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I. PRESENTACION

La Secretaria Distrital de Planeacion, tiene por objeto orientar y liderar la formulacion y
seguimiento de las politicas y la planeacion territorial, econémica, social y ambiental del
Distrito Capital, conjuntamente con los demés sectores; en este sentido y para el adecuado
cumplimiento de sus objetivos y funciones debe contar con una plataforma tecnologica que
permita una adecuada gestién de la informacidn y una comunicacion permanente con la
ciudadania y con otras entidades e instituciones que tenga relacion con la entidad; lo anterior
alineado a la necesidad de contar en la SDP con las herramientas necesarias para responder
a los retos establecidos con el Plan de Desarrollo Bogota Humana, en donde las TIC’s son
consideradas como un instrumento fundamental para democratizar el acceso a la informacion
y el conocimiento, que debe estar al servicio de la poblacién mas vulnerable, contribuir al
fortalecimiento de las organizaciones sociales y generar nuevos espacios de formacién y
educacion.

Dentro de la estructura interna de la SDP y con el fin de desarrollar su objeto, se encuentra
la Direccion de Sistemas, la cual mediante el Decreto Distrital 016 de 2013, en su articulo 7°,
establece para la Direccidn de Sistemas, de la SDP entre otras tiene la funcion de a) Preparar,
formular y ejecutar el plan estratégico informético de la entidad, con el fin de apoyar la
gestién de la Secretaria.

El PETIC es un instrumento de planeacién a nivel informético para la toma de decisiones,
donde se establecen metas y estrategias. EI PETIC es dindmico y se adapta a los cambios en
el entorno y en las regulaciones y normas aplicables a las TICS.

Con base en lo anterior, en el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones (PETIC) de la Secretaria Distrital de Planeacion 2013-2016, se definieron
3 metas con el fin de fortalecer la infraestructura y arquitectura, para soportar los procesos
tecnoldgicos de la Secretaria Distrital de Planeacion y las nuevas aplicaciones informaticas
a realizar para cumplir con sus funciones y con los retos que se tienen para mejorar los
servicios internos y los prestados a la ciudadania, en el marco del Subsistema de Seguridad
de la Informacion, a saber:

1. Implementacién del Subsistema de Gestion de Seguridad de la Informacion (SGSI).
2. Fortalecimiento de la Infraestructura y Soporte Tecnoldgico.
3. Desarrollo y Mantenimiento de Sistemas de Informacion.

Estas tres metas estan alineadas con el actual Plan Estratégico de la Entidad y con el POA —
Plan Operativo Anual de la SDP.
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Dando cumplimiento a la Resolucion 305 de 2008, se realiza el reporte de las actividades que
se llevaron a cabo entre junio 2014 a junio 2015, para cada una de las metas establecidas en
el PETIC.

Este documento inicialmente presenta una descripcion general del estado actual de la TICS
en la SDP a nivel organizacional, tecnoldgico y normativo, una evaluacién a nivel interno y
externo de las debilidades, fortalezas, amenazas y oportunidades, que se tuvieron durante este
periodo, el avance a la fecha frente a la linea base establecida y las estrategias y acciones a
realizar para la siguiente vigencia.
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1. NORMATIVIDAD

Para realizar el presente documento se ha tomado como referencia el siguiente marco
normativo, que orientan los lineamientos en materia de Tecnologias de la Informacién y las
Comunicaciones TIC’s y estan enmarcadas dentro del Sistema Distrital de Informacién, la
Comision Distrital de sistemas y la Secretaria Distrital de Planeacion:

NORMA FECHA DESCRIPCION EMI A
Crease la Comision Distrital de Sistemas que serd el Organismo rector
| I | nivel - R | Alcalde Mayor
Decreto 443 10 de agosto de | de las politicas que al nive de swtemayzauon_s,e tomaran en todas las de Bogota
1990 Entidades del Distrito, se establece integracion y funciones de la D.C '
Secretaria Técnica. e
Por medio de la cual se define y reglamenta el acceso y uso de los
Lev 527 18 de agosto de | mensajes de datos, del comercio electronico y de las firmas digitales, y | Presidente de
y 1999 se establecen las entidades de certificacion y se dictan otras la Republica.
disposiciones.

Directiva 002 12 de febrero | Respeto al derecho de autor y los derechos conexos, en lo referente a Presidente de
de 2002 utilizacion de programas de ordenador (software). la Republica.

8 de marzo de

El Alcalde Mayor asign6 a la Comision Distrital de Sistemas la funcion
de evaluar la viabilidad técnica y la pertinencia de la ejecucion de los
proyectos informéticos y de comunicaciones de impacto

Alcalde Mayor

Directiva 002 2002 interinstitucional o de costo igual o mayor a 500 SMLV, previa a la de Bogota,
L ) AR D.C.
inscripcion de los mismos ante el Departamento Administrativo de

Planeacion Distrital
17 de abril de Por (_al cual se_dlt_:tan dlsposu:lon§§ generales para la |r_nplementa§:|_qn del Concejo de
Acuerdo 057 sistema Distrital de Informacién — SDI -, se organiza la Comision .
2002 o . . : - Bogota
Distrital de Sistemas, y se dictan otras disposiciones.
Acuerdo 130 7 de diciembre Por medio del cual se establece la infraestructura integrada de datos Concejo de
de 2004 espaciales para el Distrito Capital y se dictan otras disposiciones Bogota
N 12 de junio de | Por medio de la cual se adoptan las Politicas Generales de Tecnologia Alcalde Mayor
Directiva 005 L, . . S . de Bogot},
2005 de Informacion y Comunicaciones aplicables al Distrito Capital. D.C
Por la cual se dictan disposiciones sobre racionalizacion de tramites y
Lev 962 8 de julio de procedimientos administrativos de los organismos y entidades del Presidente de
Y 2005 | Estadoy de los particulares que ejercen funciones pablicas o prestan la Republica.
servicios publicos
29 de marzo de Dicta los lineamientos para la Politica de Promocion y Uso del Software Conceio de
Acuerdo 279 libre en el Sector Central, el Sector Descentralizado y el Sector de las 10
2007 - L . Bogota
Localidades del Distrito Capital.
Resolucion 185 6 de junio de Politicas de Conectividad para las Entidades del Distrito Capital Alcalde Mayor
2007 de Bogots,
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NORMA FECHA DESCRIPCION i
Directiva 42 29 de junio de | Politicas de seguridad de los activos de informacion para la secretaria Secretaria
2007 general de la alcaldia mayor de Bogota D.C. General
29 de iunio de Por la cual se conforma el Comité de Seguridad de la Informacién —CSI- Secretaria
Resolucién 353 ] de la Secretaria General de la Alcaldia Mayor de Bogota D. C. y se
2007 : - General
definen sus funciones
Circular 49 31 de octubre Uso adecuado de Internet y del correo electrénico en la Entidad Secretaria
de 2007 General
28de| Por el cual se establece la Estrategia de Gobierno Electrdnico de los Alcalde Mayor
Decreto 619 diciembre de | organismos y de las entidades de Bogota, Distrito Capital y se dictan de Bogots,
2007 otras disposiciones. D.C.
Decreto ley 14 de abril de Estabgec?n ng I]rl;tla_alml(;entoslgeng_rales de Ila Estrategia (_ieIGoblerInoLen Presidente de
1151 o00g | Linea de la Republica de Colom ia, se reglamenta parcialmente la Ley la Repliblica
962 de 2005, y se dictan otras disposiciones '
L 16 de Por la cual se establece el reglamento interno de la Comisidén Distrital de Secretario
Resolucion 256 | septiembre de - | lUci6 |
2008 Sistemas — C.D.S. deroga la resolucién 001 de 2003 Genera
Por la cual se expiden politicas publicas para las entidades, organismos
20 de octubre | ¥ organos de control del Distrito Capital, en materia de Tecnologias de Secretario
Resolucién 305 de 2008 la Informacion y Comunicaciones respecto a la planeacion, seguridad, General
democratizacion, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre
. - 19 de Por la cual se adopta la guia para el disefio y desarrollo de sitios web de Alcalde Mayor
Resolucion 378 diciembre de . . s . de Bogot},
las entidades y organismos del distrito capital.
2008 D.C.
Por la cual se dictan las disposiciones generales del habeas data y se
31de . . - - .
. regula el manejo de la informacion contenida en bases de datos Presidente de
Ley 1266 diciembre de I ial la fi . e s ial . | ibli
2008 | Personales, en especial la financiera, credltl_ua, comercial, de_ serviciosy | la Republica.
la proveniente de terceros paises y se dictan otras disposiciones
30 de julio de Por la cua_llse definen principios y conceptos so})re la Somedad_gle la Congreso de
Ley 1341 Informacién y la organizacion de las Tecnologias de Informacion y .
2009 e Colombia
Comunicaciones
., iy . - Secretaria
Resolucion 5 de agosto de Por la cual se crea el Comité de Seguridad de la Informacion de la Distrital de
1465 2010 Secretaria Distrital de Planeacion -
Planeacion
Acuerdo 489 12 de junio de | Por el cual se adopta el Plan de Desarrollo Econémico Social, ambiental Concejo de
2012 y de Obras de Bogota D.C. 2012-2016. Bogoté
Decreto 16 10 de enerode | Por el cual se adopta la estructura interna de la Secretaria Distrital de | Alcalde Mayor
2013 Planeacion y se dictan otras disposiciones. de Bogota, D.C
., - L . - Secretaria
Resolucion 27 de mayo de | Por la cual se modifica el Comité de Seguridad de la Informacion de la Distrital de
0575 2013 Secretaria Distrital de Planeacion -
Planeacion
12 de| Por el cual se establecen los lineamientos generales de la Estrategia de Presidencia de
Decreto 2573 diciembre de | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y -
: - L la Republica
2014 se dictan otras disposiciones.
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Tabla 1. Marco Normativo

I11. CONTEXTO

A. MISION DE LA SDP

Liderar y orientar el proceso de planeacién del Distrito Capital para hacer frente a los retos
de adaptacion y mitigacion de los efectos del cambio climatico y reducir la segregacién socio-
espacial en el contexto de Bogota y la Region, bajo principios de prevalencia del interés
general con enfoque diferencial y la defensa de lo publico.

B. VISION DE LA SDP

En el 2016, la SDP ser4 una entidad reconocida por la calidad y pertinencia de su
conocimiento sobre la ciudad; la implementacidn de estrategias de trabajo que garantizan la
transversalidad de la gestion distrital; el seguimiento, monitoreo y evaluacién de las acciones
implementadas; la capacidad de produccion de insumos y criterios técnicos para la toma de
decisiones; la incorporacion de los aprendizajes en el disefio de su gestion y el
reconocimiento del ser humano como eje del pensamiento de la politicas en la ciudad.

C. OBJETIVO DE LA SDP

Segun Decreto 16 de 2013, la Secretaria Distrital de Planeacion, tiene por objeto orientar y
liderar la formulacién y seguimiento de las politicas y la planeacion territorial, econdmica,
social y ambiental del Distrito Capital, conjuntamente con los demas sectores.
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D. ESTRUCTURA ORGANIZACIONAL DE LA SDP

Subsecretaria de

DESPACHO

Oficina Asesora de Prensay
Comunicaciones

Oficina de Control Interno

Oficina de Control Interno Disciplinario

. Subsecretaria de Subsecretaria de —
Subsecretaria o ——— o Subdireccién de
e Planeacion Informaciény Planeacion de la ubdireccion Juridic v .
Territorial . 3 7 B na estion Corporativ|
Socioeconomica studios Estratégic Inversion
Direccionde

|| Direccidnde Ambientey

Direccion de Politicas

Direccion de Informacidn,

Programacidny

Direccion de Andlisisy

—{ Direccionde Planeacion

Direccion de Patrimonioy
Renovacion Urbana

Urbana

Estratificacion

y Comunicacion parala
Planeacidn

Judicial

Ruralidad Sectoriales Cartografiay Estadisticas - " Conceptos Juridicos
Seguimientoalalnversion
L J \ J \ J L J \ L J
- N - N I N - N I - N
Direccion de Legalizacion P . S . Direccionde Planesde S . Direccién de Recursos
3 h 2 v Direccion de Equidady Direccion de Estudios | | DirecciondeTramites - o
Mejoramiento Integral de | = 3 ) B Desarrolloy . - - Fisicosy Gestion
- Politicas Poblacionales Macro o Administrativos
Barrios Fortalecimiento Local Documental
L J \ J \ J L J \ L J
- N - N I N - N I - N
At o SRS Direccion de Participacion At S .
Direccion Economia Direccionde P Direccion de Defensa Direccion de Gestidn

Financiera

\ J

Direccién de Vias,
Transportesy Servicios
Publicos

\.

Direccion de Operaciones

Estratégicas

J

Direccion de Sishen

Direccion de CONFIS

Direccion del Taller del
Espacio Publico

-

Direccion de Integracion
Regional, Nacional e
Internacional

N

Direccion de Sistemas

Direccidn de Norma
Urbana

\ J

|| Direccionde Diversidad

Sexual

Direccidn de Servicioal
Ciudadano

—_———

Direccidn de Planes
Parciales
_—
 —

Direccidn de Planes
Maestros

| —

lustracion 1. Organigrama SDP

—_——

L Direccion de Gestidn

Contractual

| —

—_——

Direccion de Gestidn
Humana

| —

La Direccion de Sistemas pertenece a la Subsecretaria de Informacion y Estudios
Estratégicos, segun el decreto 16 del 10 de Enero de 2013.

11
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E. FUNCIONES DE LA SDP

La Secretaria Distrital de Planeacion, tendra las siguientes funciones basicas, de acuerdo con
el Decreto 16 de 2013:

a. Formular, orientar y coordinar las politicas de planeacion del desarrollo territorial,
econdmico, social y cultural, garantizando el equilibrio ambiental del Distrito Capital.

b. Coordinar la elaboracion, ejecucion y seguimiento del Plan de Desarrollo Econdmico,
Social y de Obras Publicas del Distrito Capital y de los planes de desarrollo local.

c. Coordinar la elaboracién, reglamentacion, ejecucion y evaluacion del Plan de
Ordenamiento Territorial.

d. Adelantar las funciones de regulacion del uso del suelo, de conformidad con la
normativa que expida el Concejo Distrital y en concordancia con la normatividad
nacional.

e. Recopilar, proveer y consolidar la informacién, las estadisticas, los modelos y los
indicadores econémicos, sociales, culturales, ambientales, territoriales, de
productividad y de competitividad, para la toma de decisiones de la Administracion
Distrital y que permita la promocion nacional e internacional del Distrito Capital.

f. Asesorar a la Administracién Distrital en la formulacion de planes y proponer
criterios de priorizacién de recursos para la asignacién del gasto publico a las
localidades.

g. Liderar conjuntamente con la Secretaria de Desarrollo Econdmico, la articulacién del
Distrito Capital con el ambito regional para la formulacién de politicas y planes de
desarrollo conjuntos, procurando un equilibrio entre los aspectos econdmicos,
sociales y de medio ambiente inherentes a la region.

h. Coordinar la articulacion del Distrito Capital con el ambito regional para la
formulacién de politicas y planes de desarrollo conjuntos.

i. Coordinar la formulacion, ejecucion y seguimiento de operaciones estratégicas de la
ciudad.
12
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j.  Coordinar la formulacion, ejecucion y seguimiento de las politicas y planes de
desarrollo urbano y rural del Distrito Capital.

k. Formulary orientar la politica de ciencia, tecnologia e innovacion del Distrito Capital,
en coordinacion con los Sectores de Desarrollo Econémico y Educacion.

I.  Formular y orientar las politicas publicas en equidad e igualdad de oportunidades para
los habitantes del Distrito Capital y en especial para las poblaciones que han sido
discriminadas en razon de su edad, etnia, géneros, sexo, orientacién sexual y
discapacidad visual, auditiva 0 motora, en coordinacion con las entidades distritales
competentes y las organizaciones que representen a dichas poblaciones en el Distrito
Capital.

m. Coordinar y articular la cooperacion nacional e internacional que gestionen los
organismos Yy entidades del Distrito Capital

n. Formular, orientar y coordinar el disefio y la implementacién de los instrumentos de

focalizacion para la asignacion de servicios sociales basicos y para la administracion
del SISBEN.

13
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F. MATRIZDOFADELASBDRPCONTEXTO ESTRATEGICO DE LA
ENTIDAD

FORTALEZAS OPORTUNIDADES
= Coordina y lidera la formulacion y|= Orientacion y coordinacion de la accién
seguimiento del PDD y el POT distrital en el marco del PDD, POT y demas
= Experiencia en asuntos técnicos de instrumentos de planeacion
Ordenamiento Territorial = Liderazgo en la formulacion y el seguimiento
=  Fuente de informacion estratégica, confiable de las politicas publicas desde los enfoques
y oportuna para la toma de decisiones de diferenciales
politica pablica del Distrito Capital = Coordinacién de sistemas de informacion
= Posicién privilegiada para analizar la Ciudad, distritales
articular los actores e incidir en la toma de | = Incidencia en las decisiones estratégicas
decisiones publicas y privadas sobre la inversion privada y publica y el uso
del suelo
» Incidencia en la planeacion de la ciudad y la
region
DEBILIDADES AMENAZAS
=  SEGPLAN obsoleto =  Presupuesto insuficiente que impide alcanzar
= Limitacion de recursos técnicos, fisicos y metas propuestas
humanos para cumplir las funciones = Divergencias con politicas del orden
» Inadecuada distribucién de cargas y bajo nacional en materia urbanistica
nivel de coordinacion entre las areas = Disefio normativo que no facilita su
= Falta de liderazgo interinstitucional implementacion, asociado a la lentitud en la
= Uso y divulgacion ineficiente de la reglamentacion y a la dispersion de la norma
informacién urbanistica
= Bajo compromiso y capacidad de andlisis = Correlacion de fuerzas politicas desfavorable
técnico de algunos funcionarios de la SDP frente al quehacer de la SDP
= Baja capacidad de ejecucidn presupuestal = Falta de credibilidad en los procesos de
participacién para la planeacion

Tabla 2. Matriz DOFA de la Entidad
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G. PLAN DE DESARROLLO “BOGOTA HUMANA” Y PLAN
ESTRATEGICO SDP

En el eje No 3, se relaciona - PROGRAMA TIC PARA GOBIERNO DIGITAL, CIUDAD
INTELIGENTE y SOCIEDAD DEL CONOCIMIENTO Y EL EMPRENDIMIENTO:
“Fortalecer el acceso universal, el uso y la apropiacion social de las Tecnologias de la
Informacion y las Comunicaciones (TIC), asi como su aplicacion estratégica y coordinada
en las entidades distritales para reducir la brecha digital e incrementar la eficacia de la
gestion publica, disponer de informacion pertinente, veraz, oportuna y accesible, en los
procesos de toma de decisiones, prestacion de servicios a la ciudadania, rendicion de cuentas
v control social, contribuyendo a la consolidacion de la ciudad incluyente e inteligente y al

i3]

desarrollo economico, social y cultural de su poblacion”.

En concordancia con los lineamientos de este eje, al interior de la SDP se formula el Plan
Estratégico, a partir del cual se elabora el presente PETIC y se materializa con las actividades
del POA (Plan Operativo Anual) de la Entidad.

El Plan Estratégico de Sistemas de Informacion PETIC se encuentra enmarcado dentro de
los siguientes aspectos del Plan Estratégico de la Entidad:

o Objetivo estratégico N° 5: “Contar con infraestructura tecnoldgica adecuada a las
necesidades de la SDP”.

e Subsistema de Seguridad de la Informacién, como parte de los objetivos del Sistema
Integrado de Gestion que busca “Liderar la implementacion del 66% de los controles
definidos para las normas de seguridad de la informacién declaradas para la SDP,
con el proposito de mantener la integridad, confiabilidad y disponibilidad de la
informacion generada y administrada por la SDP, en el periodo 2012-2016. ”.

e Metas de Inversion y Gestion y Actividades formuladas dentro del Plan Operativo
Anual — POA: “Desarrollo y Mantenimiento de Sistemas de Informacion”. El cual se
mide con el indicador 460: Cumplimiento de paso a pruebas de los requerimientos
solicitados.

La SDP no cuenta con un proyecto para las inversiones en materia de TIC’s, razon por la cual
la Direccidn de Sistemas se apoya en otros Proyectos de Inversién de la entidad, en donde se
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da prioridad a las necesidades misionales de cada uno de los proyectos, por lo que se cuenta
con poco recursos para cubrir las necesidades en materia de TIC’s.

En un gran porcentaje el presupuesto disponible para el cumplimiento de las metas del PETIC
proviene de los siguientes proyectos:

PROYECTO DE INVERSION 535
Consolidacién de la informacion estratégica e integral para la planeacién del Distrito

OBJETIVO: Recopilar, producir, actualizar y facilitar el acceso a informacion estratégica actualizada, de caréacter
estadistico, geogréafico, geo estadistico y de los instrumentos de focalizacion, requerida para la toma de decisiones
en el proceso de planeacion y evaluacién de los avances del Distrito Capital

Objetivos Especificos

1. Acopiar, consolidar y proveer la informacién geo estadistica con calidad y oportunidad que fortalezca la
gestion planificacion del territorio.

2. Recopilar, actualizar e implementar estadisticas relacionados con los diferentes ambitos con el fin de
proporcionar informacion confiable para la toma de decisiones a nivel estratégico en el Distrito Capital.

3. Definir, disefiar y desarrollar estudios, investigaciones, instrumentos estadisticos y observatorios.

4. Realizar y adoptar la estratificacion de viviendas del &rea urbana, Centros Poblados y fincas y viviendas
dispersas rurales de Bogot4, de acuerdo con las metodologias y lineamientos definidos por gobierno
nacional.

5. Realizar la actualizacién permanente de la informacién del correspondiente a los hogares que residen en el
Distrito Capital, aplicando los lineamientos y metodologias determinados por los organismos nacionales.

6. Disefiar, adoptar, implementar y fortalecer herramientas y sistemas que faciliten la consulta y analisis de
informacién, asegurando la accesibilidad a datos primarios e integrados, recopilados para la toma de
decisiones.

7. Incrementar el nivel de satisfaccion de la ciudadania en los servicios prestados a través del Sistema
Multimodal de Servicio al Ciudadano, garantizando calidad y oportunidad en los mismos.

8. Fortalecer la plataforma tecnoldgica de la SDP.

PROYECTO DE INVERSION 311
Calidad y Fortalecimiento Institucional

OBJETIVO: Desarrollar una estrategia de fortalecimiento de la capacidad administrativa y operativa de la SDP, con
el fin de asumir el liderazgo de la planeacion del desarrollo integral del Distrito Capital, mediante la intervencion
sistematica a la estructura fisica y organizacional

Objetivos Especificos

1. Implementar, desarrollar y mantener el Sistema Integrado de Gestion garantizar un desempefio articulado
y armonico el desarrollo articulado de los siete subsistemas que lo conforman.

2. Mantener en condiciones adecuadas de operacién la infraestructura fisica y tecnolégica de la SDP la
eficiente prestacion de los servicios que ofrece la Entidad la implementacidn de planes de mantenimiento y
actualizacion.

3. Posicionar a la SDP como una Entidad técnica y asesora de primer nivel ser reconocida a nivel distrital
como entidad que orienta la formulacién y seguimiento de las politicas institucionales.

4. Fortalecer la capacidad operativa de la SDP mejorar su nivel de gestion, la vinculacién de personas juridicas
y/o naturales que garanticen el soporte técnico, profesional y especializado en temas misionales.
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5.

Fortalecer el soporte juridico mantener el éxito procesal de la Entidad la vinculacion de personas juridicas
y/o naturales especializadas.

Tabla 3. Proyectos de Inversién de Tics

IV. DIRECCION DE SISTEMAS DE LA SDP

A. FUNCIONES

a. Preparar, formular y ejecutar el plan estratégico informatico de la entidad, con el
fin de apoyar la gestion de la Secretaria.

b. Definir e implantar las politicas, metodologias y procedimientos para el
desarrollo, adquisicion, implantacion, administracion, seguridad y uso de la
infraestructura tecnoldgica de los sistemas de la Secretaria.

c. Orientar a la Secretaria en la definicion de los planes y programas relacionados
con la implantacién de soluciones de tecnologia e informacion requeridos por las
dependencias de la entidad, en concordancia con las normas distritales que se
establezcan en esta materia.

d. Definir las necesidades que en materia de tecnologia de la informacion y
comunicaciones requiera la entidad en concordancia con las normas distritales que
se establezcan en esta materia.

e. Realizar las acciones necesarias para el mejoramiento continuo de la plataforma
tecnoldgica existente.

f.  Administrar el proceso de operacién, mantenimiento y actualizacién del hardware
y software adquirido, como también el de los sistemas de informacion
desarrollados y adoptados en la Secretaria.

g. Analizar, disefar y desarrollar soluciones informaticas que permitan optimizar los
procesos de la Secretaria.

h. Asesorary apoyar a las diferentes dependencias de la Secretaria sobre el buen uso
de los equipos de computo, procesamiento de datos, programas y aplicaciones y
demas aspectos basicos para la correcta utilizacion de los sistemas y recursos
informaticos.
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i. Investigar sobre las nuevas tecnologias que se desarrollan y su aplicabilidad en la
construccion de soluciones informéticas que puedan ser utilizadas por las
dependencias misionales de la Secretaria.

j.  Custodiar la informacion contenida en los sistemas de informacién desarrollados
y adoptados por la Secretaria.

A fin de dar cumplimiento a las funciones asignadas y teniendo como base que la Direccién
de Sistemas de la SDP demanda atender los diferentes requerimientos de sostenibilidad y
modernizacion de Tecnologia de la Informacion y Comunicaciones —TIC’s-, se han
establecido grupos de trabajo para atender las necesidades de la Secretaria Distrital de

Planeacién, asi:

Sistema de Gestion
de Calidad (1)

Auxiliar
Administrativo (1)

Seguridad de |la
Informacién (1)

Base de Datos y Estrat Mesa de
Aplicaciones stratégicos Ayuda
Conectividad y . .
Seguridad —— Mlisionales
Servicios de D
Colaboracion SEias
Almacenamiento De
y Respaldo Evaluacion
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lustracion 2. Grupos de trabajo de la Direccion de Sistemas

B. LASTICS EN EL SISTEMA DE GESTION DE CALIDAD

Como parte integral del Sistema de Gestion de Calidad de la Secretaria Distrital de
Planeacién, la Direccién de Sistemas es responsable del Proceso de Apoyo Soporte
Tecnoldgico cuyo objetivo es “Asesorar, gestionar y administrar la operacion,
mantenimiento y actualizacion de las TICs como apoyo a los procesos de la Secretaria
Distrital de Planeacion”.

Con la Resolucién 1441 del 28 de Noviembre de 2012, se aprobé el Plan Estratégico de la
Entidad y la creacién del Proceso de Apoyo “Soporte Tecnologico”, quedando el mapa de

procesos asi:

Procesos estratégicos

DIRECCIONAMIENTO PARTICIPACION ¥
ESTRATEGICO COMUNICACION

¥ GESTION DE
SUS INSTRUMENTOS

Procesos misionales

DIVULGACION DE

LA INFORMACION

ADMINISTRACION ADMIMIS TRACION ADMIMISTRACKIN DE
DEL TALENTO DE RECURSOS RECURS0S FiSICOS Y DE
HUMANC FINANCIEROS SERVICIOS GEMERALES

GESTION SOPORTE CONTRATACION DE SOPORTE
DOCUMENTAL TECNOLOGICD BIEMES ¥ SERVICH)S LEGAL
¥ t
. (o)  (MNEtTREocomon) |
y

-

Procesos de evaluacion

lustracion 3. Mapa de Procesos de la Entidad
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La caracterizacion del proceso Soporte Tecnologico (A-CA-007), se aprobd mediante el Acta
de Mejoramiento 0014 del SIG del 16 de abril de 2013 y se han definido 8 procedimientos,
que apoyan a cumplir las funciones de la Direccidn de Sistemas de la SDP.

Infraestructura Ingenieria de Software Mesa de Ayuda

(A-PD-107) Instalacidn y

Administracion de Servidores (A-PD-069) Desarrollo, ,
Instalacion y Mantenimiento de (A-PD-089) SOpOJtEV Aéemion de 2
L Mesa de Ayuda
(A-PD-110) Administracion de Salacone

Servidor Firewall

(A-PD-092) Copias de Seguridad

y Recuperacién de Informacion (A-PD-166) Valoracién de

Aplicaciones de Software y/o
Sistemas de Informacion

(A-PD-187) Gestidn de
Incidentes

(A-PD-104) Gestion de Usuarios

~

Proceso de Apoyo

Soporte Tecnolodgico

lustracion 4. Procedimientos TICS en el Sistema Integrado de Gestion

Durante junio de 2014 a junio de 2015, se incluyeron en el Sistema de Gestion de Calidad, 3
formatos mas y 5 documentos de Linea Estratégicas; quedando el proceso de apoyo A-CA-
007 conformado por 42 documentos, asi: 5 Documentos Generales (1 Caracterizacion, 2
Comités, 2 Instructivos), 13 Formatos, 16 de Lineas Estratégicas y 8 Procedimientos.
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1. Documentos Generales
N° | CODIGO NOMBRE TIPO DE DOCUMENTO
1 | A-CA-007 SOPORTE TECNOLOGICO CARACTERIZACION PROCESO
> | A-co-019 FICHA RESU'MEN DEL COMITE DE SEGURIDAD DE LA | COMITE, COMISION, CONCEJOS
INFORMACION SIMILARES
P COMITE, COMISION, CONCEJOS
3 | E-CO-004 COMISION DISTRITAL DE SISTEMAS SIMILARES
4 | AaN-013 QSF?MAS DE SEGURIDAD DE LA INFORMACION DE LA INSTRUCTIVO O MANUAL
GUIA PARA EL LEVANTAMIENTO, VALORACION Y
5 | A-IN-016 CLASIFICACION DE ACTIVOS DE INFORMACION DE LA | INSTRUCTIVO O MANUAL
ENTIDAD
Tabla 4. Documentos Generales de TICS en el SIG
2. Formatos
N° CODIGO NOMBRE
1 | A-FO-010 SOLICITUD GESTION CUENTAS DE USARIO
MATRIZ DE INVENTARIO, VALORACION Y CLASIFICACION DE ACTIVOS DE INFORMACION DE
2 | A-FO-209
LA SDP.
3 | A-FO-212 ACTA DE COMPROMISO PARA EL USO DE RECURSOS INFORMATICOS
4 | A-FO-225 PRUEBAS FUNCIONALES
5 | AcFO-227 SOLICITUD REQUERIMIENTO USUARIO (SISTEMAS DE INFORMACION/APLICACIONES DE
SOFTWARE)
6 | A-FO-258 BITACORA SOLICITUD GESTION CUENTAS DE USUARIO
7 | A-FO-295 BITACORA DE COPIAS DE RESPALDO SOBRE EQUIPOS DE COMPUTO
8 | A-FO-296 BITACORA CINTOTECA
9 | A-FO-298 CRONOGRAMA COPIAS DE RESPALDO
10 | A-FO-299 ACTA DE COMPROMISO PARA USUARIOS PRIVILEGIADOS
11 | A-FO-300 ACTA DE COMPROMISO PARA ADMINISTRADORES DE APLICACIONES DE LA SDP
12 | A-FO-313 BITACORA DE INGRESO Y RETIRO DE ELEMENTOS OFICINA DE SOPORTE
13 | A-FO-316 MATRIZ LICENCIAMIENTO Y CONTROL DE MEDIOS
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Tabla 5. Formatos de Tics en el SIG
3. Linea Estratégica
N° CODIGO NOMBRE
1 A-LE-009 ROLES Y RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION
2 A-LE-015 PLAN ESTRATEGICO DE SISTEMAS —PESI
3 A-LE-016 PLAN DE CONTINGENCIA INFORMATICO
4 E-LE-026 POLITICA DE IMPRESION
5 A-LE-027 POLITICA DE GESTION DE CARPETAS COMPARTIDAS
6 A-LE-028 POLITICA DE SEGURIDAD DE LA INFORMACION DE LA SDP
7 A-LE-280 GUIA PARA LA GESTION DOCUMENTAL DEL SGSI
8 A-LE-283 MATRIZ DE INVENTARIO, VALORACION Y CLASIFICACION DE ACTIVOS DE INFORMACION DE LA SDP.
9 A-LE-284 METODOLOGIA GERENCIA DE PROYECTOS DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES DE LA SDP
10 A-LE-285 METODOLOGIA PARA LA FORMULACION DE PROYECTOS CON COMPONENTES TICs SDP
11 A-LE-286 ALCANCE Y LIMITES DEL SGSI
12 A-LE-289 POLITICAS DE PROTECCION DE DATOS PERSONALES
13 E-LE-297 POLITICA PARA LA GESTION DE COPIAS DE RESPALDO Y RECUPERACION DE LA INFORMACION
INSTITUCIONAL.
14 E-LE-303 MAPA DE RIESGOS DEL PROCESO SOPORTE TECNOLOGICO
15 E-LE-315 POLITICA DE CONTROL DE ACCESO
16 E-LE-317 POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS
Tabla 6. Documentos de Lineas Estratégicas de Tics en el SIG
4. Procedimientos

N° CODIGO NOMBRE

1 A-PD-069 DESARROLLO, INSTALACION Y MANTENIMIENTO DE APLICACIONES

2 A-PD-089 SOPORTE Y ATENCION DE LA MESA DE AYUDA

3 A-PD-092 COPIAS DE SEGURIDAD Y RECUPERACION DE INFORMACION

4 A-PD-104 GESTION CUENTAS DE USUARIO

5 A-PD-107 INSTALACION Y CONFIGURACION DE SERVIDORES DE LA SDP

6 A-PD-110 ADMINISTRACION DE SERVIDOR - FIREWALL
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7 A-PD-166 VALORACION DE APLICACIONES DE SOFTWARE Y/O SISTEMAS DE INFORMACION
8 A-PD-187 GESTION DE INCIDENTES

Tabla 7. Procedimientos de TICS en el SIG

V. SITUACION ACTUAL DE LAS TICS

Con este documento se presenta el estado actual de las TIC’s con corte a junio de 2044-2015
y el estade-de-avance desde junio de 2014.

A. ARQUITECTURA GENERAL

/ CLIENTE INTERNO Y EXTERNO \
-
SERVICIOS

‘ ESTRATEGICAS MISIONALES DE APOYO DE EVALUACION

APLICACIONES |

]
BE v ==

Alfanumérica Documental Geografica
BASE DE DATOS

Infraestructura tecnoldgica
0OAI193.4400) AoAllUBAR.d a10dos

SISTEMA INTEGRADO DE GESTION

Ve
J

lustracion 5. Arquitectura actual SDP
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Como parte fundamental en el estado actual de las TICs en la SDP y con el fin de presentar
los diferentes componentes de la Infraestructura Tecnologica de la Entidad en forma
integrada y orientada al servicio al ciudadano, se presenta la ilustracion 5 con una arquitectura
de servicio conformada por tres capas: Aplicaciones, Servicios y Bases de datos; estas tres
capas son soportadas en forma transversal por la Infraestructura Tecnoldgica y el Soporte
Preventivo y Correctivo

B. COMPONENTE SISTEMAS DE INFORMACION

Despacho

Subsecretarfa de | Subsecretariade ||
In!nrmac\on v Estudios Planeacién de la
Inversién

ubsecretarfa de Planeaci

| ubdireccién de Gestid
Socioeconémica

Gorporativa

bsecretaria de Planeauurl

Territorial

Direccién de Ambientey Diracci6n de Politicas
uralidad ° Sectoriales
s Direceion de Equidady

P‘imspﬂhlau’nr\alﬁ

~‘ Dlrajén Economia Urbana

Direcrién de Operaciones

. Estratégicas
Direccidn de Integracion
Regional, Nacionale
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llustracion 6. Sistemas de Informacion en las dependencias de la SDP

La anterior grafica presenta todos los Sistemas de Informacion que se encuentran
identificados como un activo de informacion y que hacen parte de la Infraestructura
Tecnologica administrada por la Direccién de Sistemas; dichos sistemas de informacién
fueron clasificados dentro de los siguientes cuatro grupos de proceso segln su objetivo:
Estratégicos, Misionales, de Apoyo y de Evaluacion segun el Mapa de proceso de la entidad.

A continuacion se presenta una relacion de las Aplicaciones presentados en la ilustracion
24
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retase Datres o
PLANEACION

anterior de acuerdo con el grupo de proceso al que pertenece, identificando en cuél de los
tres ambientes (produccion, pruebas y desarrollo) se encuentra implementado cada uno; de
igual forma, se incluye una columna de observaciones que busca especificar algunas
particularidades del sistema con respecto a su estado actual; durante junio de 2014 a junio de
2015 solo se implementd un nuevo aplicativo: SIGU (Sistema de Informacion de Gestion de
Usuarios)

1. Sistemas de Informacion/Servicios de Apoyo

SISTEMA DE INFORMACION / SERVICIOS | Produccién | Pruebas | Desarrollo Observaciones

Sistema de Requerimientos: Administracion y
seguimiento de los requerimientos de software

hechos por los usuarios funcionales de los S S| S| N/A
aplicativos de la SDP.
SIAR: Sistema de Informacion de Archivo Sl Sl Sl N/A
SI-CAPITAL PERNO: Personal y Némina Sl Sl Sl N/A
SI-CAPITAL SAE-SAI: Elementos de Consumo y
Devolutivos del almacén. S S S N/A
SI-CAPITAL: Terceros SI Sl Sl N/A
. Se encuentra en etapa de
SI-CAPITAL LIMAY Contabilidad NO SI SI implementacion y pruebas
SI-CAPITAL SISCO: Contratacion NO S si | Seencuentraen etapa de redisefio

y pruebas

Para ambientes de desarrollo y

DOCUMANAGER: Sistema de Informacién pruebas, no se tiene asignada una

Bibliogréafica Sl NO NO maquina virtual pues no hay
espacio disponible.

SIPA: Sistema Correspondencia Interna y Externa Sl Sl Sl N/A
Para ambientes de desarrollo y

. pruebas, no se tiene asignada una

Carro compartido S NO NO maquina virtual pues no hay
espacio disponible.

UCM: Gestor documental Sl Sl NO Para .EI am_blen?e de Fiesarrollo No
hay licencias disponibles

WIKI: Base de Conocimientos que recopila

informacion _durante el pr_o,cesamler_lto d_e datos, S| NO S| Esta en implementacion.

desarrollo e implementacion de aplicaciones y

soporte técnico.

GLPI: Sistema para registrar y hacer seguimiento Ambiente de desarrollo en

T ) L SI Sl NO - .

a las incidencias de usuarios finales de la SDP. implementacion.

SIGU: Sistema de Gestion de Usuarios Sl Sl Sl N/A

Bus de Servicios sl Sl Sl N/A
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Tabla 8. Aplicaciones de Apoyo

2. Sistemas de Informacion/Servicios de Evaluacién

SISTEMA DE INFORMACION / SERVICIOS | Produccién Pruebas Desarrollo Observaciones
Sistema para la generacion de Informacion

contractual para la Contraloria. S S S N/A

SIPA: Auditorias Internas. Sl sl Sl N/A

SIPA: Control de Documentos Sl Sl Sl N/A

SIPA: Planes de Mejoramiento Sl Sl Sl N/A

SIPSE: _§|stema d,e !nformacmn para la S| S| S| N/A

planeacion estratégica.

Tabla 9. Aplicaciones de Evaluacion

3. Sistemas de Informacion/Servicios Estratégicos

SISTEMA DE INFORMACION/ SERVICIOS | Produccion Pruebas Desarrollo Observaciones
SEGPLAN: Seguimiento al Plan de desarrollo Sl Sl Sl Ecs):eeﬁr&/ci;/igssiiiiée:rggg;i(fN
SIPA: Sistema Integrado de Gestion SIG Sl Sl Sl N/A
SIPA: Seguimiento a la Politica Publica LGBTI. Sl Sl Sl N/A
SIPA: Sistema de Cooperacion SICO Sl Sl Sl N/A
SIPA: Ventanilla Virtual | s sl N/A
WS - Curadurias Urbanas Sl Sl Sl N/A
WS - Camara de Comercio Sl sl Sl N/A
WS — Estrato Sl sl Sl N/A
WS - Plusvalia sl sl Sl N/A

No hay licencias disponibles para
PORTAL.: Portal Web, Intranet y Extranet Sl NO NO los ambientes de pruebas y

desarrollo

Tabla 10. Aplicaciones Estratégicas
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4. Sistemas de Informacién/Servicios Misionales

SISTEMA DE INFORMACION / SERVICIOS | Produccién Pruebas Desarrollo Observaciones
PLANOTECA: Sistema de consulta para los
planos de consulta al ciudadano S S S N/A
Licencias de Construccion Sl Sl Sl N/A
SINUPOT: Sistema de Informacién para consulta
de Normas del POT S S S N/A
PLUSVALIA: Sl sl s N/A
SISBEN: Sistema de consulta y solicitud de
encuestas de SISBEN S S S N/A
PPD: Sistema para la administracién y seguimiento No hay licencias disponibles
. SI SI NO .
de los Planes Parciales de Desarrollo. para el ambiente de desarrollo
PPRU: Sistema para la administracion y No hay licencias disponibles
seguimiento de los Planes Parciales de Renovacion Sl Sl NO Y ficer n
para el ambiente de desarrollo
Urbana.
REDATAM: Sistema de Consulta de Datos de
Informacion Estadistica. S S S N/A
SEGPLAN: Cargue Geogréfico Segplan Sl NO NO Este servicio sera reemplazado

por el nuevo sistema SEGPLAN

Tabla 11. Aplicaciones Misionales
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C. COMPONENTE DE SOFTWARE LIBRE

La Secretaria Distrital de Planeacion ha desarrollado en software libre los siguientes
servicios y soluciones dirigidos a resolver necesidades tanto internas como externas:

= Minisitios _web para COMISION INTERSECTORIAL DE ESTUDIOS
ECONOMICOS — INVENTARIO BOGOTA
(http://www.inventariobogota.gov.co). Desarrollado en JOOMLA.

Publicacion de informacidn de la gestion de las politicas distritales de produccién de
informacidn, estadisticas, modelos e indicadores econdmicos, sociales, culturales,
ambientales, territoriales, de productividad y de competitividad.

= Busde Servicio Empresarial — ESB. Se define como una estructura construida para
proveer servicios fundamentales a otras arquitecturas las cuales requieren
intercomunicacion, es decir son el puente que conecta componentes de software o
aplicaciones con otros servicios (Web Services).

El Bus de Servicios Empresariales — ESB de la SDP se implement6 sobre una
arquitectura de software libre tanto a nivel de sistema operativo (LINUX RED HAT)
como de herramienta de implementacion (JBOSS).

= ENCUESTAS PLANEACION - (desarrolladas en LIMESURVEY). Herramienta
utilizada para la creacion y publicacion de encuestas que adelanta las diferentes areas
de la SDP, al interior y exterior de la Entidad.

= Para la infraestructura de servidores de la SDP se eligio como solucion integral el
Sistema Operativo Red Hat Linux.
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=  JBOSS para soportar algunas herramientas de BPM utilizado.

= La Secretaria ha iniciado una nueva estrategia para realizar la implementacion de
nuevas soluciones de software utilizando como herramienta de desarrollo JAVA.
Esta herramienta esta siendo utilizada para el desarrollo de nuevos servicios (WS) y
en la nueva solucion del Sistema de seguimiento a la inversion.

»= Se hainiciado un proceso para realizar la sustitucién del OAS de Oracle (servidor
de aplicaciones) por GlassFish (software de servidor de aplicaciones libre). Esta
solucién ya fue implementada en el aplicativo Geografico (SINUPOT) y se esta
implementado en la nueva solucion del Sistema de seguimiento a la inversion.

» Software de mesa de ayuda. Se implementé como aplicativo soporte de mesa de
ayuda el GLPI.

=  Control de versionamiento del software y documentacion. Como herramienta de
manejo y control de versiones, al interior de la Direccion de Sistemas se esta
utilizando la herramienta “source version” en reemplazo de VSS de Micrisoft.

= Sistema de Consulta de Datos de Informacion Estadistica: publicado en nuestro
portal www.sdp.gov.co, implementado sobre el Software libre REDATAM
(Recuperacion de Datos para Areas pequefias por Microcomputador), desarrollado
por el Centro Latinoamericano y Caribefio de Demografia - CELADE — Division de
Poblacion de CEPAL.
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D. COMPONENTE INFRAESTRUCTURA TECNOLOGICA

1. Procesamiento Servidores Fisicos y Virtuales

Actualmente la Entidad soporta sus servicios/sistemas de informacién en 108 servidores
(tanto fisicos como virtuales), los cuales a su vez estan disponibles en su mayoria en los tres
ambientes de trabajo: Produccion, Pruebas y Desarrollo.

En la siguiente figura se presenta el consolidado de méaquinas por tipos (fisicas y virtuales)
y ambiente soportado:

70
60
50
40
30
10
, -
FISICOS VIRTUALES TOTAL
FISICOS VIRTUALES TOTAL

B PRODUCCION - 23 67

B PRUEBAS 3 21 24

DESARROLLO 6 11 17

lHustracion 7. Servidores Fisicos y Virtuales
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A partir del afio 2013 se inici6 el proyecto de migracion denominado “Fortalecimiento de
la Arquitectura Tecnoldgica de la SDP”, cuyo objetivo general fue “Fortalecer la
Arquitectura Tecnologica de la SDP de manera que la entidad nuevas necesidades en
términos de servicios, de manera que la infraestructura que los soporta responda de una
manera agil, confiable, segura y oportuna” y cuyos objetivos especificos estuvieron
orientados al cumplimiento de las metas del Objetivo Estratégico 5 — “contar con la
Infraestructura Tecnologica adecuada a las necesidades de la SDP”.

Como resultado del proceso de migracion se evidencian las siguientes acciones a la fecha
de corte de éste documento:

- Retiro a la fecha de 12 servidores DL380 de los 17 identificados como obsoletos en la
linea base del 2012. Durante el afio 2015 se dieron de baja 2 equipos adicionales a los
10 de afos anteriores; los 5 restante no han podido ser dados de baja por cuanto depende
que los servicios que soportan sean objeto migracion a nuevas tecnologias. Los
mencionados servicios son PORTAL, cargue geografico Antiguo Segplan, OID.

- Crecimiento en maquinas virtuales como una mejor practica de procesamiento que lleva
a la SDP al mejor aprovechamiento de los recursos tecnolégicos,

- Fortalecimiento de los ambientes de trabajo (produccion, pruebas y desarrollo).

De acuerdo a lo anterior y con el fin de evidenciar el estado actual en términos de cantidad
de méaquinas asignadas, a continuacion se presentan los servidores fisicos o virtuales que se
encuentran soportando cada ambiente y agrupados por su funcionalidad: Aplicaciones, Base
de Datos, Colaboracién y Virtualizacion, distribuidos asi:

VIRTUALES
FISICOS
0 2 4 6 8 10 12 14 16 18 20
FISICOS VIRTUALES
B Virtualizacion 6 0
Bases de Datos 12 0
Aplicaciones 19 16
B Colaboracion 7 7
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llustracion 8. Distribucion Servidores de Produccion
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lHustracion 9 Mapa de servidores Ambiente de Produccion
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VIRTUALES
FISICOS
0 2 4 6 8 10 12 14 16 18
FISICOS VIRTUALES

W Virtualizacion 3 0

Bases de Datos 0 4

Aplicaciones 0 17

M Colaboracion 0 0

llustracién 10. Distribucion Servidores de Pruebas
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llustracion 12. Distribucién Servidores de Desarrollo
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lHustracion 13 Mapa de servidores Ambiente de Desarrollo

A continuacién se muestra el avance en términos de adquisicién y distribucién de servidores
fisicos y virtuales, hasta la fecha de corte del presente documento.

Ambiente de Produccién

AMBIENTE DE PRODUCCION

Obsoletos

Tecnologia
Rack

Tipo

Tecnologia

Blade Prestamo Pc Totales

Fisicas
2012 27
2015 5 39 0 0 44
Virtuales
2012 0 11 0 0 11

2015 0 23 0 0 23
Tabla 12. Avances Servidores en Ambiente de Produccion
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» Disminucién en la utilizacion de equipos obsoletos.

* No utilizacion de servidores en préstamo o Pc como servidores.

* Incremento en numero de maquinas de nueva tecnologia para soportar el ambiente.

* Aumento en la utilizacién de maquinas virtuales como una mejor practica tecnolégica

Ambiente de Pruebas

AMBIENTE DE PRUEBAS

Obsoletos

Tecnologia
Rack

Tipo

Tecnologia

Blade Prestamo

Totales

Fisicas
2012
2015 0

Virtuales
2012 0 14 0 0 14
2015 0 21 0 0 21

Tabla 13. Avances Servidores en Ambiente de Pruebas

* Aumento en la utilizaciéon de maquinas virtuales como una mejor practica tecnoldgica

Ambiente de Desarrollo

AMBIENTE DE DESARROLLO

Obsoletos

Tecnologia
Rack

Tipo

Tecnologia

Blade Prestamo Pc

Totales

Fisicas
2012
2015

Virtuales
2012 4 0 0

2015 11 0 0
Tabla 14. Avances Servidores en Ambiente de Desarrollo

» Disminucidn a cero en la utilizacion de equipos obsoletos.
» No utilizacion de servidores en préstamo.
» Incremento en numero de maquinas de nueva tecnologia para soportar el ambiente.
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» Aumento en la utilizacién de maquinas virtuales como una mejor practica tecnologica

Es importante resaltar como uno de los avances importantes durante el ultimo semestre
(Enero a Junio de 2015), la adquisicion de:

(@) Cinco (5) servidores para base de datos con el objeto dar inicio al reemplazo de servidores
de primera generacion que por su obsolescencia no soportan crecimiento en términos de
procesador y memoria. Estos servidores (de novena generacidn) seran destinados a
reemplazar cinco de los ocho que estan implementados en los RAC de bases de datos que se
encuentran en produccion soportados por servidores BL460 G1 y que soportan actualmente
las bases de datos administrativas y misionales, tales como las de los sistemas SI-CAPITAL
y SIPA.

(b) Dos (2) servidores para virtualizacion (de novena generacion) que permitiria a la SDP
implementar méaquinas virtuales Oracle-OVM que soporten el ambiente de pruebas de los
diferentes sistemas de informacidn en las mismas versiones que el ambiente de produccion.

2. Conectividad

A partir de la situacion encontrada en la Linea Base 2012 sobre el componente de
conectividad interna y externa de la Entidad de la SDP, cuya conclusion general sobre la Red
LAN, equipos activos de red, seguridad, balanceo y otros equipos que soportaban en su
momento la conectividad interna y externa de la Entidad, fue que se encontraban en un estado
de obsolescencia total y no se encontraban soportados por el fabricante desde el afio 2009,
razon por la cual no se podia contar con mantenimiento correctivo directo del fabricante, ni
con cambio de partes y el correspondiente respaldo ante alguna eventualidad de dafio sobre
estos equipos; eventualidad que en su momento impactaria el 100% los servicios de la entidad
sin solucion inmediata.

La siguiente ilustracion muestra el estado anterior descrito sobre la Infraestructura de
Conectividad:
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llustracion 14. Conectividad Anterior

Por lo anterior se realizd un proceso de andlisis, definiciébn de aspectos técnicos y
contratacion, que culming con la instalacion e implementacion a finales del afio 2013 de una
solucién de infraestructura de comunicaciones, seguridad y alta disponibilidad de Gltima
tecnologia y acorde a las necesidades de la SDP, cuyo disefio y distribucion se presenta a

continuacion:
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llustracién 15. Conectividad Actual

La nueva solucion, que se presenta en la anterior ilustracion y que fue implementada para la
SDP se encuentra integrada por equipos activos de red, todos con soporte por parte del
fabricante/proveedores. Los detalles de los mismos es el siguiente:

e Core: Es el equipo activo central que soporta la conectividad de la Infraestructura
Tecnologica de la Entidad; el switch de core de referencia 7506 soporta conexiones
redundantes a cada uno de los stack de los diferentes pisos, cada uno de ellos con
conexion de 20G con redundancia a switches diferentes.

e Switches de borde y Datacenter: De igual forma, la solucion se encuentra conformada
por 27 switches de borde y 2 switches de Datacenter; equipos activos de red que soportan
un ancho de banda de 10/100/1000 Mbps, ofreciendo mejores tasas de transferencia de
datos para los usuarios; cada stack de los pisos se encuentra con canal troncal de 20 gbps
redundantes.

e Router: Este equipo que hace parte de la solucion renovada permite la comunicacion e
intercambio de informaciéon con las entidades Distritales.
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e Appliance de sequridad firewall: Como equipos activos que integraron la solucién se
incluyeron dos appliances de seguridad Checkpoint 4800 configurados en alta
disponibilidad activo/pasivo; modelo que integra méas funciones de seguridad al tiempo
que mejora el ancho de banda y acelera las velocidades de red.

e Appliance balanceadores de Carga: Finalmente y como parte de la solucion se
configuran dos equipos balanceadores F5 Big-IP 2200s configurados en alta
disponibilidad activo-pasivo; estos equipos proporcionan la redundancia de servidores
necesaria para que la entidad asegure una mayor disponibilidad en la prestacion de los
servicios en el caso de que se produzcan caidas.

e Solucion 'Wi-Fi' (Wireless Fidelity): Esta solucion esta integrada por 1 controladora 'y 21
puntos de acceso configurados en los diferentes pisos de la sede central de SDP y fue
implementada con el objetivo de prestar este servicio de red inaldmbrica tanto a los
visitantes de la entidad como a los funcionarios que requieren ademas de acceder del
equipo de escritorio asignado, del acceso seguro dentro de la entidad a los servicios de
internet y otros recursos de la entidad a través de equipos portatiles institucionales o
dispositivos moviles.

A continuacion se presenta el disefio implementado para la Infraestructura Tecnoldgica que
soporta actualmente la conectividad, seguridad y balanceo en la SDP:

10.8.11.10
SOTANO

10.8.11.132
SW_PISO13_STACK2

10.8.11.131
SW_PISO13_STACK1

10.8.11.81 SW_CORE
SW_PISO8_STACK1 108111

10.8.11.2 DATACENTER

CONEXION 16

10.8.11.52
10.8.11.51 | SW_PISOS_STACK2
SW_PISOS_STACKL CONEXION ; PIS05.
106 IRF <

CCONEXION 10G
FIBRA

FIREWALL 2 FIREWALL 1

llustracion 16. Disefio Red LAN
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3. Almacenamiento

En el 2012 se contaba con una solucién de almacenamiento EVA 4400 adquirida en el afio
2009, solucion obsoleta con soporte vigente hasta el 2014 y limite de crecimiento a nivel de
discos y una falta de capacidad para cubrir el almacenamiento de nuevos servicios y las
necesidades de la gestion documental de la entidad y nuevos proyectos.

A partir de lo anterior, se adquirio a finales del 2014 de una solucion DELL SC3800
Compellent llevandose a cabo la implementacidn de ésta nueva solucion de almacenamiento,
asi como la migracién de la informacion del almacenamiento viejo (HP-EVA) al
almacenamiento Dell Compellent.

La mencionada nueva solucion permite a la SDP contar con:

. Una solucion de almacenamiento de ultima generacion.

. Almacenamiento efectivo de 60 Teras.

. Crecimiento futuro y escalado hasta llegar a 2 PetaBytes.

. Uso de discos de tecnologias de estado sélido que permite una mayor velocidad de
lectura — escritura de los datos.

. A la fecha y luego de implementada la solucion se cuenta con una disponibilidad de
25 Teras.

4.  Equipos de Escritorio y Otros

Los equipos de escritorio, equipos portatiles, plotters, impresoras, incluido el software que
hace parte de estos equipos integran la Infraestructura Tecnoldgica como elementos de apoyo
a la mision de la Entidad, a continuacion se presenta el estado a junio de 2015 de esta
infraestructura:

Hardware
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EQUIPOS DE COMPUTO ANO 2013 EQUIPOS DE COMPUTO ANO 2014
TOTAL 682 TOTAL 740
DELL MA(":'P 600 G1 LENOVO
GX12360 DELL . 90 73
DELL HP 7600 STATION 18
GX270 91 217] 1 DELL 6700
HP 7900 DE"£'6310 214
104
HP 6300
" 33
HP 7800 HP 7700 leggoo HP 770
136 121
PORTA'.'I%':IFSLAZ':O 2013 PORTATILES 2014
TOTAL 33
HP
NX9420
2 HP...
HP 4510A
3 HP 450G2 MAC
4
\ .
HP NX6120 HP
NX6730 8 45401S
3 R A
NX 6730
1 HP
NX9420 P 450 G1
2 18

HP 4550S
5

lustracion 17. Equipos de Escritorio y Portéatiles de Apoyo

Actualmente, la SDP cuenta con equipos (740 Pc’s y 33 portatiles), de los cuales el 28% es

regular en cuanto a configuracion técnica; el resto son equipos nuevos adquiridos durante los
dos altimos afos.

Hay que tener en cuenta que:
- Los equipos adquiridos para el 2014, fueron por medio de una subasta inversa realizada
a finales del afio 2013, en donde se proyectaron inicialmente 47 PC’s y 5 portatiles, y

la compra final fue de 63 PC’s y 6 portatiles. Esto permiti6 dar de baja algunos equipos
totalmente obsoletos.
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- A mediados del afio 2014 Mediante subasta inversa, donde se tenia proyectado la
adquisicion de 23 equipos de escritorio y 3 portatiles y la compara realizada fue de 90
equipos de escritorio y 18 portatiles, permitié adelantar el reemplazo de los equipos de
configuracion técnica obsoleta y cambio de algunos equipos de configuracién técnica
regular.

- A finales del afio 2014 mediante subasta inversa se adquirieron con disponibilidad de
Regalias 18 equipos de computo y 2 portatiles.

Software de equipos de escritorio

La distribucién del Sistema Operativo, también se han venido actualizando, pero ain hay un
rezago de mas del 80% de equipos instalados, asi:

SISTEMA OPERATIVO
EN EQUIPOS DE ECRITORIO

WINDOWS 7
0,0%

WINDOWS 8
18%

WINDOWS XP
82%

lustracion 18. Sistema Operativo equipos de escritorio

Igualmente, en cuanto a la actualizacion de las licencias de Microsoft Office, con la
adquisicion de los equipos de computo se han reemplazado con la version 2013, pero aln se
tiene una desactualizacion con versiones del 2003 y 2007 y 2010.
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LIECNCIA OFFICE EN EQUIPOS
DE ESCRITORIO

OFFICE 2013
22%

OFFICE 2010 »
5% OFFICE

2003
56%

OFFICE 2007
16%

llustracién 19. Licencias de Microsoft Office

E. COMPONENTE SERVICIO AL CLIENTE

La Direccion de Sistemas de la SDP, el 25 de Julio del 2013 implement6 la primera fase de
la aplicacion para la atencion de los servicios de Mesa de Ayuda, con el cual mejord el control
en la atencién de incidencias presentadas de hardware, software y comunicaciones.

El software de la Mesa de Ayuda, se basé en la aplicacion libre - GLPI (Gestionnaire Libre
de Parc Informatiqué), que es una solucion de software abierto, aplicativo Web donde uno
de sus objetivos especificos es contar con una herramienta de soporte técnico (Help Desk),
permitiendo el registro y control de incidencias.

1. Evaluacion y seguimiento de las incidencias

La Direccion de Sistemas viene realizando una evaluacion y seguimiento permanente a la
atencion de los servicios, alineado al Sistema de Gestion de Calidad de la Secretaria Distrital
de Planeacion y a la responsabilidad de la Direccion de Sistemas definida en el Proceso
Soporte Tecnoldgico cuyo objetivo es “Asesorar, gestionar y administrar la operacion,
mantenimiento y actualizacion de las TICs como apoyo a los procesos de la Secretaria
Distrital de Planeacion”.

Semanalmente se realiza el seguimiento y revisién del estado de los servicios solicitados,
apoyado en el reporte generado por la aplicacion. Esta revision periodica permite evaluar e

44



A-LE-015 PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES TIC —PETIC-

Version 7 acta de mejoramiento 327 de Abril 15 de 2016 Proceso A-CA-007
DIRECCION DE SISTEMAS

implementar las acciones necesarias para la solucion de inconvenientes, y revisar los
indicadores:

- Cumplimiento de servicios: ((Servicios atendidos / Servicios solicitados) * 100)

- Satisfaccién del cliente: ((Numero de servicios con calificacion satisfactoria / Numero
total de solicitudes atendidas y calificadas) * 100)

En el siguiente grafico se presenta los incidentes generados durante el primer semestre del
ano 2015:

Cuenta de ID

Incidentes por mes y estado actual- 2015

700
600
500
400
300
200
100

B

Num. de incidentes

enero

febrero

marzo

abril

mayo

junio

En espera

8

W En curso (asignada)

34

H Cerrado

523

565

554

620

650

442

Mes ~

lustracion 20. Incidentes por mes

F. COMPONENTE SEGURIDAD DE LA INFORMACION

La SDP esta comprometida con la implementacion del Subsistema de Gestion de Seguridad
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de la Informacién. Para ello ha venido realizado esfuerzos desde el 2010 que han permitido
generar conciencia tanto a nivel gerencial como general respecto a la importancia de la
seguridad de la informacion en la Entidad y han permitido la construccion de controles que
apoyan su implementacion.

1. Marco Normativo

La Entidad cuenta con un Sistema Integrado de Gestion, el cual estd basado en el ciclo de
mejoramiento continuo PHVA (Planear- Hacer — Verificar — Actuar), y fundamentado en los
principios de coherencia, control hacia la mejora, productividad, seguimiento, evaluacién y
sostenibilidad. A este sistema, pertenece el SGSI, cuya referencia normativa para su
implementacién es la Norma Técnica Colombiana NTC-1SO 27001 en su nueva version
2013.

Adicionalmente la SDP se apoya en otros estandares internacionales, tales como:

e [SO27000 Gestion de la Seguridad de la Informacion
- 1SO27002 Codigo de practica para la gestion de la seguridad de la
informacion
- 1SO27003: Guia para la implementacion de un SGSI (directrices).
- 1SO27004: Métricas
- IS0 27005: Gestion de riesgos
- I1SO 27006: Requisitos para la acreditacion
- I1SO 27007: Guia para auditar (en elaboracién)
- I1SO 27015: Directrices de gestion de seguridad de la informacion
- 1SO 27035 : Gestion de incidentes de seguridad (GTC 169)
e NTC 5411-1 Gestion de la seguridad de la Tecnologias de la informacion.
e GTC 176 Sistema de Gestion de la continuidad del negocio

2. Organizacion SGSI
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La estructura organizacional que apalanca la implementacion del SGSI en la entidad es la
siguiente:

1 Comité de Seguridad de la Informacion

Jefe Oficina de Control
Interno
Jefe Oficina de Prensa y
Comunicaciones
Despacho
Jefe Oficina de Control Interno
Disciplinario

ion de
Documental

= Grupo Interdisciplinario de Trabajo

Direccion Ambiente Direccion Poltica Direccion

y Ruralidad Sectoriales

Direccion Andlisis y
¥ tos juridicos

Prog!
seguimiente

Direccion de G.
Humana
Direccion de G.
Contractual

Direccion
Recursos Fisicos y
Gestion

Direccion Integracion
regional nal. e
internacional.

Direccion defensa

judicial

Direccion Planes

Direccion Servicio al
Maestros i

no

Direccion Confis

lHustracion 21. Estructura del Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacion (CSI) es la instancia administrativa de direccion
y apoyo gerencial, que brinda asesoria para el desarrollo de iniciativas sobre seguridad de la
informacion asi como la formulacién, implementacion, seguimiento y evaluacion de la
politica de seguridad de la informacion de la entidad. EI Grupo Interdisciplinario de Trabajo
(GIT) es el grupo de apoyo a la gestion del CSI. Esta organizacion se encuentra definida en
la Resolucion 1604 del 29 de diciembre de 2014:

“Por la cual se reglamenta el Subsistema de Gestion de Seguridad de la Informacion de la
Secretaria Distrital de Planeacion”, la cual deroga la Resolucion interna No. 1465 del 5 de
agosto del 2010 y la Resolucion interna que la modifica No. 0575 del 27 de mayo de 2013
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En el numeral Meta 1. Implementacion del Subsistema de Gestion de seguridad de la
informacion de este documento, se presenta el plan de trabajo para el establecimiento,
implementacidn, mantenimiento y mejora continua del SGSI, el reporte del avance sobre
dicho plan, el resultado de la realizacion del autodiagnostico del SGSI para la SDP, los
productos generados, los controles implementados para las normas de seguridad declaradas
y otras acciones realizadas para la alineacion del SGSI al nuevo marco normativo 1ISO27001

version 2013.

G. PRESUPUESTO
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Durante los afios 2014 y 2015 la Direccion de Sistemas gestiono presupuesto de inversion
con el objetivo de Fortalecer la Infraestructura Tecnologica de la Entidad y dar cumplimiento
a las metas del PETIC, logrando las siguientes inversiones a Junio de 2015.

PRESUPUESTO APROPIADO RP's 2014

Proyecto Valor
Funcionamiento $2.123.991.177
311 $ 779.310.054
535 $147.851.992
717 $12.438.778
797 $29.714.515
50043 $281.603.130

TOTAL $ 3.374.909.646

PRESUPUESTO ASIGNADO EN PLAN DE
CONTRATACION 2015

Proyecto Valor
Funcionamiento $2.587.364.079
311 $ 300.000.000
717 $ 32.065.000

TOTAL $2.919.429.079

Tabla 15. Recursos financieros asignados para el afio 2014 y 2015.

El presupuesto asignado tanto en funcionamiento como en inversién, no es suficiente para
cumplir con todas las necesidades tecnoldgicas y rezagos que tiene actualmente la entidad.

VI. ANALISIS DOFA PARA LAS TICSEN LA SDP
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El andlisis de debilidades, oportunidades, fortalezas y amenazas (DOFA) se realizo a nivel
de la Direccion de Sistemas y no para toda la SDP; por lo mismo, las debilidades y fortalezas
son propias de la direccion, y las oportunidades y amenazas son propias de la SDP y entes

externos a la entidad. Este analisis se hace con base en la situacion actual presentada.

Debilidades

*Alta carga de trabajo del recurso humano de la
dependencia.

*Falta de procedimientos que respalden todas las
actividades operativas y técnicas.

*Falta de documentacién técnica que soporten los
procedimientos y actividades operativas.

Fortalezas

*Recurso Humano calificado.

*Recurso Humano comprometido.

+Sistemas de Informacion y Bases de Datos
estructurados.

* Infraestructura de conectividad y almacenamiento de
Gltima tecnologia con capacidad de crecimiento

* Gestion Documental Unificada

Oportunidades

» Apoyo de la alta gerencia en proyectos TICs.

* Procedimientos en el SIG.

*Proyectos articuladores en donde participe toda la
entidad.

« Lineamientos y apoyo de la CDS.

*Posibilidad de participar en proyectos transversales
liderados porla Alta Consejeria de las TIC's.

»Nuevas tendencias tecnologicas

Amenazas

*Falta de Presupuesto
*Insuficiencia de recurso humano

llustracion 22. Analisis DOFA
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VII.

AVANCES METAS PETIC A JUNIO 2015

El siguiente diagrama presenta la forma de interrelacion de cada uno de los documentos
estratégicos que orientan la conformacion del PETIC y cada una de las metas formuladas en
concordancia con las necesidades de apoyo tecnoldgico de la Secretaria Distrital de
Planeacion.

Para Junio de 2015, se modifico el objetivo e indicador del Subsistema de Seguridad de la
Informacion.

I

EJE 3- PROGRAMA TIC PARA GOBIERNO DIGITAL, CUDAD INTELIGENTE y SOCIEDAD DEL

CONOCIMIENTO Y EL EMPRENDIMIENTO

PLAN ESTRATEGICO SDP

SISTEMA INTEGRADO DE GESTION:
6.4. SUBSISTEMA DE SEGURIDAD DE
INFORMACION

OBIETIVO:

Liderar la implementacién del 66% de los
controles definidos paralas normas de
seguridad de la informacién declaradas parala
SDP, con el propdsito de mantener la
integridad, confiabilidad y disponibilidad de la
informacién generaday administrada por la
SDP, en el periodo 2012-2016.

INDICADOR:

Nimero de controles implementados para las
normas de seguridad de |a informacién
declaradas / Ntimero de controles definidos
normas de seguridad de la informacién

declaradas) * 100

OBJETIVO ESTRATEGICO 5:
CONTAR CON INFRAESTRUCTURA
TECNOLOGICA ADECUADA A LAS

NECESIDADES DE LA SDP

METAS ESTRATEGICAS:
Renovar el 100% de los equipos activos de
red que soportan la conectividad de la SDP

Proveer el 100% de los servidores

_requeridos para |a operacionde [aSDP. ...

PLAN OPERATIVO ANUAL

META POA 1:
Implementar minimo 33% Normas de
Seguridad de la Informacién

(Total:81, 33%=27

META POA 2:
Fortalecimiento de la Infraestructura y
Soporte Tecnologico.

ACTIVIDADES POA:
Renovar el 100% de los equipos activos de |

L pETiC_|

META PETIC 1:
Implementacidn del Subsistema de Gestién
de Seguridad de la Informacién (SGSI).

ACTIVIDADES PETIC:

Fase 0: Identificacion nivel de madurez
Fase 1: Establecimiento de un SGSI
Fase 2: Implementacidn y operacion del
SGSI
Fase 3: Seguimientoy Revision del SGSI

META PETIC 2:
Fortalecimiento de la Infraestructura y
Soporte Tecnoldgico.

ACTIVIDADES PETIC:
Renovar el 100% de los equipos activos de

red que soportan la conectividad de la SDP

red gue soportan la conectividad de la SDP

Proveer el 100% de los servidores

,,,,,,, requeridos para la-operaciénde fa SBP-----i

Proveer el 100%de almacenamiento. ....._.;

requerido para la operacién de la SDP

Renovar el 100% de los equipos obsoletos

Potencializar el 100% de los equipos

Proveer el 100% de los servidores
requeridos parafa operacion de la SDP

Proveer. el 100% de.almacenamiento -
requerido para la operacion de la SDP

Renovar el 100% de Jos equipos obsoletos .

Potencializar el 100% de los equipos

definidos . definidos
META DE GESTION POA 3: META PETIC 3:
Desarrollo y Mantenimiento de Sistemas de Desarrollo y Mantenimiento de Sistemas de

llustracion 23. Metas Tics 2015
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En la version del documento PETIC publicado por la Direccién de Sistemas a finales del afio
2014, se formularon 3 metas generales como un instrumento para orientar en forma ordenada
los esfuerzos de la Direccidn de Sistemas por cumplir con: (1) el Objetivo Estratégico 5 de
Contar con Infraestructura Tecnoldgica adecuada a las necesidades de la Entidad, (2) el
Objetivo del Subsistema de Seguridad de Informacidn, (3) las Metas de Inversion y Gestion
y Actividades formuladas dentro del Plan Operativo Anual - POA; los dos primeros que
hacen parte integral del Plan Estratégico de la Entidad.

Las metas del PETIC formuladas y que actualmente se encuentra gestionando la Direccion
de Sistemas, y las cuales se alinean con el POA y el Plan Estratégico de la SDP, son:

1. Implementacién del Subsistema de Gestion de Seguridad de la Informacién (SGSI).

2. Fortalecimiento de la Infraestructura y Soporte Tecnoldgico.
3. Desarrollo y Mantenimiento de Sistemas de Informacion.
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A. META 1. IMPLEMENTACION DEL SUBSISTEMA DE SEGURIDAD
DE LA INFORMACION

1. Generalidades Meta 1

Definicion:

Implementacion del Subsistema de Gestion de Seguridad de la Informacion para el
aseguramiento de la informacién importante para la Entidad y de los sistemas que la
procesan.

Proyecto:
Establecimiento y gestion del Subsistema de Gestion de Seguridad de la Informacién

Estrateqgia:
Implementar el proyecto de acuerdo con el modelo de mejoramiento continuo P-H-V-A,

planeado en 4 fases.

Posibles Causas para el incumplimiento de la Meta:

e Limitacion de recursos técnicos, fisicos y humanos para cumplir las actividades
planeadas.

e Rotacién de personal.

e Limitaciones econdmicas para soportar la gestion y ejecucién del proyecto con
proveedores expertos en las tecnologias y sistemas de informacion a migrar.

e Escasa sensibilizacion y conocimiento del proyecto por parte de La Entidad
(usuarios finales y miembros del equipo de proyecto).

e Limitaciones econdmicas para la adquisicién de recursos tecnoldgicos.

e Cambio de la Normatividad.
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2. Plan de Actividades Meta 1

El plan de actividades o cronograma presentado en el PETIC a corte junio del 2014, fue
modificado y aprobado por el Comité de Seguridad de la informacion el 30 de julio de 2014
acta No. 010 de 2014, debido al cambio en la norma ISO27001 version 2006 a version 2013.

A continuacion el plan de trabajo macro para el establecimiento, implementacion,
mantenimiento y mejora continua del SGSI.

Mombre de tarea Comienzo Fin
PROYECTO: ESTABLECIMIENTO ¥ GESTIOMN DEL 5GSI jue os5/06/14 wvie 16/12/16
FASE 0. INICIO jue 05/06/14 vie 22/08/14a
PLAMN DE TRABAJO jue 05/06/14 wvie 27/06/14
PLAN DE NORMATIZACION wvie 20/06/14 lun 21/07/14
GESTION DOCUMENTAL mar 01/07/14 lun 04/08/14
ANALISIS DE COMPETENCIAS mar 05/08/14 wvie 22/08/14
FASE 1. PLANIFICACION jue 05/06/14 jue 27/11/14
CONTEXTO DE LA ORGANIZACION vie 29/08/14 mié 12/11/14
LIDERAZGO lun 16/06/14 jue 27/11/14
RIESGOS Y OPORTUNIDADES jue 05/06/14 lun 27/10/14
Walidar/actualizar contexto estratégico vy criterios | jue 12/06/14 jue 12/06/14
de valoracion
Identificacién de riesgos jue 05/06/14 vie 27/06/14
Andélisis y evaluacién de riesgos inherentes mar 01/07/14 wvie 11/07/14
Valoracién de riesgos y tratamiento de riesgos lun 14/07/14 lun 27/10/14
FASE 2. IMPLEMENTACION mar 01/07/14 wie 16/12/16
RIESGOS mar 28/10/14 vie 25/11/16
NORMATIZACION (66% de 114 controles de segurida: mar 01/07/14 wie 16/12/16
2014 mar 01/07/14 vie 19/12/14
2015 mié 14/01/15 vie 18/12/15
2016 lun 18/01/16 wvie 16/12/16
Implementacion plan de competencias lun 25/08/14 vie 05/06/15
FASE 3. EVALUACION DEL DESEMPENO mié 11/06/14 wvie 16/12/16
Seleccionar estrategia de seguimiento (a qué, método, |mieé 11,/06/14 mie 11/06/14
cuando, gquién)
Realizar sesiones mensuales CSI (revisidn riesgos, mié 09/07/14 vie 16/12/16

indicadores, objetivos, normas, no conformidades,
acciones correctivas, auditorias)

Auditoria interna 2015 mié 14/01/15 mar 16/06/15
Auditoria interna 2016 lun 18/01/16 wie 17/06/16
FASE 4. MEJORA mié 17/06/15 wvie 16/12/16
Revision periodica de conveniencia, adecuacion y efica mié& 17,/06/15 vie 16/12/16
Revisar documentacion (politicas, alcance 5GSI, riesgos mié& 17,/06/15 vie 16/12/16
Implementar las mejoras identificadas mié 17,/06/15 vie 16/12/16
Emprender acciones correctivas y preventivas mié 17/06/15 vie 16/12/16
Comunicar acciones y mejoras a las partes involucrada: mié 17,/06/15 vie 16/12/16

llustracion 24. Actualizacion plan de trabajo SGSI (aprobado)
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3. Avances Meta 1

A continuacidn se presenta de manera gréfica los productos para cada fase dentro del ciclo
de mejoramiento continuo P-H-V-A para el SGSI y su avance a la fecha.

nicio:
(Cg:\nfir:;;\rso alta direccidn \ + Implementacién del 66% de 114
 Autodiagndstico . controles (75 controles): 15 parael
) > 2014, 30 para el 2015, y 30 para el
+ Plan de trabajo y Planear H 2016
* Gestion Documental (actualiz.) 4 — _acer ) Generacidn/actualizacién de
Planificacién: Erzal s Fase 2 politicas, procedimientos, formatos,
+ Alcance (actualizacidn) / ) Implementacion instructivos, entre otros.
+ Politica S6ST (E-LE-028) 7%‘5[2\:‘:‘;3!‘)}% 36% vs 44% lampafia formacidn/concientizacidn
* Roles y respons. (A-LE-009) / Fase 1. Plan planeado (por correo, intranet, wallpapery
+ Metodologia G.riesgos (E-Il\f 88% vs. 100% carteleras virtuales, jornadas de
+ Identificacién, andlisisy | planeado m induccién/reinduccién)

evaluacidn de riesgos.

+ Normas de seguridad (A-IN

+ Declaracidn de aplicabilidad|

+ Levantamiento actives de

informacidn (A-IN-OiG,A-FO-é\
A-LE-283)

+ Definicién e implementacidn
plan de tratamiento de riesgos
Solicitud recursos 2016.

/

Seguimiento, medicidn, andlisis y
evaluacidn (sesiones Comité)

+ Auditerfas internas

* Revisidn por la direccidn

* Medicidn eficacia controles

* Registrar acciones y eventos

+ Implementar mejoras
+ Acciones correctivas
+ Acciones preventivas
+ Comprobar eficacia de las acciones

Avance: 29% de 34% planeado a la fecha - Planeado 2015: 55%

mm Ejecutado (letra negra) == Enejecucién (letra naranja) mm Por ejecutar (letra roja)

lHustracion 25. . Productos por fase P-H-V-A del SGSI

Esta informacion fue presentada en el pasado Comité de Seguridad de la Informacion, realizado el 16
de junio de 2015.

Por otro lado, el Grupo Seguridad, privacidad, identidad digital y control de la informacion
de la Comisién Distrital de Sistemas, grupo al que pertenece la entidad y adicionalmente es
Coordinadora del mismo, suministré un documento de autodiagnéstico para que las entidades
del Distrito contaran con un instrumento de medicion del nivel de implementacion del SGSI.

A continuacion los resultados obtenidos para la SDP:
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1205
100%

60%
40%
20%

AVANCES LOGROS 5G5|

2015 35% 54%
u META 20186 50%
u TOTAL EIECUTADO
2017 80%
u L . :
PLANEAR HACER VERIFICAR ACTUAR TOTAL 2018 100%

AVANCES POR DOMINIO DE CONTROL

DOMIMIOS - -"‘D.._':JE-SES_EG.,: DD 0E La

INFORMAACION )
DOMINIO 18 - SEGURIDAD DE LAS 16 COMINIC § - ORGANZACION DE LA
COMUNIC ACIONES 1a SEGURIDAD DE LA INFOR MaCI ON
DOMINIO 17 - ASPECTOS DE SEGURIDAD DE LA - DOMINIO T - SEGURIDAD DE LOS RECURSOS
INFORMACION DE L& GESTION DE i HUMANCS
"
. &
DOMINIO 16 - GESTION DE INCIDENTES DE ! DOMINIO 2 - GESTION DE ACTIVOS
SEGURIDAD DE LA INFORMACION - R - R
o
DOMINIO 15 - RELACIGN CON LOS . R
e DOMINIO 9 - OONTROL DE ACCESO
DOMINIO 14 - ADOUISICION, DESARROLLO Y .
DOMINIO 10 - CRIPTOGRAFIA
MANTENIMIENTO DE SISTEMAS N e
DOMINIO 13 - SEGURIDAD DE LAS DCMINIC 11 - SEGURIDAD FEICA ¥ DEL
COMUNIC ACIONES ENTCRNG
DOMIMIO 12 - SEGURIDAD CE LAS
CPERACIONES

llustracion 26. Autodiagndstico SGSI para la SDP (insumo Comision Distrital de Sistemas)

PRODUCTOS GENERADOS A CORTE JUNIO 2015:

Productos ubicados en la Carpeta CSISDP:

Plan de proyecto actualizado para la implementacion de SGSI
Cronograma de trabajo actualizado

Productos publicados en el SIG:

A-IN-013 Normas de seguridad de la informacion de la SDP (actualizado)
A-LE-009 Roles y responsabilidades de seguridad de la informacion (actualizado)
A-LE-286 Alcance y limites del SGSI (en proceso de actualizacion)

A-LE-280 Guia para la gestion documental del SGSI (en proceso de actualizacion)

Politicas y lineamientos:
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E-LE-028 Politica de seguridad de la informacion de la SDP (actualizado)
E-LE-027 Politica de gestion de carpetas compartidas (actualizado)
A-LE-297 Politica de copias de respaldo y recuperacion

A-LE-289 Politicas de proteccion de datos personales

A-LE-315 Politica de control de acceso

A-LE-317 Politica de escritorio y pantalla limpios

A-LE-284 Metodologia gerencia de proyectos de las tecnologias de la
informacidn y las comunicaciones de la SDP

=  Procedimientos:

o

@)
@)
@)

o O

O O O O O

o

A-PD-089 Soporte y atencion de la mesa de ayuda (actualizado)

A-PD-104 Gestion cuentas de usuario (actualizado)

A-FO-010 solicitud gestion cuentas de usuario (actualizado)

A-FO-212 acta de compromiso para el uso de recursos informaticos
(actualizado)

A-FO-299 Acta de compromiso para usuarios privilegiados

A-FO-300 Acta de compromiso para administradores de aplicaciones de la
SDP

A-FO-295 Bitacora de copias de respaldo sobre equipos de computo
A-FO-298 Cronograma de copias de respaldo

A-FO-296 Bitacora cintoteca

A-FO-258 Bitécora solicitud gestion de cuentas de usuario

A-PD-092 Copias de seguridad y recuperacion de informacion (en
actualizacion)

Procedimiento para consultas y reclamos de datos personales (en elaboracion)

= Activos de informacién:

o

o

o

A-IN-016 Guia para el levantamiento, valoracion y clasificacion de activos de
informacion de la entidad (en proceso de actualizacion, de acuerdo con
lineamientos generados por la Secretaria General en junio del 2015).
A-FO-209 Matriz de inventario, valoracién y clasificacién de activos de
informacion de la SDP. (en proceso de actualizacion, de acuerdo con
lineamientos generados por la Secretaria General en junio del 2015).
A-LE-283 Matriz de inventario, valoracion y clasificacién de activos de
informacién de la SDP (en proceso de actualizacién, de acuerdo con
lineamientos generados por la Secretaria General en junio del 2015).

» Riesgos de seguridad de la informacion

o

= Oftros:

o

E-LE-017 Mapa de riesgos institucional (contiene los riesgos de seguridad de
la informacion)

A-LE-016 Plan de contingencia informatico

» Productos de otras areas generados/actualizados:
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o A-FO-128 Entrega de bienes y documentos al cese de la vinculacion con la
SDP o por traslado entre dependencias (Gestion Humana)

o A-IN-015 Instructivo de vinculacién (Gestion Humana)

o A-FO-282 Acta de compromiso seguridad de la informacion y proteccion de
datos personales (Gestion Humana)

o A-FO-118 Acta de recibo final y sus anexos (Gestion Contractual)

o M-FO-130 Solicitud para consulta o reclamos de datos personales (generado)

o M-PD-163 Gestion para la atencion de solicitudes de informacion, consultas
y reclamos — datos personales.

CONTROLES IMPLEMENTADOS PARA LAS NORMAS DE SEGURIDAD DE LA
INFORMACION DECLARADAS PARA LA SDP:

Controles:114,
66% corresponde a: 75 (meta)
No. De controles a implementar por afio: 2014: 15, 2015: 30, 2016: 30

A continuacién los controles seleccionados e implementados a la fecha y las acciones
realizadas para darle cumplimiento:

Vigencia 2014 (2°. Semestre):

Controles Acciones realizadas

1 Politica para la seguridad de laDocumento: Politicas de seguridad de la informacion A-LE-028
informacion en el SIG.
Se realizé actualizacion y publicacion del documento, para
alinearlo con version 1ISO27001 de 2013 e 1SO27003 anexo D.
Estructura de politicas.
2  Revisién de las politicas para laseguridadLa  resolucion 305 de 2008  solicita  realizar
de la informacion. confirmacion/actualizacion de la politica de manera periddica,
los dias 1 de junio y 1 de diciembre.
Se notifico el 1 de diciembre de 2014 y el 1 de junio de 2015 la
politica vigente publicada en el SIG a la Alta Consejeria.
3 Roles y responsabilidades para laRoles y responsabilidades de seguridad de la informacion A-
seguridad de la informacion. LE-009 en el SIG.
Se realizé actualizacién al documento para alinearlo con version
1ISO27001 de 2013, documento en proceso de publicacién.

4 Separacion de deberes Manual de funciones A-LE-001 en el SIG.
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10

11
12

13

14

15

Contacto con las autoridades

Contacto con grupos de interés especial

Seguridad de la informaci6n en la gestion
de proyectos

Politica de control de acceso

Acceso a redes y a servicios de red

Registro y cancelacion del registro de
usuarios

Suministro de acceso usuarios

Gestion de informacién de autenticacion
secreta de usuarios

Revision de los derechos de acceso de
usuarios

Retiro o ajuste de los derechos de acceso

Procedimiento de ingreso seguro

Listado de contactos detallado para temas de seguridad de la
informacion.

CSISDP:\(2)
PlanimplementacionSGSI\ContactoAutorGruposinteres
ContactosAutyGruposinteres.xls

Listado de contactos, foros y asociaciones vigentes.
CSISDP:\(2)
PlanimplementacionSGSI\ContactoAutorGruposinteres
ContactosAutyGruposinteres.xls

Se actualizéd el documento de metodologia de gerencia de
proyectos A-LE-284 en el SIG. Pendiente ajuste en otros
formatos incluidos en dicha metodologia, no relacionados con
seguridad de la informacion para su revision y publicacion.

Politica de control de acceso generada. Pendiente iniciar proceso
de revision por parte de la Direccion de Sistemas con
responsable por la implementacidon de este control.

-Procedimiento gestion de cuentas de usuario A-PD-104
-Solicitud  gestion de cuentas de usuario A-FO-010
-Bitacora solicitud gestion de cuentas de usuario A-FO-258
-Acta de compromiso para el uso de recursos informaticos A-
FO-212

- Acta de compromiso para usuarios privilegiados A-FO-299

- Acta de compromiso para administradores de aplicaciones de
la SDP A-FO-300

-Bitacora gestion de contrasefias A-FO-255
-Entrega de bienes y documentos al cese de la vinculacion con
la SDP o por traslado entre dependencias A-FO-128
-Herramienta Active Directory (autenticacion)

Tabla 15 Controles implementados en segundo semestre de 2014
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Vigencia 2015 (ler. trimestre):

Controles Acciones realizadas

16 Gestion de derechos de acceso -Gestion de cuentas de usuario A-PD-104 (actualizado)
privilegiado. -Mediante estrategia gestionada por la Direccion de Sistemas

se esta realizando la depuracion masiva de cuentas de usuario

privilegiadas durante este semestre.
18 Control de acceso a cddigos fuentesde  Cddigos fuente ubicados en servidor de la SDP (sdpfenix15)
programas. cuya herramienta de versionamiento y control de acceso es el
Subversion.

20 Equipos de usuario desatendido. -Soporte y atencién de la mesa de ayuda A-PD-089

(actualizado).

22  Seleccion - Provision de empleo de libre nombramiento y remocion A-
PD-002
- Vinculacion y posesion del servidor(a) publico(a) A-PD-005
- Instructivo de vinculacion A-IN-015

24 Responsabilidad de la Direccion. - A-IN-013 Normas de seguridad de la informacion
- E-LE-028 Politicas de seguridad de la informacion

Tabla 16. Controles implementados en primer trimestre de 2015
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Vigencia 2015 (2°. trimestre):

25

26

27

28

29

30

31

32

Controles

Politica para dispositivos moviles

Proceso disciplinario

Terminacion 0 cambio de
responsabilidades de empleo

Gestién de medios removibles

Transferencia de medios fisicos

Uso de programas utilitarios
privilegiados

Restriccion de acceso a la informacion

Disposicion de los medios

Acciones realizadas

Documento de politica para dispositivos mdviles en
elaboracion.
Avance: 80%

EX065 Manual Unico de procesos y procedimientos
disciplinarios. )
Material actualizado de Cddigo disciplinario Unico.

Entrega de bienes y documentos al cese de la vinculacion con
la SDP o por traslado entre dependencias (Gestion Humana) -
A-FO-128

Documento “Guia para la gestion de medios removibles” (en
revision en SIG-SIPA).
Avance: 80%

Documento “Guia para la gestion de medios removibles” (en
revision en SIG-SIPA).

Avance: 80%

Implementado. Uso de programas utilitarios sobre equipos de
la entidad controlado. Se tienen programadas depuraciones
periddicas de estos permisos.

Implementado. Acceso a los sistemas de informacion
aprobada por el Jefe responsable de dicho sistema, segln lo
indicado en el procedimiento de Gestidn de cuentas de usuario
A-PD-104.

Documento “Guia para la gestion de medios removibles” (en
revision en SIG-SIPA).
Avance: 80%

Tabla 17 Controles implementados en segundo trimestre de 2015
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Otras actividades realizadas:

Se cuenta con la aprobacion del mapa de riesgos de seguridad de la informacién, incluido
en el mapa de riesgos institucional, el 18 de junio de 2015.

Se cuenta con la aprobacion de las acciones para dar tratamiento a los riesgos
identificados y evaluados por parte del Comité de Seguridad de la Informacion (acta No.
2 de 2015, sesion realizada el 13 de febrero de 2015), los cuales estan siendo cargados en
el nuevo modulo de SIPA-Planes de mejoramiento para aprobacion y ejecucion por parte
de las &reas correspondientes.

Se esta realizando una encuesta de seguridad de la informacion que estd siendo
diligenciada por los servidores publicos de la SDP, para evaluar la percepcién en términos
de seguridad de la informacidn en la entidad y la cultura con la que cuenta actualmente
la entidad al respecto.

Se estan generando boletines informativos, con noticias de interés comun relacionadas

con seguridad de la informacion, mientras se concreta el inicio de la campafia de
seguridad de la informacion con la Oficina de Prensa y Comunicaciones.
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B. META 2. FORTALECIMIENTO DE LA INFRAESTRUCTURA Y
SOPORTE TECNOLOGICO

1. Generalidades Meta 2

Definicion:
Fortalecimiento de la Infraestructura y Soporte Tecnologico

Proyecto:
Disponer de herramientas y recursos tecnolégicos que den cumplimiento a las necesidades

de la entidad en términos de conectividad, procesamiento, almacenamiento y seguridad
informatica para la respuesta oportuna en los servicios prestados al interior y hacia el
ciudadano.

Estrateqgia:
Desarrollar acciones para contar con la infraestructura tecnoldgica adecuada a las

necesidades de la SDP

Posibles Causas para el incumplimiento de la Meta:

e Limitaciones presupuestales para desarrollar la estrategia.

e Concientizacion de las diferentes Dependencias sobre la necesidad de su aporte
presupuestal para dar cumplimiento a sus necesidades tecnoldgicas
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2. Plan de Actividades Meta 2

Renovar los equipos activos de red,

Solucién de conectividad, seguridad

operacion de la SDP.

de seguridad y balanceo que 2013-2014 y balanceo implementada y en
soportan la operacion de la SDP. operacion.

Renovar el 100% de los equipos de

escritorio, que soportan las labores 2013-2016 Equipos de escritorios.

diarias de los funcionarios de la SDP

Proveer el almacenamiento . .
requerido para la operacion de la 2014-2015 Solucion ~ de almacenamiento
SDP. implementada y en operacion.
Proveer los recursos de Infraestructura de servidores que
procesamiento requeridos para la 2015-2016 soportan el procesamiento de la SDP

fortalecida.

Tabla 18. Plan de Actividad Meta 2
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3. Avances Meta 2

Actividad 1

Renovar los equipos|Renovar el 100% de
activos de red, de|los equipos activos de 2013-2014
seguridad y balanceo|red que soportan la

que soportan la|conectividad de la| Real: 2013 > 100%
operacion de la SDP. | SDP

Solucién de conectividad,
seguridad 'y balanceo
implementada y en
operacion.

Tabla 19. Actividad 1 Meta 2

Cumplimiento:

A Diciembre de 2013 > 100%

La Direccion de Sistemas ejecuto las etapas precontractuales, contractuales y de ejecucion
del proceso de contratacion para la "Instalacion, implementacion y monitoreo de una solucion
de infraestructura tecnolégica, con suministro de elementos conexos a la misma" con la cual
se adquirieron (1) 1 switch de core, (2) 23 switchs de borde; (3) 2 switches de granja de
servidores; (4) 1 routers; (5) 2 balanceadores; (6) 2 firewall y (7) 1 controladora 'y 21 acces
point.

A Diciembre de 2013 fue implementada el 100% de la solucion y se realiz6 la etapa de
afinamiento y ajuste a las configuraciones de acuerdo a las mejores préacticas.

Indicador Plan Estratégico:
(Numero de equipos activos de red que soportan la conectividad de la SDP renovados / Nimero de equipos
activos de red que soportan la conectividad de la SDP requeridos) * 100

(53 equipos activos de red que soportan la conectividad de la SDP renovados /53 equipos activos de red que
soportan la conectividad de la SDP requeridos)*100 = 100%
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Actividad 2
META ANO DE
ACTIVIDADPOA | EqrpATEGICAS | IMPLEMENTACION| ENTREGABLE
Proveer el 100% de 2014-2015
Proveer el | almacenamiento Solucion de
almacenamiento requerido para la| Real: 2013 > 20% |almacenamiento
requerido  para la|operacion de la SDP 2014 > 80% implementada y en
operacion de la SDP. operacion.
Total: 100%

Tabla 20. Actividad 2 Meta 2

Cumplimiento:

A Diciembre de 2013 - 20% de 20%

Para dar cumplimiento de ésta meta, la Direccién de Sistemas ejecuto las etapas
precontractuales, contractuales (adicion y prorroga) y de ejecucién en el marco del contrato
315 de 2012 para "adquirir servidores y almacenamiento para soportar la operacién
tecnoldgica de la SDP." con la cual se recibieron, instalaron y presentaron los discos al grupo
de Base de Datos; de igual forma se finalizo la reorganizacién del almacenamiento.

Indicador Plan Estratégico
(Numero de teras de almacenamiento suministradas / Nimero de teras de almacenamiento requeridas) * 100
(5teras de almacenamiento suministradas /5 teras de almacenamiento requeridas)*100 = 100%

A Septiembre de 2014 - 80% de 80%

Durante el segundo semestre del afio la Direccién de Sistemas ejecuto las etapas
precontractuales, contractuales y de ejecucion del proceso de contratacion para “Adquirir
infraestructura tecnoldgica para la operacion de la Secretaria Distrital de Planeacion”
conformado de Tres Grupos: GRUPO 1 - SOLUCION DE ALMACENAMIENTO; GRUPO
2 — EQUIPOS DE COMPUTO (item 1 - Equipos de Escritorio; item 2 - Equipos Portatiles);
GRUPO 3 - PLOTER ESCANER.

Como resultado del proceso, se suscribio el Contrato 120 de 2014 con REDCOMPUTO con

acta de inicio del 09/09/2014. La solucion fue implementada, migrada y puesta en operacion
a finales del 2014.
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Indicador Plan Estratégico:
(Numero de teras de almacenamiento suministradas / Nimero de teras de almacenamiento requeridas) * 100
(20 teras de almacenamiento suministradas /20 teras de almacenamiento requeridas)*100 = 100%

Teniendo en cuenta que solucion adquirida fue finalmente de 60 teras de almacenamiento
suministradas, se debe observar que se cumplio la meta en un 100% y los 35 teras adicionales
adquiridos es el almacenamiento con que ya contaba la entidad en la solucion obsoleta y que
se reemplazan con esta nueva solucion.

Actividad 3
META ANO DE
ACTIVIDADPOA | porpaTEGICAS |IMPLEMENTACION| ENTREGABLE
Proveer los recursos de | Proveer el 100% de los 2015-2016 Infraestructura de
proces_amlento servidores regyerldos Real: 2014 > 100% serwdores_, gue soportan el
requeridos para la|para la operacion de la procesamiento de la SDP
operacion de la SDP. | SDP fortalecida.

Tabla 21. Actividad 3 Meta 2

Cumplimiento:
- A Diciembre de 2013 = 48% de la meta.
- A Junio de 2014 = 52% de la meta.

Para las vigencias 2013 y 2014, no se programé dentro de nuestro POA acciones que le
apuntaran al cumplimiento de esta meta por no contar con recursos para realizar la compra
de servidores e iniciar con el compromiso, lo anterior teniendo en cuenta que siendo ésta
meta del plan estratégico se requiere recursos para su cumplimiento, y no fue programada
debido a que en el presupuesto de dichas vigencias, no se asigno recurso en la distribucion
de la inversion realizada al interior de la Secretaria. Sin embargo, gracias a la gestion de ésta
Direccion y a la colaboracion de areas como la Direccion de Planeacion, la Subsecretaria de
Gestion Corporativa, la Subsecretaria de Seguimiento a la Inversion y a la Subsecretaria de
Informacion y Estudios Estratégicos, se logrd la consecucion de algunos recursos y se
lograron adquirir servidores que pasaron a hacer parte de nuestra infraestructura en el
ambiente de produccion.

Con éstos servidores al interior de la Direccion se llevo a cabo el proceso de migracion de la
infraestructura, con el objetivo de distribuir las maquinas en forma eficiente , utilizando el
concepto de virtualizacion, con lo cual fue posible entre los afios 2013 y 2015: (1)
Redistribuir gran parte de los servicios, quedando pendientes a la fecha de corte del presente

67



A-LE-015 PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES TIC —-PETIC-

ALCAL YOR
% Version 7 acta de mejoramiento 327 de Abril 15 de 2016 Proceso A-CA-007
DIRECCION DE SISTEMAS

documento solamente 5 servidores tipo rack (DL380) obsoletos y (2) Implementar los
ambientes de desarrollo, pruebas y produccién para la mayoria de los Sistemas de
Informacion y Servicios de la Secretaria.

El indicador se calcula a partir de la revision de necesidades surgidas durante el proceso de
migracion realizada durante las vigencias 2013 y 2014 y teniendo en cuenta Unicamente los
servidores de produccion, excluyendo los servidores DL380 que aun se encuentran
soportando el ambiente de produccién y que se prevé ser liberados el proximo afio:

Blade 23 62% 14 38%
Blade para Virtualizacion 0 0% 2 100%
Maquinas virtuales 18 82% 4 18%

|

Tabla 22. Servidores que soportan el ambiente de Produccion de la SDP

De lo anterior y consecuente con las cantidades presentadas en la llustracion 7 del presente
documento, la SDP cuenta con 44 servidores fisicos en produccidn, distribuidos de la
siguiente manera: 37 Servidores Blade + 2 Servidores Blade para Virtualizacion + 5
Servidores DL380.

Indicador Plan Estratégico
(Numero de servidores que soportan las necesidades de operacién de la SDP / Numero de servidores que
requeridos para soportar las necesidades de operacién de la SDP) * 100
(61/61)*100 = 100%

A 2014 el indicador ya se encontraba a un cumplimiento del 100% por cuanto en su momento
se establecio que los servidores que soportaban el ambiente de produccién en cantidad son
los necesarios para soportar los servicios que ofrece actualmente la SDP. Siendo importante
aclarar que el retiro de los 2 servidores DL380 no afectd el indicador por cuanto en la
definicion del indicador no se tuvieron en cuenta estos servidores obsoletos.

Si bien es cierto para calcular el indicador, la Direccion de Sistemas incluye Unicamente la

operacion del ambiente de Produccién. A continuacidn se presentan los servidores que a junio
de 2015 soportan la operacion de los ambientes de pruebas y desarrollo:
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Blade 2 100% 0 0%
Blade para Virtualizacion 0 0% 1 100%
Maquinas virtuales 4 19% 17 81%

Tabla 23. Servidores que soportan el ambiente de Pruebas de la SDP

Blade
Maquinas virtuales

Tabla 24. Servidores que soportan el ambiente de Desarrollo de la SDP

De acuerdo a lo definido en la version de PETIC a corte 2014 se estableci6 que: “A partir de
las cantidades presentadas de servidores que soportan los ambientes de pruebas vy
desarrollo, se estan presentando a un cumplimiento a 2014 del 100%, por cuanto si bien es
cierto se ha definido como necesario contar con 3 Blades para Virtualizacion, 11 Maquinas
Virtuales con su respectivo software base y de operacion, con el fin que todos los sistemas
de informacidn se encuentren en todos los ambientes de trabajo, éstas cantidades adicionales
no se incluyen como parte del cumplimiento por cuanto no hay asignacion presupuestal para
el 2015 que permita dar cumplimiento a ésta meta. ”, en donde puntualmente la Direccion de
Sistemas identificd la necesidad de adquirir 3 servidores para virtualizacion y a partir del
analisis de crecimiento de servidores realizado en el mes de enero de 2015 se identifico la
necesidad de reemplazar todos los servidores de tecnologia blade generaciones 1 y 5 por
cuanto por su obsolescencia no soportan crecimiento en términos de procesador y memoria
y las garantias directas con el fabricantes sobre estos equipos estdn proximas a salir de
vigencia, generando costos adicionales con los proveedores para efecto de mantenerlas
vigentes.

En concordancia con lo anterior y limitados por el presupuesto asignado para el
fortalecimiento de la infraestructura tecnolégica se inicié un proceso de contratacion durante
el primer semestre del afio 2015 por medio de Subasta Inversa logrando se adquirir mayores
unidades a las planeadas inicialmente asi:
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(1) Cinco (5) servidores para base de datos con el objeto de dar inicio al reemplazo de
servidores de primera generacion los cuales seran destinados a reemplazar cinco de los ocho
que estan implementados en los RAC de bases de datos que se encuentran en produccién
soportados por servidores BL460 G1 y que soportan actualmente las bases de datos
administrativas y misionales, tales como las de los sistemas SI-CAPITAL y SIPA. Quedando
pendientes tres (3) de primera generacion y dos (2) de quinta generacion.

(2) Dos (2) servidores para virtualizacion (de novena generacion) que permitiria a la SDP
implementar maquinas virtuales Oracle-OVM que soporten el ambiente de pruebas de los
diferentes sistemas de informacion en las mismas versiones que el ambiente de produccion.

Se aclara finalmente que las necesidades identificadas anteriormente no incluye el soporte
tecnoldgico a nuevos servicios.

Actividad 4

ACTIVIDAD POA

META
ESTRATEGICA

ANODE
IMPLEMENTACION

ENTREGABLE

Renovar el 100% de los
equipos de escritorio,
que soportan las labores
diarias de los
funcionarios de la SDP

Renovar el 100% de
los equipos obsoletos

2013-2016

Equipos de escritorios.

Cumplimiento:

Tabla 25. Actividad 4 Meta 2

A Diciembre de 2013 >

Teniendo en cuenta el logro de objetivos de fortalecer la infraestructura tecnologica,
remplazando los equipos de cdmputo obsoletos de la SDP, se adelant6 lo siguiente:

1. En el mes de junio se realiz6 subasta, adquiriendo los equipos de escritorio mediante
el contrato No 160/2013 empresa Sitec y adquisicion Plotter contrato No 159 empresa

Cysnus.

2. En el mes de Noviembre de 2013, se realizo subasta adquiriendo equipos de escritorio
y portatiles mediante contratos No 206 y 207 con la empresa ITELCO IT SAS.
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Indicadores Plan Estratégico

(Ndmero de equipos renovados / Nimero de equipos obsoletos) * 100

A Junio de 2014 »

(63/104)*100 = 61%

Se iniciaron las actividades para la renovacion de equipos de computo y portatiles tales como:
Definicion de caracteristicas técnicas minimas de los equipos de computo, estudios previos,
incluido el Estudio del Sector Econémico.

A Junio de 2015 =

Mediante subastas adelantadas a mediados de 2014 y finales de 2014, se adquirieron 108
equipos de computo y 20 portatiles, tal como se relaciond anteriormente.

Se debe tener en cuenta que la proyeccion inicial de reemplazar los equipos de computo
obsoletos se cumpli6, pero los equipos de computo que fueron repotenciados en cuanto a
memoria RAM, técnicamente ya se deben considerar como regulares teniendo en cuenta la
configuracién tecnoldgica que presentan en comparacion con las nuevas tecnologias y
configuraciones técnicas que se estan presentando en periodos cortos de tiempo. Es por eso
que en la actualidad se tienen 214 equipos de computo con configuracion media y siete
portatiles.

Actividad 5

de

Potencializar el 100%

equipos de | Potencializar el 100%

de los equipos
definidos

los
escritorio, que soportan
las labores diarias de los
funcionarios de la SDP.

2013-2016
Real: 2013 - 100%

Equipos de escritorios.

Cumplimiento:

A Junio de 2014 >

Tabla 26. Actividad 5 Meta 2

La meta programada se logré el 100% en el primer trimestre del afio 2013.
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C.META 3. DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE
INFORMACION

1. Generalidades Meta 3

Definicion:
Fortalecimiento y sostenibilidad de los sistemas de informacion y/o aplicaciones misionales
y administrativas de la SDP.

Proyecto:
Contar con sistemas de informacion y/o aplicaciones informaticas misionales y

administrativas que respondan a las necesidades de informacion de las diferentes reas de la
entidad y satisfagan los requerimientos de entidades externas y de la ciudadania en general
en concordancia con los lineamientos institucionales y con las nuevas tecnologias.

Estrategia:
Ejecutar acciones para la implementacion de sistemas de informacion y/o aplicaciones, desde

la etapa de analisis hasta la puesta en funcionamiento, y/o su mantenimiento ejecutando
actividades que permitan construir nuevas funcionalidades, corregir o perfeccionar las
implementadas; con el fin de apoyar los procesos de la Secretaria.

Posibles Causas para el incumplimiento de la Meta

¢ Insuficiencia en la asignacién presupuestal para adelantar proyectos de implementacién
de soluciones de software.

¢ Insuficiencia de recurso humano capacitado en las nuevas tecnologias.

e Imprecision en la definicion de los requerimientos funcionales y no funcionales por parte
de los usuarios funcionales.

e Incompatibilidad de la plataforma tecnoldgica instalada con las nuevas versiones de
software liberadas.

e Definicidn limitada en el alcance del proyecto.

e Retraso en la liberacion (puesta en funcionamiento) de sistema de informacion y/o
aplicacion.
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2. Plan de Actividades Meta 3

Implementacion y/o mantenimiento Sistema de informacién  y/o
ylo ajustes de sistemas de aplicacién funcionando sobre el
informacion y/o aplicaciones que 2013 - 2016 ambiente de produccion y acorde
requiere la SDP para cumplir con sus con los requerimientos funcionales
procesos y no funcionales de los usuarios.

Tabla 27. Plan de Actividad Meta 3

3. Avances Meta 3

Durante este afio, se han recibido requerimientos de ajustes, mejoras 0 nuevas
funcionalidades, para los siguientes aplicativos:

-  OPGET

- SEGPLAN

- SICU

- SINU POT

- SIPA

- SIPSE

- SISBEN

- BUS DE SERVICIOS —ESB

- MESA DE AYUDA — GLPI

- WEB SERVICES ENTIDADES

- SIAR

- SISTEMA DE REQUERIMIENTOS

- SISTEMA DE CONSULTA DE INFORMACION ESTADISTICA
- GESTION DE USUARIOS

- SISTEMA DE CURADURIAS URBANAS

- SICAPITAL: SAE/SALI, SISCO, TERCERQOS, LIMAY, PERNO

Para cumplir la Meta Estratégica 2: Implementar el 80% de los ajustes y/o nuevas
funcionalidades requeridas por para los sistemas de informacion de la SDP, se tiene el
indicador:
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Ndamero de requerimientos entregados para pruebas de clientes / Namero de
requerimientos programados para pruebas de clientes * 100

2014 : (Corte a 31 de diciembre de 2014) (Afio Consolidado)

NUmero de requerimientos entregados para pruebas de clientes = 120
Numero de requerimientos programados para pruebas de clientes = 123

120 /123 = 97,56%

2015 : (Corte a 30 de junio de 2015) (Semestre consolidado)

NUmero de requerimientos entregados para pruebas de clientes = 114
Numero de requerimientos programados para pruebas de clientes = 116

114 /116 = 98%
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VIII.

PLAN DE DIVULGACION

A continuacion se identifican los siguientes grupos de interesados a quienes debe darse a
conocer el plan, junto con la estrategia definida para cada grupo objetivo.

GRUPO

ESTRATEGIA DE

Funcionarios

e Correo electrénico interno

OBJETIVO DIVULGACION RO
Direccion,
Subdirectores | Se socializara por C_omgmcamon Director  de  Sisternas
y Jefes de Interna al grupo directivo de la de la SDP
Oficinas SDP.
Asesoras

Los esquemas de divulgacion

podran ser por medio de: o

Funcionarios de la

Direccion de Sistemas y de

retroalimentacion.

de SDP e Intranet la Oficina de Prensa y
e Carteleras Virtuales Comunicaciones
e Publicacion en el Sistema
Integrado de Gestion.
Se entregaran por comunicacion
Cpm|_5|0n oficial _ los documentos Direccion de Sistemas de la
Distrital de | respectivos que se generaron en Spp
Sistemas torno al PETIC para su andlisis y

Tabla 28. Plan de Divulgacion PETIC
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