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1. Objetivo

Hacer seguimiento al disefio e implementacién del Modelo de Seguridad y Privacidad de la Informacién
de la Secretaria Distrital de Planeacién, de conformidad con lo establecido en la normatividad vigente a
nivel distrital y nacional, el Modelo Integrado de Planeacion y Gestion y el estandar internacional NTCG
ISO 27001:2013

2. Alcance

El seguimiento al Modelo de Seguridad y Privacidad comprende el analisis desde el segundo semestre
de 2021 al 30 de septiembre de 2022.

Para el desarrollo del seguimiento se utilizaron diferentes técnicas entre las cuales se encuentran:
1)Presentacién por parte del lider del proceso y su equipo de trabajo.

2) Respuestas a los cuestionarios por parte de la Direccién de Tecnhologias de la Informacién y las
Comunicaciones.

3)Verificacion y andlisis de documentos y/o registros fisicos y virtuales, la consulta en el Sistema de
Informacién de procesos automaticos -SIPA y en la pagina web de la entidad, en cual fueron verificadas
las diferentes Politicas y procedimientos establecidos, asi como el mapa de riesgos vigente.
4)Entrevistas

5)Observacién directa en reuniones y recorridos presenciales.

6) Revisién de planes de trabajo del MPSI, informes con destino a la Revision por la Direccién y Revision
de Actas del Comité Institucional de Gestion y Desempefio

3. Criterios

e Decreto 1413 de 2017 (Titulo 17, parte 2, libro 2 del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015 - Reglamenta la
prestacion de los Servicios Ciudadanos Digitales.

e Directiva presidencial 02 de 2019 - Simplificacion de la interaccién digital entre los ciudadanos y el
Estado

e Resolucion No. 500 de marzo 10 de 2021, y Anexo “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital”, del MinTIC

e Resolucion 746 de 2022 “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion 500 de 2021”
del MinTIC.

e Circular 036 de 2017. Alta Consejeria Distrital de TIC de la Alcaldia Mayor de Bogota.

¢ Modelo Integrado de Planeacion y Gestion-MIPG. Marzo de 2021 -Versién 4

e Documentos del Modelo de seguridad y privacidad de la informacion de la Secretaria Distrital de
Planeacién, que se encuentran publicados en el Sistema de Informacién de Procesos Autométicos-
SIPA.

e Planes de Mejoramiento asociados a los temas del MPSI de la SDP




[ 4. Resultados del informe |

La Oficina de Control Interno pudo evidenciar que la Direccién de Tecnologias de Informacion y las
Comunicaciones de la Secretaria Distrital de Planeacion, ha venido realizando mudltiples esfuerzos para
establecer, implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion, basado
en el Modelo de Seguridad y Privacidad de la Informacion, bajo las directrices del Gobierno Nacional a
través del Ministerio de las TIC, las Politicas Distritales recibidas de la Alta Consejeria Distrital de TIC y
también bajo los requisitos de la Norma NTC ISO 27001:2013.

/7 . . . .
\ Directrices Gobierno Nacional
+ Modelode * (
/ Ministerio de las TIC (MPSI) /DAFP (Mipg)/ DNP

J Privacidad y
! Seguridad de

Directrices Alta Consejeria Distrital de las

“ la Informacion TIC/Bogota
\\ MPSI dela
\ /
\\ SDP ,/ \/ Norma NTC ISO 27001:2013
-~ ~ -~

Fuente: Elaboracién propia

4.1 Politicas y Directrices Gobierno Nacional

De acuerdo con el Modelo Integrado de Planeacion y Gestion, la Politica de Gobierno Digital busca
promover el uso y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones -TIC, para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor puablico en
un entorno de confianza digital; contribuye a la Transformacién Digital del sector publico, la cual implica un
cambio en los procesos, la cultura y el uso de la tecnologia (principalmente tecnologias emergentes y de
la Cuarta Revolucién Industrial).

La politica de Gobierno Digital cuenta con cinco grandes propositos que se pretenden alcanzar a través del
uso y aprovechamiento de las TIC, por parte del Estado y de los actores de la Sociedad que se relacionan

con este:

— Habilitar y mejorar la provision de servicios digitales de confianza y calidad.

— Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion.

— Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento de la informacion.

— Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto.

— Impulsar el desarrollo de territorios y ciudades inteligentes, para la solucién de retos y problematicas
sociales a través del aprovechamiento de las TIC.



Asi mismo, el CONPES 3920 incorpora en la Politica de Gobierno Digital uno de los componentes
esenciales para asegurar la transformacion digital del Estado denominado como el Modelo de
implementacion de Explotacion de Datos que permite que las entidades evallen sus capacidades
organizacionales y en recurso humano, tecnolégico y financiero para la explotacion de datos.

En concordancia con lo anterior, el Modelo Integrado de Planeacion y Gestién describe que, entre los
Habilitadores Transversales del Gobierno Digital, se encuentra el de la Seguridad de la Informacion,
el cual busca que las entidades publicas incorporen la seguridad de la informacién en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion de las entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través del Modelo de Seguridad
y Privacidad de la Informacion, que orienta la gestién e implementacion de la seguridad de la informacion
en el Estado.

En cuanto a la Politica de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica
Nacional de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y dar los
lineamientos respectivos a las entidades. La finalidad de esta Politica consiste en fortalecer las capacidades
de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital
en sus actividades socioeconomicas en el entorno digital, asi como en la creacion e implementacion de
instrumentos de resiliencia, recuperacion y respuesta nacional en un marco de cooperacion, colaboracion
y asistencia.

Resultados Formulario Unico de Reportes y Avances de - FURAG: De acuerdo con los resultados del
FURAG 2021, se observa que las dos politicas de Gobierno Digital y de Seguridad Digital de la Secretaria
Distrital de Planeacién, obtuvieron puntajes altos en relacién con entidades pares y con el promedio del
Distrito Capital:

Politica de Gobierno Digital Politica de Seguridad Digital

Promedio grupo par Puntaje consultado N
Promedio grupo par Puntaje consultado

554 99.3 63,7 99.0
minimo puntaje maximo p ‘ inima puntaje puntaje

par Jrupo pal grupo pa

Fuente: DAFP-Resultados Medicién Desempefio Institucional 2021/
https://app.powerbi.com/view?r=eyJrljoiZTgwYTg4NGMtZGZhMy00YmEOLWIOZWItN2F)YmUXxMDQ1IMW YyliwidCI61JUIMDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJIhNjc
1YWOxZGYxNilsimMiOjR9&pageName=ReportSection396d1cd03a850a004c59

Las principales recomendaciones del DAFP para la entidad, respecto a los resultados 2021 de las dos
Politicas fueron las siguientes:

Recomendaciones Politica de Gobierno Digital:

1. Utilizar técnicas de analitica de datos para predecir comportamientos o hechos de la entidad (analitica
predictiva).

2. Disefiar y ejecutar un programa de desvinculacion asistida por otras causales como actividad de la
planeacién del talento humano de la entidad.


https://app.powerbi.com/view?r=eyJrIjoiZTgwYTg4NGMtZGZhMy00YmE0LWI0ZWItN2FjYmUxMDQ1MWYyIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9&pageName=ReportSection396d1cd03a850a004c59
https://app.powerbi.com/view?r=eyJrIjoiZTgwYTg4NGMtZGZhMy00YmE0LWI0ZWItN2FjYmUxMDQ1MWYyIiwidCI6IjU1MDNhYWMyLTdhMTUtNDZhZi1iNTIwLTJhNjc1YWQxZGYxNiIsImMiOjR9&pageName=ReportSection396d1cd03a850a004c59

3. Utilizar tecnologias emergentes de cuarta revolucion industrial para mejorar la prestacion de los
servicios de la entidad, como tecnologias de desintermediacion, DLT (Distributed Ledger Technology),
cadena de bloques (Blockchain) o contratos inteligentes, entre otros.

4. Utilizar tecnologias emergentes de cuarta revolucion industrial como el internet de las cosas (10T) para
mejorar la prestacion de los servicios de la entidad.

5. Utilizar tecnologias emergentes de cuarta revolucion industrial como la robdtica para mejorar la
prestacion de los servicios de la entidad.

6. Utilizar tecnologias emergentes de cuarta revolucion industrial como la automatizacion robética de
procesos para mejorar la prestacion de los servicios de la entidad.

7. Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades de los usuarios, con el
proposito de aumentar su nivel de satisfaccion.

8. Disponer en linea todos los tramites de la entidad, que sean susceptibles de disponerse en linea.

9. Mejorar la solucién de problemas a partir de la implementacion de ejercicios de innovacion abierta con
la participacion de los grupos de valor de la entidad.

Recomendaciones Politica de seguridad Digital

1. Identificar los riesgos de seguridad y privacidad de la informacion de la entidad, aprobarlos mediante
el comité de gestion y desempefio institucional, valorarlos y actualizarlos mediante un proceso de
mejora continua.

2. Establecer objetivos especificos de seguridad de la informacion, aprobarlos mediante la alta direccion
y medir su nivel de cumplimiento mediante los indicadores definidos para tal fin

3. Realizar retest para verificar la mitigacion de vulnerabilidades y la aplicacién de actualizaciones y
parches de seguridad en sus sistemas de informacién.

4.2 Cumplimiento de las Directrices MIinTIC y de la Alta Consejeria Distrital de TIC

Como se menciond anteriormente, el Modelo de Seguridad y Privacidad de la Informacién — MSPI, se
constituye en el instrumento que soporta el habilitador transversal de la Seguridad de la Informacion de la
Secretaria Distrital de Planeacién - SDP, que segun el Manual de Gobierno Digital busca “que las entidades
publicas implementen los lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de informacién con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.”

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, contempla 6 niveles de madurez, de acuerdo
con los instrumentos de medicion del MIinTIC, los cuales permiten identificar los niveles de evaluacién
aplicados a la seguridad de la informacion: Inexistente, Inicial, Repetible, Efectivo, Gestionado y
Optimizado.

4.2.2 Servicios ciudadanos digitales.

La politica de Gobierno Digital se implementa a través de dos lineas de accién que orientan su desarrollo:
TIC para el Estado y TIC para la Sociedad; asi como de tres habilitadores transversales, que son los
elementos que proporcionan la base de la politica: Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales.

Los Servicios Ciudadanos Digitales buscan que los servicios ciudadanos digitales sean integrados a los
procesos, servicios digitales, trAmites digitales, sistemas de informacion y demas que lo requieran,



buscando racionalizar recursos, estandarizar y armonizar la administracion publica en pro de mejorar los
servicios del Estado.1

Sobre este tema se le solicitd a la Direccion de Tecnologias de la Informacién y Comunicaciones si se
tienen identificados qué procesos, tramites y servicios de la entidad requieren interoperabilidad y si esta
documentada esta identificacion.

La Direccion de Tecnologias de la Informacion y Comunicaciones respondio que la identificacion de qué
procesos, tramites y servicios de la entidad requieren interoperabilidad depende del proceso que presta el
servicio y que la Direccion de TIC presta acompafiamiento a lo requerido por los demas procesos en cuanto
a soluciones con componente tecnolégico. Asi mismo esa Direccion remitié una relacion de acciones
encaminadas a apoyar la virtualizacion de servicios y trdmites de la SDP entre las cuales se encuentran:

1. Se esté trabajando en la primera fase para la implementaciéon de soluciones de software para disponer
a la ciudadania servicios tecnologicos que les permitan realizar de manera virtual los tramites ante la SDP.
De acuerdo con las prioridades en esta vigencia se esta adelantando la fase precontractual para la
Implementacion de la solucién de software para la virtualizacion de tramites de la SDP - Estaciones
Radioeléctricas .

2. Servicios Ciudadanos Digitales:

() En proceso de implementacion de una nueva version del Web Service de Camara de Comercio, la
nueva versioén incluye nuevas variables de acuerdo con el analisis realizado por la Direccion de Informacion
y estadisticas hoy Direccion de Cartografia - El web Service permite el acceso a la informacién de registros
mercantiles de las empresas y sociedades. A 09/11/2022 se finaliz6 la fase de construccion, se ejecutaron
pruebas unitarias y se estd adelantando la fase de pruebas funcionales por parte de la Camara de
Comercio.

(b) Revision y ajustes a los servicios web de Curadurias Urbanas los cuales permiten la transferencia por
parte de las Curadurias de la informacién de las licencias ejecutoriadas (mes vencido).

(c) Se esta adelantando la fase precontractual para proveer los servicios comunicacién de salida hacia los
ciudadanos a través de medios virtuales, texto y voz para aumentar las interacciones de la SDP con la
ciudadania.

Esta Oficina considera que con ocasion de la expediciébn del Decreto 555 de 2021 y del redisefio
institucional algunos tramites y servicios dejan de estar a cargo de la SDP, entre ellos el de estaciones
Radioeléctricas, por lo que es importante evaluar la continuidad virtualizacion del tema en la SDP.

Compromiso de la Alta Direccion

La Alta Direccion de la Secretaria Distrital de Planeacién ha demostrado su liderazgo con el sistema de
gestibn de seguridad de la informacion, asegurando el establecimiento de la Politica y Objetivos de
seguridad de la informacién. Es asi como el Autodiagnéstico del MSPI con corte a 31 de diciembre de 2021,
fue presentado por parte de la Direccion de Tecnologias de la Informacién y las Comunicaciones,
conjuntamente con el Plan de Trabajo 2022 ante el Comité Institucional de Gestion y Desempefio para su
aprobacion.

El Plan de Seguridad y Privacidad de la Informacién 2022 fue aprobado en enero de 2022 por el Comité
Institucional de Gestion y Desempefio, Acta 01 de 2022, su objetivo consiste en definir las actividades para

1 DAFP. Manual Operativo del Modelo Integrado de Planeacion y Gestion. Consejo para la Gestion y Desempefio Institucional.
Version 4.Marzo de 2021



la implementacion del Modelo de Seguridad y Privacidad de la informacion de la SDP, siguiendo la
metodologia de MINTIC; los principales cambios del plan respecto a la vigencia anterior fueron:

= Alineacion con la nueva Plataforma Estratégica 2020-2024.

= Alineacion con el Plan Operativo Anual 2022

= Aplicacion del Decreto 500 de 2021, haciendo énfasis en el seguimiento y aplicacién a los instrumentos
creados para el funcionamiento del MSPI en la SDP.

Durante el seguimiento al Modelo de Seguridad y Privacidad de la Informacién de la SDP, por parte de la
Oficina de Control Interno se pudo verificar que, desde la elaboracion del Diagndstico, asi como del Plan
de Trabajo, y la permanente actualizacion y mejora de los documentos e instrumentos que se desprenden
del Modelo, han sido elaborados y actualizados siguiendo las directrices del MINTIC y de la ACDTIC.
(ver Anexo 1)

De otra parte, la actualizacion del Modelo de Seguridad y Privacidad de la Informacion de la Secretaria
Distrital de Planeacion- A-LE-373 fue aprobada por el Comité Institucional de Gestion y Desempefio-CIGD,
en sesion del 11 de agosto de 2022.

Este documento fue actualizado atendiendo las directrices de la Resolucién No. 500 de marzo 10 de 2021,
del MinTIC, “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital
y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

Se verificé que se encuentra establecida la Politica General de Seguridad y Privacidad de la Informacién y
gue la misma atendi6 las recomendaciones de la “Guia - Elaboracién de la politica general de seguridad y
privacidad de la informacion” generada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia — MinTIC — versién 2016

Roles y Responsabilidades

Se pudo evidenciar que existe un documento que define los “Roles y Responsabilidades de Seguridad de
la Informacién”A-LE-009 requeridos para asegurar que el MSPI de la Secretaria Distrital de Planeacién sea
implementado, mantenido y mejorado continuamente en la entidad. En este documento se evidencia que
existe un equipo conformado por 16 roles, conformados por representantes de las diferentes areas como
son:



Ne Rol

1 Comité Institucional de Gestion y Desempefio de la
SDP

2 Representante de la Alta Direccion
Lider de la Politica de Seguridad Digital

4 Oficial de Seguridad y Privacidad de la Informacion

5 Lider de Seguridad Informética

6 Administrador de herramientas de colaboracion

7 Lider de Seguridad Fisica y Gestion Documental

8 Lider Técnico del equipo de Desarrollo

9 Lider de Gestion Humana

10 Lider de Gestion Contractual

11 Asesor Legal

12 Duefio de la Informacion

13 Custodio de la Informacion

14 Usuario de la Informacién

15 Auditor-Control Interno

16 Lider y responsable del Control Disciplinario

Etapas Modelo de Seguridad y Privacidad de la Informacién

De acuerdo con las directrices del Ministerio de las Tecnologias de informacién y las Comunicaciones,
establecidas en la Resolucion 500 de 2021, las etapas para implementar el Modelo de Seguridad y
Privacidad de la Informacion en las entidades publicas son las siguientes:

Ciclo del Modelo de Seguridad y Privacidad de la Informacién
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Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacién
Fuente: “Modelo de Seguridad y Privacidad de la Informacién” - Anexo 1 de la Resolucién 500 de 2021 de MinTIC



La Alta Consejeria Distrital de TIC-ACDTIC sigue los lineamientos emitidos por Ministerio de las
Tecnologias de la Informacion y las Comunicaciones -MINTIC vy lidera y apoya la implementacion del
Modelo de Seguridad y Privacidad de la Informacion-MPSI de las entidades distritales a través de los
instrumentos del MINTIC. Asi mismo, el autodiagnostico es utilizado por la ACDTIC para los informes del
estado de implementacioén en las entidades distritales y adicionalmente se realizan sesiones de seguimiento
virtuales desde el equipo de seguridad de esta Consejeria.

Al revisar los documentos suministrados por el Director de Tecnologias de la Informacion y
Comunicaciones, Ing. Dagoberto Rada, asi como por parte de su equipo de trabajo, se pudo verificar que
fueron desarrolladas las fases establecidas en el Modelo por el MINTIC y la ACDTIC, y que los principales
documentos fueron aprobados por el Comité Institucional de Gestion y Desempefio-CIGD, de acuerdo con
las siguientes consideraciones:

» Fase de Diagndstico: En esta fase la SDP establecié el estado actual de la implementacion de la
seguridad y privacidad de la informacion de la entidad. Para tal fin la Direccion de Tecnologias de la
Informacion y las Comunicaciones, utilizé el “instrumento de evaluacion MSPI” con el fin de identificar
de forma especifica el estado de los controles implementados y faltantes. Esta fase se constituye en
insumo para la fase de planificacion.

» Fase de Planificacién: Con base en los resultados del diagnéstico, se formulé el Plan de Seguridad y
Privacidad de la Informacion.

= Fase de Operacién: Comprende las actividades que permiten evidenciar la implementacion de los
controles para dar cumplimiento a los requisitos del MSPI. Los documentos que se generan de esta
fase son: El Plan de implementacion de controles de seguridad y privacidad de la informacién y la
Evidencia de la implementacién de los controles de seguridad y privacidad de la informacion.

» Fase de Evaluacion del Desempefio: Una vez culminada las actividades del MSPI, se evalla la
efectividad de las acciones tomadas a través de los indicadores definidos en la fase de implementacion
gue debe incluir la correcta interaccion entre el MSPI, MIPG vy los requerimientos de la Ley 1581 de
2012 “Proteccion de datos personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la
Informacion Publica”, Decreto 2106 de 2019 o cualquier norma que las reglamente, adicione, modifique
o derogue.

= Fase de mejoramiento Continuo: Una vez culminada las actividades del MSPI de la fase evaluacion
y desempenio, se debe consolidar los resultados obtenidos de la fase de evaluacion de desempefio y
disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacién, tomando las
acciones oportunas para mitigar las debilidades identificadas.



Se revis6 el documento Autodiagndstico 2021 del MPSI, realizado por la Direcciéon de Tecnologias de la
Informacién y Comunicaciones de la Secretaria Distrital de Planeacion con base en el instrumento del
Ministerio de las TIC, encontrandose los siguientes porcentajes:

CUADRO AUTODIAGNOSTICO 2021 DEL MPSI

, Nivel
COMPONENTE ITEM . e. %
cumplimiento
Alcance MSPI (Modelo de Seguridad y Privacidad de
g 100%
la Informacion)
Politicas de seguridad y privacidad de la informacion 100%
Procedimientos de control documental del MSPI 100%
i Roles y responsabilidades para seguridad de la 0
PLANIFICACION informacion 100% 96%
Inventario de Activos 100%
Identificacion y valoracién de riesgos 80%
Toma de conciencia, educacion y formacién en la
. . - 100%
seguridad de la informacién
Planificacion y control operacional 100%
Implementacion de controles 74%
IMPLEMENTACION | |mplementacién del plan de tratamiento de riesgos 80% 83.5%
Indicadores de gestion del MSPI 80%

i Plan de seguimiento, evaluacion y andlisis del MSPI 100%
EVALUACION DE . o
DESEMPERNO Auditorfa Interna 80% 87%

Evaluacioén del plan de tratamiento de riesgos 80%
MEJORA Plan de seguimiento, evaluacion y analisis del MSPI 80% 0%
CONTINUA Auditorfa Interna 80% °
PROMEDIO 88%

Fuente: elaboracion propia con base en el documento Autodiagndstico 2021 elaborado por la Direccién de TIC
de la SDP

Se observa que los items que obtuvieron autoevaluaciones con puntajes mas bajos fueron los relacionados
con la implementacién de controles, la identificacién y valoracién de riesgos, la implementacion del plan de
tratamiento de riesgos e indicadores de gestion del MSPI, en las fases de planificacién y de
implementacion:

De acuerdo con el autodiagnéstico realizado bajo la metodologia del MinTIC, se tiene el nivel de madurez
de la implementacion del MSPI de la Secretaria Distrital de Planeacién es "Administrado", que de acuerdo
con la escala del MINTIC:



NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Descripcidn
En este nivel se encuentran las entidades, que ain no cuenta con unaidentificacion de
NIVEL DE activos y gestion de riesgos, que les permita determinarel grado de criticidad de la
CUMPLIMIENTO informacion, respecto ala seguridad y privacidad de la misma, por lo tanto los controles no

estdn alineados con la preservacidn de la confidencialidad, inte gridad, disponibilidad y
E Inicial SUFICIENTE privacidad de lainformacion
9 E En este nivel se encuentran las entidades, en las cuales existen procesos procesos bésicos de
E E Repetible gestion de laseguridady privacidad de lainformacidn. De igual forma existen controles que
g g Repetible SUFICIENTE = permiten detectar posiblesincidentes de seguridad, pero no se encuentra gestionados
z a % dentro del componente planificacién del MSPI
085
N § g En este nivel se encuentran las entidades que tienen documentado, estandarizado y
w =
n:‘: E E SUFICIENTE Definido aprobado porla direccidn, el modelo de seguridad y privacidad de la informacién. Todos los
Q> E controles se encuentran debidamente documentados, aprobados, implementados, probados
g E 2 y actualizados.
E E SUFICIENTE Eneste nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
] a auditorias al MSPI, recolectanda informacion para establecer |a efectividad de los controles.
= W
won
5 i . o
£ Optimizado cRiTico Optimizado En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del

MSPI, retroalimentando cualitativamente el modelo.

Fuente: Direccién de TIC-SDP. Autodiagnostico2021_Diciembre_Final_Comite

4.3 Norma ISO 27001:2013
4.3.1 Declaracién de Aplicabilidad y Politicas

Como se mencion6 anteriormente, la Direccion de Tecnologias de la Informacién y las Comunicaciones-
TIC, ha venido actualizando y fortalecimiento el Sistema de Gestidon de Seguridad de la Informacion, asi
como el Modelo de Seguridad y Privacidad de la Informacion

Respecto a los documentos que soportan el Proceso y el Modelo de Seguridad y Privacidad de la
Informacién de la entidad, a continuacion, se presenta la relacién de las Politicas, Guias, Instructivos y
Procedimientos que contribuyen con el Modelo y sus fechas de actualizacién.

El Modelo de Seguridad y Privacidad de la Informacién de la SDP (A-LE-373), se encuentra alineado con
la Declaracion de Aplicabilidad del Sistema de Gestién de Seguridad de la Informacién-SGSI que
incluye todos los controles del Anexo- A vinculado a la norma ISO/IEC 27001 version 2013.

Para atender las directrices del Gobierno Nacional y Distrital, la SDP cuenta con el documento Politicas de
Seguridad y Privacidad de la Informacion A-LE-429, a través del cual la SDP establece la intencion de la
alta direccién con el proceso responsable de la gestion y proteccion de la informacion, a fin de garantizar
la integridad, la confidencialidad y la disponibilidad en los activos de informacién, conforme a la legislacion
vigente y a los estandares que le aplican. Las Politicas contenidas en este documento son:

Politicas de Proteccién de Datos Personales - A-LE-289: Dan a conocer las politicas de proteccién de
datos personales establecidas en la SDP, con lo cual se preservan los derechos del titular de la informacion
cuando suministra los datos a través de los diferentes canales habilitados para la respectiva captura.
Politica para la Gestion de Copias de Respaldo y Recuperacion de la Informacién Institucional - A-
LE-297: Establece los lineamientos y directrices para la realizacion de las copias de respaldo de la
informacion que esta alojada en la infraestructura de la SDP, que permitan proteger la informacién de la
entidad y restaurar de manera efectiva dicha informacién ante cualquier necesidad. Lo anterior permitira
mitigar el riesgo de pérdida de informacion ocasionada por eventos inesperados y no deseados.

Politica de Control de acceso - A-LE-315: Para controlar el acceso a la informacién que gestiona la
Entidad, estableciendo métodos para que solo sea accesible a personal autorizado, siendo el responsable



y/o duefio de la informacién quien determine los privilegios para el acceso y las personas dependiendo del
rol que les sea autorizado.

Politica de Escritorio y Pantalla Limpios - A-LE-317: Con el fin de reducir los riesgos de acceso no
autorizado, pérdida o dafio de la informacion que reposa en los puestos de trabajo u oficinas o que es
procesada en equipos de cOmputo, durante y fuera del horario laboral de la SDP.

Politica para el Uso de Dispositivos Mdviles en la SDP - A-LE-321: establece las condiciones para el
manejo de los dispositivos moviles institucionales o personales que acceden a informacion de la SDP y
velar por el uso responsable de estos por parte de los usuarios.

Politica de Desarrollo Seguro — A-LE-359:Define los parametros y controles en materia de seguridad en
los procesos de implementacion, mantenimiento, adquisicion y usos de aplicaciones/sistemas de
informacion que adelante la Secretaria Distrital de Planeacion, tanto a nivel interno como externo.

Politica de Uso de Software de la SDP — A-LE-362: Establece los lineamientos minimos necesarios,
aplicables al interior de la entidad en el uso de software garantizando el cumplimiento del control de
seguridad A.18.1.2 - Derechos de propiedad intelectual (DPI) y Directiva Presidencial 002 de 2002 -.
Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de programas de
computador (software).

Politica de Sensibilizacion y Comunicacion en Seguridad de la Informacion en la SDP - A-LE-375:
Establece e implementa estrategias de sensibilizacion, divulgacion y concientizacién para la toma de
conciencia apropiada de las politicas, procedimientos y demas instrumentos que hacen parte de la
implementacién del Modelo de Seguridad y Privacidad de la Informacion de la SDP, el cual se encuentra
alineado a las disposiciones del Ministerio de Tecnologias de la Informacién y las Comunicaciones de
Colombia — MinTIC y al Manual de Gobierno Digital, Implementacién de Politica de Gobierno Digital.

Politica de Gestién de Carpetas Compartidas - A-LE-414:Documenta la gestion de las carpetas
compartidas en la SDP a través de una politica que permita una mejor administracion de la informacion
contenida en este tipo de recursos que la Direccién de Tecnologias de la Informacién y Comunicaciones
pone a disposicion de las areas y usuarios internos de la Entidad.

Politica de Seguridad Fisica y del Entorno - A-LE-452: Establece e implementa medidas efectivas en
relacion con el control de acceso fisico a las areas e infraestructura donde se custodia y administra
informacion sensible de la Entidad.

Durante el desarrollo de este seguimiento, se pudo identificar que si bien en la Declaracion de Aplicabilidad
del SGSI se menciona que el Modelo de Seguridad y Privacidad de la informacion incluye todos los
controles del Anexo- A vinculado a la norma ISO/IEC 27001 version 2013, se identificé que se menciona
gue no se aplica el control «14.3.1Proteccién de datos de prueba dentro de la Politica de seguridad de la
informacion y en justificacién». La Direccién de Tecnologias de la Informacién y las Comunicaciones, aclaré
gue la declaracién de aplicabilidad se encuentra siendo ajustada en cumplimiento de la meta SG 4.4. del
POA de la Direccién y que se trata de un error de forma, dado que no se tienen exclusiones de aplicabilidad
de los controles para la entidad.

Para el caso del control 14.3.1. el cual establece que se deben proteger los datos de prueba que se estén
utilizando, la Direccién de Tecnologias de la Informacion y Comunicaciones respondio que en la SDP se
manejan tres ambientes a saber: de desarrollo, pruebas y produccion y el ingreso a cada uno de ellos esta
dado por el procedimiento de control de acceso. A-PD-104 Gestion Cuentas de Usuario. En este marco
solo las personas autorizadas tienen permiso para acceder a los datos de cada uno de los ambientes de
cada una de las aplicaciones. En este sentido a los datos utilizados en el ambiente de pruebas solo pueden
acceder los servidores con privilegios previamente autorizados



Adicionalmente, durante el desarrollo de reuniones con la Direccién de Tecnologias de la Informacion y
Comunicaciones de la SDP, se identificO que algunos documentos relacionados con el Modelo de
Seguridad y Privacidad de la Informacion hacian referencia a normas que ya habian cambiado como, por
ejemplo:

= En la Declaracién de Aplicabilidad del Sistema de Gestion de Seguridad de la Informacion - A-
LE-334, se menciona la Resolucion 137 de 2018, “Por la cual se ajusta el Sistema Integrado de Gestién
de la Secretaria Distrital de Planeacion”, actualmente se encuentra vigente la Resolucion 998 de 2021.

= En el documento Politicas de Seguridad y Privacidad de la Informacion- A-LE-429, se menciona
gue se atienden las directrices del Articulo 20 “Directrices de Seguridad de los Datos y la Informacion”
de la Resolucion No. 305 de 2008 de la Comision Distrital de Sistemas (CDS) . Pero este articulo fue
derogado mediante el art. 18, Resolucion Distrital 004 de 2017.

Sobre el particular la Direccién de Tecnologias de la Informacion y Comunicaciones presento los ajustes
en materia normativa que estaban trabajando para varios de los documentos.

Si bien es cierto la Declaracion de aplicabilidad tiene fecha de actualizacién de Diciembre 23 de 2019, se
pudo constatar por parte de los auditores de la Oficina de Control Interno, en reunion del 27 de octubre de
2022, que la misma se encuentra en proceso avanzado de actualizacion, al igual que los demas
documentos que se relacionan con el MPSI.(ver anexol)

La declaracion de aplicabilidad de la SDP incluye el listado de todos los controles del Anexo-A de la ISO/IEC
27001 version 2013 incluyendo sus 114 controles agrupados en 14 dominios y 35 objetivos de control y
como se mencion6é anteriormente la SDP no tiene exclusiones respecto a la norma ISO 27001
relacionada con los controles implementados.

Dominios de la norma ISO 27001 y su naturaleza

Seguridad Organizativa

Politicas de seguridad de la informacién

Seguridad Logica

Seguridad Fisica

Organizacién de la seguridad de la
informacion seguridad Legal

Seguridad de los recursos

Gestion de activos
humanos

Cumplimiento

. Seguridad Fisica y del
Criptografia RO

Seguridad de las Adquisicion, desarrolloy
comunicaciones mantenimientos de sistemas
Aspectos de seguridad de la
Gestion de incidentes de informacion de la gestion de
seguridad de la informacion continuidad de negocio

Figura 2 Dominios de la norma ISO 27001 y su naturaleza
Fuente: DECLARACION DE APLICABILIDAD DEL SGSI EN LA SDP A-LE-334-SDP de diciembre 23 de 2019

Control de acceso

Seguridad de
operaciones

Relacion con los proveedores




4.3.2 Plan Operacional del Modelo de Privacidad y Seguridad de la Informacién y Recursos

Al revisar las actividades del Plan de Trabajo 2022, frente al audiagnéstico y al documento de efectividad
de los controles se encontro:

= El Plan de trabajo 2022 del Modelo de Privacidad y Seguridad de la Informacién fue aprobado por el
Comité Institucional de Gestion y Desempefio el 28 de enero de 2022, mediante el Acta 01 de 2022.
Como se mencioné anteriormente su objetivo consiste en definir las actividades para la implementacion
del Modelo de Seguridad y Privacidad de la informacion de la SDP.

» ElModelo de Seguridad y Privacidad de la Informacién se aprob6 por el Comité Institucional de Gestion
y Desempefio, el 11 de Agosto de 2022.

4.3.2.1 Recursos Asociados al MPSI 2022 y 2023
De acuerdo con la informacién recibida de la Direcciéon de Tecnologias de la Informacién y Comunicaciones,

se encontré que algunos temas asociados al MPSI se encuentran desfinanciados para la vigencia 2023:

Recursos asociados al MPSPI 2022-2023

OBJETO 2022 2023

Adquirir e implementar una herramienta de software para
la realizacién de copias de seguridad de la informacién $746.091.032 SIN
institucional de la entidad

Realizar el monitoreo de la infraestructura tecnoldgica de $183.000.000 $210.000.000
la SDP

Renovacién de garantias y soporte técnico de la solucion

integrada para la gestion de seguridad y proteccién de los $218.250.000 $234.619.000

sistemas de informacién y/o aplicaciones de la SDP

Realizar las actividades de la FASE | para la migracion de

servicios teqnolgglcos de laSDP ala nubgy de la $600.000.000 $ 458.000.000
operacionalizacién del Plan de recuperacion de desastres

-DRP

Actualizacion del licenciamiento de la solucion de antivirus $400.000.000 SIN

de la SDP

Renovar el servicio de certificados de firma digital para los

servidores publicos de la SDP SIN $4.000.000

Adquirir el servicio para la gestién del programa de datos
personales en la entidad

Adquirir una herramienta para monitorear el rendimiento
de la capa de aplicaciones de la infraestructura SIN $200.000.000
tecnolégica de la SDP

SIN $26.954.000

TOTAL $2.147.341.032 $1.133.573.000

Fuente: Direccién de Tecnologias de la Informacién y las Comunicaciones de la SDP.2022

De acuerdo con la informacién recibida de la Direccién de Tecnologias de la Informacion y Comunicaciones
de la SDP, se puede se puede observar la SDP para la vigencia 2023 no cuenta con recursos para la
adquisicién e implementacion de herramientas de software para la realizacion de copias de seguridad de
la informacion institucional, asi como tampoco para la actualizacion del licenciamiento de la solucién del
antivirus.



De otra parte, se observa disminucion de recursos significativos para realizar las actividades de la FASE |
para la migracién de servicios tecnoldgicos de la entidad a la nube y la operacionalizaciéon del Plan de
Recuperacion de Desastres.

4.3.3 Autoevaluacion de la Efectividad de los controles

Tabla de Escala de Valoracion de Controles
Norma ISO 27001:2013 ANEXO A

Descripcion Calificacion Criterio

No Aplica N/A No aplica.

Total falta de cualquier proceso reconocible. La Organizacidn ni siquiera ha reconocido que hay

Inexistente 0 .
un problema a tratar. No se aplican controles.

1) Hay una evidencia de que la Organizacion ha reconocido que existe un problema y que hay
que tratarlo. No hay procesos estandarizados. La implementacion de un control depende de
cada individuo y es principalmente reactiva.
2) Se cuenta con procedimientos documentados, pero no son conocidos y/o no se aplican.

Inicial 20

Los procesos y los controles siguen un patrén regular. Los procesos se han desarrollado hasta
el punto en que diferentes procedimientos son seguidos por diferentes personas. No hay
formacion ni comunicacion formal sobre los procedimientos y estandares. Hay un alto grado
de confianza en los conocimientos de cada persona, por eso hay probabilidad de errores.
Los procesos y los controles se documentan y se comunican. Los controles son efectivos y se
Efectivo 60 aplican casi siempre. Sin embargo, es poco probable la deteccidn de desviaciones, cuando el
control no se aplica oportunamente o la forma de aplicarlo no es la indicada.
Los controles se monitorean y se miden. Es posible monitorear y medir el cumplimiento de los
Gestionado 80 procedimientos y tomar medidas de accion donde los procesos no estén funcionando
eficientemente.
Las buenas practicas se siguen y automatizan. Los procesos han sido redefinidos hasta el nivel
de mejores practicas, basdandose en los resultados de una mejora continua.

Fuente: Norma ISO 27001:2013 ANEXO A

Repetible 40

Optimizado 100

De acuerdo con el autodiagnéstico realizado por la Direccién de Tecnologias de la Informacién y las
Comunicaciones, siguiendo la metodologia del MINTIC y la Norma ISO 27001:2013, se evaluaron los
controles obteniendo la siguiente calificacién de los controles:

Evaluacion de Efectividad de controles
e poMING caliicason. | Calficason | EZ2SToAD O
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 89 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 80 100 GESTIONADO
A8 GESTION DE ACTIVOS 87 100 OPTIMIZADO
A9 CONTROL DE ACCESO 92 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
A.l1 SEGURIDAD FiSICA Y DEL ENTORNO 83 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 69 100 GESTIONADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 75 100 GESTIONADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO




A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 63 100 GESTIONADO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
A7 LA CONTINUIDAD DEL NEGOCIO 5T o EFECTING

A.18 CUMPLIMIENTO 73,5 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 74 100 GESTIONADO
Fuente: Direccion de TIC-SDP. Autodiagnostico2021_Diciembre_Final_Comite

BRECHA ANEXO A ISO 27001:2013
POLITICAS DE SEGURIDAD DE LA
INFORMACION

ZACION DE LA SEGURIDAD DE
CUMPLIMIENTG o§ ORGANIZACION DE LA SEGURIDA

o, LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA o \\.SEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION DE LAy, I 60 HUMANOS
GESTION DE INCIDENTES DE / 0 \\ .
SEGURIDAD DE LA INFORMACION 7 2 PGESTION DE ACTIVOS
0
RELACIONES CON LOS PROVEEDORES®, \ — O @CONTROL DE ACCESO

ADQUISICION,DESARROLLO\. \

® P
MANTENIMIENTO DE SISTEMAS — — CRIPTOGRAFIA

SEGURIDAD DE LAS COMUNICACIONES.\./.SEGURIDAD FISICAY DELENTORNO

SEGURIDAD DE LAS OPERACIONES
e=ome Calificacion Actual  emems Calificacion Objetivo

Fuente: Direccién de TIC-SDP. Autodiagndstico2021_Diciembre_Final_Comite

Como se puede observar las calificaciones mas bajas se encuentran asociadas a los siguientes
controles:

No | Control Puntaje
A.10 | CRIPTOGRAFIA 30
A.17 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

LA CONTINUIDAD DEL NEGOCIO 50
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 63
A.12 | SEGURIDAD DE LAS OPERACIONES 69
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70

Frente al Plan de trabajo 2022 del MSPI se indagd con el equipo de la Direccion de Tecnologias de la
Informacién y Comunicaciones, cudles fueron las acciones encaminadas a mejorar los resultados del
autodiagnéstico y contribuir con el cierre de Brechas Nivel de Madurez por Dominios y controles en los
temas de criptografia, seguridad de las comunicaciones, seguridad de las operaciones, gestion de
continuidad del negocio y gestion de incidentes de seguridad de la informacion

Sobre el particular la Direcciéon de Tecnologias de la Informacién y Comunicaciones menciond que desde
la vigencia 2021 tomo la decision de verificar el estado de la gran cantidad de instrumentos que se tenian
elaborados en el marco de la implementacién del MPSI, con el objetivo de mejorar lo ya implementado
llegando a calificarlos como optimizados luego de realizar de forma aplicada el mejoramiento continuo.

Por lo anterior, la Direccidon de Tecnologias de la Informacion y Comunicaciones aclara que el plan no se
realizé teniendo en cuenta los controles con menor ejecucién, aspecto que no fue el objetivo inicial y que
el plan 2022 no esta enfocado Gnicamente en subir el porcentaje de los dominios de control que tienen baja



calificacion sino en optimizar los dominios ya implementados luego del seguimiento interno realizado a los
mismos en la vigencia anterior.

Sin embargo, frente a cada uno de los controles seleccionados y preguntados por la Oficina de Control
Interno, la Direccidn de Tecnologias de la Informacion y Comunicaciones menciono:

v/ La SDP cuenta con una politica de criptografia encaminada a la gestién de certificados digitales A-
LE-477 el cual fue aprobado con acta de mejoramiento 251 de Octubre de 2022.

v/ Seguridad de las comunicaciones y operaciones: Se optimizaron los instrumentos que se tienen
definidos: se ajusté el documento dejandolo como «Politica para el Aseguramiento de la
Informacion y Servicios en la Red A-LE-481», en su Version 2 Acta de Mejoramiento 242 de
septiembre 30 de 2022 Proceso A-CA-007.

v/ Se revisaron los siguientes documentos y se decidi6 no hacerles modificaciones teniendo en
cuenta que se ajustan a lo realizado actualmente:

— A-PD-203 Transferencia de Informacion, Version 1 acta de mejoramiento 340 de diciembre 31
de 2020

— A-LE-453 Guia de Transferencia de Informacion, Version 1 acta de mejoramiento 344 de
diciembre 30 de 2019

— Se encuentra en proceso de revision el documento A-LE-452 Politica de Seguridad Fisica y del
Entorno

v' En el tema de continuidad del negocio, la Direccién de Tecnologias de la Informacion y
Comunicaciones menciona que es un proceso que debe ser liderado de forma estratégica, sin
embargo, desde esta Direccion, bajo el tema de seguridad se esta liderando la implementacién del
Plan de Recuperacién de Desastres - DRP en la nube de Oracle, para tal fin fue radicado el proceso
contractual 914.

v Gestién de Incidentes de seguridad: fue actualizado el procedimiento A-PD-187 GESTION DE
INCIDENTES DE SEGURIDAD EN LA SDP Version 5 acta de mejoramiento 282 de octubre 28 de
2022, el cual se encontraba como una accién para la vigencia 2022,

4.3.4 Riesgos de seguridad y privacidad de la informacién y controles

La Direccién de Tecnologias de la Informacién y Comunicaciones en las diferentes reuniones realizadas
con ocasion de este seguimiento al MPSI, informd que no se habia detectado la materializacién de
ningun riesgo del proceso y que, adicionalmente se estaba desarrollando conjuntamente con la Direccién
de Planeacion la definicién de los riesgos de seguridad de la informacion con los 15 procesos de la entidad,
para lo cual se habian venido realizando una serie de sesiones de capacitacion y talleres con cada uno de
ellos.

4.3.4.1 Plan para la Gestién de Vulnerabilidades.

Se encontré por parte de la Oficina de Control interno que la Direccion de Tecnologias de la Informacion y
Comunicaciones habia formulado un plan de mejoramiento asociado al Mapa de Riesgos del Proceso,
Riesgo “Indisponibilidad no programada de servicios de TI”. Situacién de mejora 1986 y la Accion 2781
consistente en Realizar las acciones que se establezcan en el plan de trabajo 2021 para mitigar las
vulnerabilidades definidas, sobre la infraestructura tecnoldgica de la SDP (Da continuidad a la accion 2607).
Tiene origen en una accién del 2019, “Realizar las acciones que se definan en el plan de trabajo para
remediar las vulnerabilidades detectadas en el diagndstico realizado a la infraestructuratecnolégica
en el 2019”. (subrayado nuestro).



Como causas se habian identificado 3-2020-02053:

- Falta de herramientas de monitoreo

- Deficiente verificacion de las copias de respaldo realizadas sobre la plataforma tecnoldgica para asegurar
la restauracion de la informacion.

- Falta de gestion de logs de los servidores de aplicaciones , bases de datos y sistemas operativos.

- Obsolescencia tecnolégica en parte critica de la infraestructura (servidores, Switches y software).

- Insuficiente tratamiento de vulnerabilidades detectadas

La accion fue inactivada, ampliandose el plazo de la accién 2781 a 31/12/2021, recogiendo en el informe
de avance y soportes los resultados consolidados de las vigencias anteriores.

Se evidencia en la Matriz Todo extraida del Sistema de Informacién de procesos Automaticos-SIPA, que
en la descripcién del avance del plan de mejoramiento se menciona que la intervencidon de las
vulnerabilidades se abordaria para la vigencia 2022 a través de los planes de accion formulados para
el seguimiento de los controles de seguridad de la informacion.

Adicionalmente, la Direccién de Tecnologias de la Informacién y Comunicaciones, consideré en su
momento que no era apropiado seguir realizando las tareas de remediacion de vulnerabilidades en el marco
de un plan de un mejoramiento que fue propuesto inicialmente por el proceso, como accién de mitigacién
para el riesgo de indisponibilidad de la plataforma tecnolégica de la SDP. La mitigacion de vulnerabilidades
es una tarea operacional del proceso, que se enmarca en el dominio de control de seguridad en las
operaciones, objetivo del control A.12.6 gestion de la vulnerabilidad técnica.

Durante el desarrollo de este seguimiento, se solicitd por parte de la Oficina de Control Interno:

“Respecto al riesgo de Indisponibilidad no programada de servicios de Tl de la SDP, en el documento
«Avances y Logros a diciembre 31 de 2021, del Modelo de Seguridad y Privacidad de la Informacién de la
SDP», como entrada de Revision por la Direccidon- marzo de 2022, se menciona que el proceso viene
realizando mitigacion de vulnerabilidades en el marco de 6 estrategias definidas para tal fin y donde
adicionalmente se realizdé la adquisicibn de una herramienta para la generacion de escaneos de
vulnerabilidades la cual qued6 plenamente configurada en la vigencia 2022, por favor describir 1)Las seis
estrategias desarrolladas 2) el nombre de la herramienta adquirida, adjuntar contrato 3)Si la herramienta
ya se encuentra en uso Yy los resultados alcanzados”

Sobre el particular se recibid la siguiente respuesta de la Direccién de Tecnologias de la Informacion y
Comunicaciones:

“En el tema de vulnerabilidades, en la vigencia 2021 la Direccion de TIC trabaj6é un plan que finalizé en
Febrero de 2022, las 6 estrategias desarrolladas fueron:

Estrategia 1. Remediacién vulnerabilidades servidores SO Windows

Estrategia 2: Remediacién vulnerabilidades servidores SO Linux.

Estrategia 3: Remediacion vulnerabilidades a nivel de aplicaciones y bases de datos.

Estrategia 4: Remediacion vulnerabilidades a nivel de conectividad.

Estrategia 5: Remediacion vulnerabilidades equipos de escritorio. Actualizaciéon SO.

Estrategia 6: Definicion estrategias adicionales (adquisicion y renovacion de elementos de seguridad que
permitan la mitigacién de vulnerabilidades.

Para la vigencia 2022 se esta trabajando desde el control seguridad de la informacion bajo el proyecto No.
2 de Infraestructura denominado Gestién de Vulnerabilidades el cual se encuentra ejecutado en un 78%
con corte a 30 de septiembre.



La herramienta adquirida por la SDP se llama Tenable. En la vigencia 2022, se ha realizado la
implementacion y administracion de la herramienta de vulnerabilidades adquirida en la vigencia 2021, con
el Contrato 560 de 2021, dentro de las actividades realizadas se encuentra:

a) La implementacion dentro de la infraestructura de la SDP de la herramienta de Tenable adquirida para
el escaneo de vulnerabilidades,
b) Realizacion del primer escaneo de vulnerabilidades.

c¢) Generacion de un Plan de Accion para gestionar las vulnerabilidades detectadas, que permita mitigar el
top 13 de servidores mas vulnerables, segln el informe presentado en el escaneo.”

Es importante mencionar que dentro del documento “Estrategias de Remediacién de Vulnerabilidades
detectadas en la Infraestructura Tecnoldgica de la SDP 2021, Seguimiento a 31 de diciembre de 2021,
enviado por la Direccién de Tecnologias de la Informacion y Comunicaciones a esta Oficina, se identificd
lo siguiente en relacién con las 6 estrategias mencionadas anteriormente:

No ESTRATEGIA ALCANCE OBSERVACIONES
Estrategia
Mitigacion de | Enfocada a dar continuidad a la mitigacion de | De conformidad con el alcance
1. vulnerabilidades de | vulnerabilidades de los servidores que tienen | planteado para los 7 servidores en
los servidores que | Sistema Operativo Windows; se plantedé | produccion, de las 475
tienen Sistema | intervenir 7 servidores en ambiente de | vulnerabilidades se mitigaran al cierre

Operativo Windows produccién, asi como definir tareas rutinarias

para realizarlas con una periodicidad establecida

de la Estrategia 1, un total de 71
vulnerabilidades a31dediciembre de
2021

priorizados a intervenir sin sufrir alteraciones en
la operacion

2. Mitigacién Estrategia orientada a la mitigacion relacionada | De conformidad con el alcance
relacionada con | con servidores con Sistema Operativo Linux, | planteado para los 27 servidores en
servidores con | consisti6 en intervenir 27 servidores, alcance | produccion, de las 475
Sistema Operativo | dentro del cual se realiz6 un proceso de | vulnerabilidades se mitigaran al cierre
Linux validacién para aplicar filtros y establecer los | de la Estrategia 2, un total de 69

vulnerabilidades.

Del total de servidores con sistema
operativo Linux, se cuenta con 102
servidores en los tres ambientes, de los
cuales 64 fueron intervenidos a
31/12/2021




No ESTRATEGIA ALCANCE OBSERVACIONES
Estrategia
3. Estrategia orientada | El alcance estuvo dirigido a aplicar el dltimo | De conformidad con el alcance
a las | parche a los servidores de aplicaciones y BD, | planteado para los servidores de
vulnerabilidades de | migracion de servicios y pruebas funcionales del | aplicacion y bases de datos en
los servicios de | equipo de desarrollo, pruebas necesarias al | produccion, de las 475
aplicacion 'y BD | incluir componentes que afectan servicios de | vulnerabilidades se mitigaran al cierre
Oracle mas criticas aplicacion, las pruebas con usuarios funcionales | de la Estrategia 3, un total de 32
permiten validar que los cambios no hayan | vulnerabilidades.
generados afectacion en las capas de aplicacion.
En el proceso de remediacion algunas
Resumen Aplicaciones Remediadas aplicaciones presentaron novedades
Servidor de Aplicaciones Aplicaciones/Sistemas de Informacion tecnlc_a_s ylo administrativas que no
Servidor de aplicaciones nginx con | Portal Inventario Bogota y Portal Regalias per_m_ltleron llevar ~a . cabo las
PHPT actividades de aseguramiento en los
Sevidor de apiicaciones Web Loaic | Gestor documental UCM tiempos programados, es decir, que
Senvidor de aplcaciones  Intemet | SISBEN DNP algunas aplicaciones no pudieron ser
Information Server Remediadas en los tiempos
Servidor  de  aplicaciones  Oracle | SIAR Cargue curadurias, Web services establecidos:
Glassfish 4.2 Nomina SISE, Tablero de Mando.
Documanager, Sisbén - consulta WEB,
Formacion SDP - Moodle, Media WIKI y
Metadatos, Péagina Web, Pagina
Inventario Bogota, SINUPOT, Sistema
de Familias, Gestion de Usuarios,
Intranet, Sisbén, SegPlan, SlCapital,
Planoteca, Plusvalia, Web Services,
Sistema de requerimientos, SIAR.
4. Estrategia enfocada | 5 sistemas de informacion: Herramientas de seguridad aplicadas
en atacar las 1. SIPA en la estrategia
vulnerabilidades de 2. SISBEN -FIREWALL: Este elemento protege de
servicios de 3. Portal Web accesos no autorizados; igualmente se
conectividad dando 4. Bogota Solidaria tiene habilitado las firmas de proteccion
continuidad a la 5. Inventario Bogota de IPS (Dentro de las cuales se gestiona
implementacién del | Dentro del alcance estaba intervenir componentes | firmas de proteccién contra ataques (sql
certificado seguro como el balanceador de cargas que participa dentro de | injection, Xss, exploits); asi mismo, se
toda la arquitectura dispuesta para proveer dichos | maneja la proteccién de web filtering y
servicios, implementar el certificado como buena | control de aplicaciones. La proteccion
practica y también para mitigar posibles efectos | del firewall perimetral va dirigida a
validando que la aplicacion de la remediacion funciona | puertos a nivel de TCP.
sin posibles efectos, se empieza en ambiente de
desarrollo, pruebas y finalmente en produccion. WAF: Firewall de aplicaciones que se
constituye en un elemento que protege
contra ataques sobre las paginas web
(http y https); dicha proteccién es contra
ataques conocidos como:
Cross-Site Scripting (XSS), SQL
Injection, Remote File Inclusion.
Local File Inclusion, OS
Commands, Troyanos y virus.
Exploits, Informacién  Sensible  del
servidor.
Firmas personalizadas, entre otros.
5. Estrategia orientada | Mitigar los riesgos de seguridad por | Se presentaron algunas dificultades con

a los temas de
equipos de
escritorio

obsolescencia, variedad de equipos y posibles
fallas por la actualizacién de parches para los SO
operativos Windows 10 de los equipos de
escritorio, instalar los parches de seguridad,
actualizar cada equipo en SO si eso es viable

Se realiz6 la actividad de actualizacion del
sistema operativo Windows 10 Pro a la version
1909, de acuerdo con el cronograma de
actividades detallado. A la fecha se actualizd el

equipos que no respondieron al
momento de la ejecucion del proceso,
por motivos asociados a que se
encontraban apagados o por falta de
espacio de almacenamiento en disco,
igualmente porque el sistema alertaba
sobre software que debia ser revisado o
por falla en algun sector del disco,
situacion que en su momento, no
permitia llevar completar la actividad,;




No ESTRATEGIA ALCANCE OBSERVACIONES
Estrategia
100% del total de equipos programados (417), | sin embargo, este tipo de
interviniendo las siguientes dependencias (28): inconsistencias se solucionaron 'y
1. Oficina del Despacho finalmente se reprocesaron hasta
2. Direccion de Sistemas conseguir los resultados de la
3. Planes Parciales actualizacion a la version 1909 de
4. Taller del Espacio Publico Windows 10 Prof. para la totalidad de
5.  Norma Urbana equipos objetivo.
6. Patrimonio y Renovacién Urbana
7. Vias, Transporte y Servicios Publicos
8. Planes maestros y complementarios
9. Subsecretaria de Planeacién Territorial
10. Confis
11. Subsecretaria Juridica
12. Defensa Judicial
13. Analisis y Conceptos Juridicos
14. Gestién Contractual
15. Gestion Financiera
16. Gestion Humana
17. Programacién y Seguimiento a la
Inversion
18. Planes de Desarrollo y Fortalecimiento
Local
19. Subsecretaria de Planeacion de la
Inversion
20. Participacion y Comunicacion para la
Planeacion
21. Tramites Administrativos
22. Oficina  Asesora de Prensa vy
Comunicaciones
23. Estratificacion
24. Recursos Fisicos y Gestion Documental
25. Servicio al Ciudadano
26. Legalizacion y Mejoramiento Integral de
Barrios
27. Informacién Cartografia y Estadistica
28. Subsecretaria de Gestién Corporativa
6. Estrategia Los elementos cubiertos son:

compuesta por tres
procesos:

1)Renovacién de
Garantias y Soporte
Técnico de la

Solucién Integrada
para la Gestion de
Seguridad y
Proteccion de los
Sistemas de
Informacion ylo

Aplicaciones de la
SDP.

2)Adquirir e
Implementar una
Solucién Integrada

para la Gestion de
Vulnerabilidades en
la Infraestructura
Tecnol6gica de la
SDP.

1)Mantener la proteccién contra ataques sobre
las paginas web (http y https); dicha proteccion
es contra ataques conocidos como:

. Cross-Site Scripting (XSS),

. SQL Injection,

. Remote File Inclusion,

. Local File Inclusion,

. OS Commands,

. Troyanos y virus,

. Exploits,

. Informacion Sensible del servidor,
. Firmas personalizadas entre otros.

2) Permitra a la SDP la gestion de
vulnerabilidades en la infraestructura tecnoldgica
de la SDP, a partr de la deteccion y
parametrizacion centralizada de las
vulnerabilidades que puedan presentarse en la
infraestructura tecnoldgica de la SDP; obteniendo
asi una visibn general continua de las
vulnerabilidades, su entorno de Tl y los riesgos
asociados con ellas




No ESTRATEGIA ALCANCE OBSERVACIONES
Estrategia

3) Para potenciar y fortalecer la libreria HPE
3)Ampliar la | MSL4048- Drive Tape Library que soporta la
Capacidad de | gestién de las copias de respaldo desde su
Gestion de Copias | programacién hasta la restauracion vy
de Seguridad de la | disposicion de la informacion; con el fin de
Libreria LTO-8. ofrecer mayor oportunidad en los respaldos de
informacién, tanto programados como por
demanda, se considera necesario robustecer
dicha libreria con dos drives adicionales y otros
elementos necesarios para que dichos drives
operen, justificado principalmente en el
crecimiento en términos de volumen de
informacién institucional y cantidad de servicios a
respaldar.

4) Renovacion de | 4)Permite garantizar la proteccion de accesos no
Garantias y Soporte | autorizados; igualmente se tiene habilitado las
Técnico para los | firmas de proteccion de IPS (Dentro de las cuales

Equipos de | se gestiona firmas de proteccién contra ataques
Seguridad (sqgl injection, Xss, exploits); igualmente se
Perimetral Firewall. maneja la proteccion de web filtering y control de

aplicaciones. La proteccion del firewall
perimetral. Esta proteccion va dirigida a puertos
a nivel de TCP

Fuente: Elaboracién propia a partir del documento Estrategias de Remediacion de Vulnerabilidades detectadas en la Infraestructura
Tecnolégica de la SDP 2021 de la Direccién de TIC de la SDP.

Se puede observar que:

e En la vigencia 2021 no fueran resueltas la totalidad de vulnerabilidades (475) identificadas en la
vigencia anterior.
Algunas aplicaciones no pudieron ser Remediadas en los tiempos establecidos.
Se presentaron algunas dificultades por obsolescencia, con equipos de escritorio que no
respondieron al momento de la ejecucion del proceso, por motivos asociados a que se encontraban
apagados o por falta de espacio de almacenamiento en disco, igualmente porque el sistema
alertaba sobre software que debia ser revisado o por falla en algin sector del disco

De otra parte, la Oficina de Control Interno recibié dentro de los soportes y respuestas solicitados un Plan
de accion 2022 de “Gestién de Vulnerabilidades”, con el cual se busca responder a uno de los requisitos
de Implementacién de la Politica de Gobierno Digital, segin el Decreto 1008 de 2018 (Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2), como parte del cumplimiento del Anexo 2 -
Segmentacién Elementos Habilitadores: Arquitectura - Dominio de Servicios Tecnol6gicos.

Se pudo evidenciar por parte de la Oficina de Control Interno que de las 18 actividades formuladas para la
vigencia 2022, siete actividades (el 33% del Plan), quedaron pospuestas para ser programadas en la
vigencia 2023, como se muestra a continuacion:

Plan de accion 2022 de “Gestion de Vulnerabilidades”

Plan de Trabajo Seguimiento
Ejecutor - Fecha LA LA
Actividad ) A Fecha Final Porcentual | Porcentual Observaciones
Responsable Inicio 5
Programado | Ejecutado
1. Implementacién Ing. Angel
herramienta Tenable Maria Pérez Se implementd la herramienta de Tenable, adquirida por la
3/1/2022 | 10/2/2022 6Y 69 !

para escaneo de Proveedor 1/ /2/ & o SDP para el escaneo de vulnerabilidades

vulnerabilidades PC Micros




Seguimiento

Plan de Trabajo
Eiecut Fech Peso Peso
Actividad jecutor - echa Fecha Final Porcentual | Porcentual Observaciones
Responsable Inicio .
Programado | Ejecutado

2. Primer escaneo de Ing. Angel
valnerabilidades a nivel Maria Pérez 9/2/2022 | 10/2/2022 20 20% Se‘reallzo el primer escaneo de vulnerabilidades. Ver Carpeta

Proveedor PrimerEscaneo

de host PC Micros

A partir del informe del primer escaneo, se toma la decisiéon de
Equipo realizar actividades de mitigacion sobre el top 13 de
3. Identificacién de servidores que presenten mayor cantidad de vulnerabilidades.
0, 0,

Servidores a intervenir Lr;iraestruct 7/3/2022] 7/3/2022 2% 2% Ver Archivo Top13_Vulnerabilidades.xls - Finalmente la lista es
de 14 servidores por cuanto dos servidores presentan el
mismo niimero de vulnerabilidades.

:.cgieér;e'ﬁ)crioln;gzn @ Equipo Se genera una propuesta general a ser presentada ante el

0, 0,

servidores vulnerables - Lr;gaestruct 7/3/2022 | 31/3/2022 6% 6% equipo de infraestructura. PlanDetalladoTop13_Propuesta.xls

Propuesto
01/08/2022: Se crearon 37 maquinas linux y 5 maquina
Windows en la infraestructura de hiperconvergencia,
configurando las acciones de aseguramiento sobre cada uno.
De igual forma se han asegurado 87 maquinas Linux de

5. Aseguramiento . infraestructura ya existente.

Servidores Linux ‘}an:,t_ﬁn 1732022 | 1%/ 1;/ 202 10% 10% | Ver DetalleActividads. AseguramientoLinux.xls

Nuevos y en operacion P 01/09/2022: Se crearon 41 maquinas linux y 5 maquina
Windows en la infraestructura de hiperconvergencia,
configurando las acciones de aseguramiento sobre cada uno.
De igual forma se han asegurado 92 maquinas Linux de
infraestructura ya existente.

6. Presentacion del plan Se realiz6 la reunién de presentacion del plan al grupo de la

y estrategia de EquipoDS | 4/4/2022| 4/4/2022 2% 2% Direccién en la fecha programada y el mismo fue aprobado por

mitigacion DS los participantes.

7. Validacion de los

E:;’rt]i}z(i);ap:](zzsp:\;tgge los ngt::/];:re 5/4/2022 | 21/4/2022 1% 1% E:nrraulrlr:gn]vtli::élrr/e(ﬁg022 se confirmaron fechas generales

acciones de Mitigacion

8. Generacién Plan de Equipo 22/4/202 Se conforma el Plan Definitivo con fecha del 21/04/2022

Accién Top 13 de Infraestruct 2 22/4/2022 1% 1%

servidores - Definitivo | ura Ver archivo 20220516_Plan_Vulnerabilidades.xls
En resumen, se aseguraron 6 servidores del ambiente de
produccién y sus correspondientes en pruebas y desarrollo.
\\sdpatlas08\Dir_sistemas\Grupolnfraestructura\12_Proyect

9. Ejecucién Plan de Equipo 1147202 | 1811202 0s\2022\Proyecto2_GestionVulnerabilidades\Seguimiento

Accion Top 13 de Infraestruct 2 ) 55% 48% Ver

servidores - Definitivo | ura 20220801_PlanDetalladoTop13_Aprobado_Seguimiento.xls
20220928_PlanDetalladoTop13_Aprobado_Seguimiento.xls
Se reprograma esta actividad y todas las siguientes, de acuerdo
con el avance del seguimiento al Top13.

10. Segundo escaneo de Ing. :Ang,el . . SR

o . Maria Pérez | 21/11/20| 22/11/202 Se reprograma actividad, a partir de la fecha de finalizacién de
vulnerabilidades a nivel 5% 0% L2
Ing. Sandra 22 2 remediacién Top 13
de host Palacios
Ing. Angel
11. Generacion informe | Maria Pérez | 23/11/20| 15/12/202 Se reprograma actividad, a partir de la fecha de finalizacién de
10% 0% o
resultados Ing. Sandra 22 2 remediacién Top 13
Palacios
Se reprograma actividad, a partir de la fecha de finalizacién de
remediacién Top 13.

12. Identificacion de Equipo 16/11/20 | 15/12/202 Se toma decision de eliminar la segunda fase de migracion

Servidores a extender la | Infraestruct 22 2 0% 0% programada para el segundo semestre del 2022 dado que la

estrategia de mitigacion | ura complejidad del Top 13 requiri6 reprogramacion y
corrimiento de actividades; por lo anterior se eliminan
actividades 12 a 18 y se reasignan los pesos porcentuales.

i?c’;:ginggaﬁlr?gopéiz d(‘: Equipo 12/9/202 Se elimina actividad; determinando que la segunda etapa de

>¢8 PO | Infraestruct 23/9/2022 0% 0% 1na cetern > qu sunda etap

de Servidores - ura 2 remediacion se deberd realizar la siguiente vigencia.

Propuesto




Plan de Trabajo Seguimiento

Eiecut Fech Peso Peso
Actividad R jecu orb-l le.c 1a Fecha Final Porcentual | Porcentual Observaciones
esponsable niclo Programado | Ejecutado
14. Presentacion del . . .
plany estrategia de Equipo DS 26/9/202 26972022 0% 0% Se elm?m:jl,actmdad, d,eterr.mnandol que la segunda.l etapa de
mitigacién DS 2 remediacién se debera realizar la siguiente vigencia.
15. Generacion Plan de Equino
Accién Segundo Grupo Ianrare):struct 27/9/202 28/9/2022 0% 0% Se elimina actividad; determinando que la segunda etapa de
de Servidores - ura 2 ? 0 remediacién se debera realizar la siguiente vigencia.
Definitivo
16. Ejecucion Plan de Equino
Accién Segundo Grupo Ianrazstruct 29/9/202 | 30/11/202 0% 0% Se elimina actividad; determinando que la segunda etapa de
de Servidores - ura 2 2 0 0 remediacion se debera realizar la siguiente vigencia.
Definitivo
Ing. Angel
17. Tercer escaneo de - . .
. ) Maria Pérez | 1/12/202 o o Se elimina actividad; determinando que la segunda etapa de
;:lgsgfblhdades anivel Ing. Sandra 2 1/12/2022 0% 0% remediacién se debera realizar la siguiente vigencia.
Palacios
Ing. Angel
18. Generacién informe | Maria Pérez | 5/12/202| 15/12/202 0% 0% Se elimina actividad; determinando que la segunda etapa de
resultados Ing. Sandra 2 2 0 0 remediacion se deberd realizar la siguiente vigencia.
Palacios
TOTALES 100% 78%

Fuente: Direccién de TIC-SDP. Plan de accion 2022 de “Gestion de Vulnerabilidades”

El MinTIC en el tema de Arquitectura, establece como lineamiento que "La Direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces debe implementar controles de seguridad informatica
para gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de la
informacion."

Finalmente, teniendo en cuenta la guia metodolégica de pruebas de efectividad de MInTIC, frente a los
requerimientos para implementacién de la norma ISO 27000, Objetivo de Control A.12.6 - Gestion de la
vulnerabilidad técnica, la Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la
Informacién del Ministerio TIC, la Secretaria Distrital de Planeacién requiere gestionar las vulnerabilidades
de manera continua sobre la infraestructura tecnoldgica y los sistemas de informaciéon expuestos en
internet que le permita mitigar y/o cerrar brechas de seguridad que sean detectados en la fase de andlisis
de vulnerabilidades.

4.3.4.2 Incidentes de seguridad de la informacién en GLPI

De otra parte, esta Oficina revisé el documento word «Avances y Logros a diciembre 31 de 2021 Modelo
de Seguridad y Privacidad de la Informacion de la SDP», presentado por la Direccion de Tecnologias de la
Informacién y Comunicaciones como insumo para el Comité Institucional de Gestién y Desempefio en el
mes de marzo de 2022, en el capitulo «1.3 Cumplimiento Indicadores De Gestion MSPI 2021.

En este documento se presentd el indicador «Porcentaje de atencion de incidencias de seguridad
realizadas por los usuarios de la SDP», con una meta del 92% y una ejecucion de cero y una
observacién: «no se presentaron incidentes de seguridad de la informacién en GLPI» para la vigencia
en estudio.

Al cruzar la informacion y revisar aleatoriamente frente a las estadisticas de las encuestas de satisfaccion
de ese mismo periodo (a 2021), se identificé la incidencia 58814 relacionada con Seguridad y Privacidad
de la informacion: “Hacker del DANE”. Por lo que la Oficina de Control Interno solicitd aclaracion a la
Direccién de Tecnologias de la Informacion y Comunicaciones.



Sobre este particular, la Direccion de Tecnologias de la Informacion y Comunicaciones menciond que
“efectivamente, revisada la incidencia corresponde a un correo malicioso enviado a un servidor de la SDP
el cual fue gestionado por el administrador de colaboracion sin ser escalado a seguridad y que teniendo en
cuenta que desde seguridad no se recibié la incidencia no se reporté como tal, aunque fue atendida en su
momento y gestionada.”

Esta Oficina considera que:

1)Al contrastar el indicador «Porcentaje de atencién de incidencias de seguridad realizadas por los
usuarios de la SDP» con las estadisticas de incidencias que maneja la misma Direccién de Tecnologias
de la Informacion y Comunicaciones, existe una contradiccion respecto a los resultados, lo que no quiere
decir que en la entidad se hayan materializado los riesgos de seguridad

2) Se dificulta valorar con objetividad el indicador al dejarse su resultado en cero, aspecto que tampoco
permite evaluar el volumen de las incidencias relacionadas con la seguridad en la SDP y determinar con
exactitud si los controles son efectivos.

3) Se evidencia una debilidad en la comunicacion entre la mesa de ayuda y el area de seguridad de la
Direccién de Tecnologias de la Informacién y Comunicaciones con respecto a la informacién que se maneja
relacionada con las incidencias de seguridad.

De otra parte, se encontr6 por parte de esta Oficina, durante el desarrollo de este seguimiento que en el
documento “PlandeAccionControles2022_Seguimiento”, (documento Excel) se tienen avances del 0% para
el control A.6.1.2 Separacion de deberes, frente a lo cual la Direccion de Tecnologias de la Informacion y
Comunicaciones explicé lo siguiente:

“Se encuentra en cero porque corresponde la ejecucién de lo programado que para la vigencia es 0, no se
programaron actividades para este control en el 2022, lo cual se puede ver también en el plan para la
vigencia no hay nada programado en 2022. Lo anterior no significa que el control se encuentre
implementado en 0, se encuentra con porcentaje de implementacion del 100% se ha venido cumpliendo
con:

A-LE-009_2022: ROLES Y RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION EN LA SDP.
A-LE-315_2022 POLITICA DE CONTROL DE ACCESO.

A-LE-474_2022: POLITICA DE GESTION DE ACTIVOS DE INFORMACION.

Estos documentos son revisados y ajustados anualmente (si se requiere) y dictan los lineamientos en
separacion de deberes.”

Esta Oficina corroboré que los documentos relacionados con la separacion de deberes fueron revisados y
actualizados por parte de la Direccion de Tecnologias de la Informacion y Comunicaciones de la entidad.
(ver anexol)

4.3.4.3 Implementacion del Protocolo IPv6 como un componente del Modelo de Seguridad y
Privacidad de la Informacién de la Secretaria Distrital de Planeacion

Al indagar si se establecieron nuevas politicas de seguridad en la SDP o se modificaron las existentes
frente a la adopcion e implementacion de IPV6, teniendo en cuenta que este protocolo juega un papel
fundamental en la infraestructura para la transformacion digital de la SDP y que hace parte del MSPI, la
respuesta recibida de la Direccion de Tecnologias de la Informacién y Comunicaciones fue la siguiente:

“El tema de IPV6 no se encuentra incluido en el modelo de seguridad y privacidad de la informacidn, sin
embargo, la entidad viene trabajando: Se realizé la renovacion de los prefijos de ipv6; igualmente se realizé
configuracion de segmentacién por plan para ipvé,; igualmente se realizé la configuracion en servidores linux



y windows. asi como la implementacion de politicas en firewall y balanceadores de carga. se realizé
configuracidn de los diferentes scope de IPV6 en DHCP. De igual manera en el plan de implementacion de los
componentes de infraestructura para la vigencia 2022 en el proyecto 4 Implementacion IPV6 sobre elementos
de waf, firewall y balanceadores de carga F5 se han realizado las acciones a corte 30 de septiembre en un
50.5% dejando las evidencias “

Es importante recordar que:

“..para navegar en la web, enviar un correo electronico, descargar un archivo y realizar cualquier actividad
en linea se necesita una comunicacion entre los elementos de la red y el dispositivo desde el cual se
intentan realizar las acciones. A esto se le denomina Protocolo de Internet, mejor conocido como IP (por
sus siglas en inglés). Y es por esta razon que todo equipo electronico que se conecte a Internet requiere
de una direccion IP.

El IPv6, que obedece a la sexta y mas reciente version del Protocolo de Internet, pretende reemplazar la
escasez de direcciones que tiene el actual IPv4 (cuarta version). Por este motivo, las entidades del orden
territorial deben priorizar su implementacion en 2020, pues este protocolo juega un papel fundamental en
la infraestructura para la transformacion digital del Estado.

El nuevo protocolo dara la posibilidad de tener un mayor nimero de equipos conectados a la red de las
entidades e incrementar la movilidad de los usuarios al tener un nimero mayor de direcciones IP para la
conectividad. Ademas, facilitara la aparicion de nuevas aplicaciones y servicios sobre una gran variedad
de plataformas asi como el crecimiento de ciudades inteligentes y nuevas tecnologias como el Internet de
las Cosas, Blockchain, redes de sensores, entre otros.

De acuerdo con la Resoluciéon 2710 de 2017 de MinTIC “Por la cual se establecen lineamientos para la
adopcién del protocolo IPv6.” en su Articulo 20. Ambito de Aplicacion: Son sujetos obligados de las
disposiciones contenidas en la presente Resolucién las entidades de que trata el articulo 2.2.9.1.1.2 del
Decreto nimero 1078 de 2015 - Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones, en todas sus infraestructuras de TIC con soporte IPv6, entendidas dichas
infraestructuras como las redes de telecomunicaciones, programas y/o aplicaciones, sitios web, sistemas
de almacenamiento, seguridad, sistemas de cémputo y en general toda tecnologia que utilice el protocolo
de internet IP que soporte IPv6, acorde al diagnéstico de cada entidad. Lo anterior sin perjuicio de la
coexistencia con el Protocolo IP version 4-IPv4.

Asi mismo, se tiene establecido en su Articulo 6, que el incumplimiento de las disposiciones de la horma
daré lugar a las sanciones establecidas en el marco de la Ley 1341 de 2009. En todo caso, las entidades
tendran la posibilidad de continuar el proceso de adopcién de IPv6, de conformidad con el plan de
diagnostico de las infraestructuras de Tl que se hayan realizado y, por otro lado, iniciar el registro del
avance en la herramienta de seguimiento.

En concordancia con las normas del nivel nacional, desde la Alta Consejeria Distrital de TIC de la Alcaldia
Mayor de Bogota, expidié la Circular 036 de 2017 mediante la cual se dieron lineamientos a los
Secretarios de Despacho del Distrito Capital, para el Avance en la Implementacion del Modelo de
Seguridad y Privacidad de la Informacion-MPSI, describiendo como un componente de la Fase de
Planificacién del MPSI, Numeral 9. Inventario de Activos de IPV6 y en la Fase de Implementacion del
MPSI el numeral 3 el Plan de Transicion de IPV4 a IPV6, y la necesidad de atender los lineamientos
establecidos en la Resolucién 2710 de 2017 de MinTIC.

2 Ministerio de las TIC. https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/126452:Que-es-el-
protocolo-1Pv6-y-por-que-es-importante-entender-la-urgencia-de-su-implementacion


https://normograma.mintic.gov.co/mintic/docs/decreto_1078_2015.htm#2.2.9.1.1.2

Asi mismo, vale la pena recordar algunos de los beneficios de la transicién de IPV 4 a IPV 63

» La posibilidad de tener un mayor nimero de equipos conectados a la red de las entidades
al ser implementada esta solucion.

» La posibilidad de incrementar la movilidad de los usuarios al tener un nimero mayor de
direcciones IP para la conectividad.

= Mejora de la seguridad a nivel de direccionamiento IP de la red en virtud de la arquitectura
del nuevo protocolo y sus servicios.

» Reduccion de los costos al implementar la solucion de IPv6, en este sentido los costos
podrian ser mayores de no implementarse el nuevo protocolo en las entidades.

» Se facilitara la aparicién de nuevas aplicaciones y servicios sobre una gran variedad de
plataformas.

= Gran numero de direcciones IP para conexiones a Internet con el mundo exterior,
facilitando el crecimiento de nuevas tecnologias como el internet de las cosas, las ciudades
inteligentes, redes de sensores, entre otras.

En conclusién, la Oficina de Control Interno recomienda que, de acuerdo con las directrices del MinTIC y
de la Alta Consejeria Distrital de TIC, se debe implementar el protocolo IPv6 como un componente del
Modelo de Seguridad y Privacidad de laInformacion de la Secretaria Distrital de Planeacion, aspecto
gue implica establecer nuevas politicas de seguridad frente a su adopcion.

4.3.4.4 Cumplimiento de normatividad Nacional en materia de Derecho de Autor 2021.

La Oficina de Control Interno solicitd informacién con el fin de identificar el cumplimiento de la normatividad
relacionada con Derecho de Autor, para lo cual envié cuestionario que fue igualmente respondido por la
Direccion de Tecnologias de la Informacién y Comunicaciones de la SDP. A continuacion, se describen los
principales aspectos:

Equipos de la Secretaria Distrital de Planeacion

EQUIPOS Activos | Inactivos En tramlFe Total

ara Baja
EQUIPOS DE COMPUTO 771 0 26| 797
PORTATILES 65 0 1 66
TOTAL EQUIPOS Y PORTATILES 836 0 27| 863
SERVIDORES 54 0 3 57
TOTAL SERVIDORES 54 0 3 57

Fuente: Direccion de TIC-SDP

La Entidad para la vigencia 2021 contaba con un total de 863 equipos, incluidos portéatiles (836 activos y
27 en tramite para baja). Lo anterior corresponde a equipos de escritorio y portétiles asignados a los
puestos de trabajo. En lo referente a servidores, la Entidad cuenta con un total de 57 servidores (54 activos
y 3 en trAdmite para baja). Para la vigencia 2022. Paso a tener 777 Equipos de escritorio y 78 Equipos
portétiles.

Asi mismo, respecto al software instalado en los equipos de cédmputo propiedad de la Secretaria Distrital
de Planeacion - SDP, se encuentra debidamente licenciado y de conformidad con las politicas de
seguridad implementadas en la entidad, se controla la instalacion de software a través de los perfiles de
usuario, actividad que solo puede ser realizada por los usuarios con perfil administrador, los demas
usuarios tienen acceso restringido para instalacién. Un ejemplo de esto es el manejo al software ofimatico:
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Software Ofimatico en la SDP 2022

Tipo_office

Microsoft Office 2011 4
Microsoft Office LTSC Professional Plus 2021 - en-us 4
Microsoft Office Profesional Plus 2019 - es-es 134
Microsoft Office Professional Plus 2007 19
Microsoft Office Professional Plus 2010 3
Microsoft Office Professional Plus 2013 183
Microsoft Office Professional Plus 2016 570
Microsoft Office Standard 2019 - es-es 10
Suma total 927

Fuente: Direccién de TIC-SDP

De igual manera, le fue proporcionado a esta Oficina el inventario intangibles - corte septiembre de 2022.

Respecto a la Privacidad y proteccion de informacion de datos personales, se cuenta con la Politica de
Datos Personales y para la vigencia se realizé la revision y ajuste de esta, en el momento se encuentra en
revisibn de la Direccion de servicio al ciudadano en el respectivo ciclo documental en SIPA proceso
2007910.

La Direccién de Tecnologias de la Informaciéon y Comunicaciones realiza actividades orientadas al control
de instalacion de software, asi:

El procedimiento A-PD-089 Soporte y atencion a la mesa de ayuda, establece para el caso de
instalacion de software lo siguiente:

“Instalacion/desinstalacion de software (incluye aplicaciones de software): La instalacién de
software y de programas utilitarios esta restringida y s6lo podra ser ejecutada por los usuarios de la
Direccion de TIC con perfil de administrador. Lo anterior para controlar la instalacion de software que
pueda tener la capacidad de limitar los controles de seguridad configurados en el sistema operativo o
en el software instalado. Por lo anterior, las solicitudes de instalacién de software para un area deben
ser realizadas Unicamente por el Directivo de esta, con la respectiva justificacién de su uso; esta
responsabilidad no podra ser delegada a un tercero. Dicho requerimiento debera ser aprobado por la
Direccion de TIC, quien previamente validara si posee una licencia disponible. Si se trata de software
libre, la Direccién de TIC evaluara que dicho software no genere vulnerabilidades sobre la
infraestructura tecnolégica de la SDP. En caso de que dicho software represente un riesgo para la
Entidad, su instalacion no sera aprobada, todo esto en cumplimiento de lo establecido en la Politica de
Usos de Software A-LE-362 y el Procedimiento A-PD-198 Instalacion y Administracion de Software
vigentes en la entidad.”

Se cuenta con el procedimiento A-PD-198 Instalacion y administracion de software cuyo objetivo es
“establecer las actividades requeridas para la instalaciéon y administracion del licenciamiento
administrado por la Direccién de Tecnologias de la Informacion y Comunicaciones, con el fin de
optimizar los recursos informéticos, reducir el riesgo de incumplimiento a la normatividad vigente en
derechos de autor”.

Se aplica el concepto de aprobacion para instalacion de software libre, mediante el Formato A-FO-352,
con el fin de realizar el andlisis del software libre solicitado por los usuarios de la entidad y garantizar
gue las instalaciones que se realicen estén controladas, no se instala software que requiera licencia y



no haya sido adquirido (el instrumento se incluydé en el procedimiento A-PD-198 Instalacion y
administracion de software, para su realizacion permanente).

Como insumo al procedimiento se elabor6 el inventario de software base; es decir, el software que se
instala por defecto en cada uno de los equipos de la SDP. Este software no requiere autorizacion
especial para su instalacion pues es el necesario para la operacion, ya que incluye lo requerido para
garantizar que las aplicaciones de la entidad funcionen sin ningin inconveniente (el instrumento se
incluy6 en el procedimiento A-PD-198 Instalacion y administracion de software, para su realizacion
permanente).

= Utilizacion del A-FO-329 Lista de chequeo, traslado, movimiento o instalacion de PC. Se aplica este
instrumento, el cual hace parte del procedimiento A-PD-089, donde se registra no solo la entrega,
asignacion o traslado de equipos, sino el software que se le instala al mismo. Como parte de la mejora
del procedimiento, se carga una imagen a cada una de las placas del elemento en el inventario de
GLPI, reportando finalmente estas modificaciones en radicados enviados a la Direccion Administrativa
para los respectivos controles de inventario que se realizan en la Entidad.

Como complemento, cualquier instalacion de software es realizada en el control de inventario de
intangibles de la Direccién de Tecnologias de la Informacion y Comunicaciones con el cual se controla
la instalacién de todos los productos de software con que cuenta la Entidad.

e La Secretaria Distrital de Planeacién cuenta con el documento de politica de uso de software de la SDP
formalizado con documento A-LE-362, siendo esta una herramienta fundamental para garantizar el
cumplimiento de las normas de derechos de autor, el cual hace parte del plan de accién anual para la
revisibn documental, actividades en las que participan los profesionales que realizan los procesos de
adquisicién de software en la Entidad.

Destino final que se le da al software dado de baja en la SDP

El destino final corresponde al NO USO del software. Segun Resolucién No. 1 del 2001 de la Secretaria
Distrital de Hacienda, se emitié por parte de la Subsecretaria de Gestion Corporativa la Resolucion Interna
No. 507 de 2007 y el procedimiento A-PD-045, que establecen las bases para la realizacion de las bajas
de software.

En ese marco, la Direccion de Tecnologias de la Informacion y Comunicaciones emite un concepto técnico
de obsolescencia o actualizacién del software, con base en el cual y siguiendo lo establecido en el
procedimiento mencionado, se realiza la actualizacion o la baja del mismo.

En la vigencia 2021 y como parte del seguimiento realizado a los instrumentos creados en cumplimiento
de lo establecido en el plan de controles de seguridad de la informacién y con la participacién del equipo
de la entidad encargado de las adquisiciones del software se realizé seguimiento por parte de la Direccion
de Tecnologias de la Informacién y Comunicaciones a cada una de las actividades realizadas en el marco
del procedimiento A-PD-198 Instalacion y Administracion de Software.

De acuerdo con la evidencia aportada por la Direccién de Tecnologias de la Informacién y Comunicaciones
se observa que efectuaron sesion de trabajo, y mencionan que no se encontraron modificaciones de fondo
al procedimiento y Unicamente se realizardn correcciones de forma al procedimiento. Evidencia 5. A-FO-
184 Reunion de Seguimiento Procedimiento A-PD-198.

En la verificacion realizada se revisaron de forma secuencial la ejecucion de tareas a realizar para
garantizar el cumplimiento de la politica de uso de software A-LE-362 la cual es fundamental para el
cumplimiento de la Directiva 2 de 2002 sobre Derechos de Autor:



v/ Laforma como se autoriza la instalacién y desinstalacion del software solicitado.

v/ Las tareas a realizar en la administracién del software a cargo de la Direccion de Tecnologias de
la Informacion y Comunicaciones.

v/ Las tareas a realizar en el procedimiento para la autorizacién del software libre y el software base.

v/ Las tareas a realizar para los conceptos de baja e ingreso de software al inventario de intangibles
Y

v' En general toda la accién a realizar para garantizar la no instalacién de software no licenciado o
no autorizado.

Titularidad del derecho de autor para las soluciones de software

La titularidad del derecho de autor para las soluciones de software (sistemas de informacion o aplicaciones
de software) que demanda la Secretaria Distrital de Planeacién, se viene tratando de la siguiente manera:

a.

Soluciones de software desarrollados por terceros

Para los procesos de desarrollo de soluciones de software que se adelantan por terceros, la Secretaria
Distrital de Planeacion dentro de la minuta del contrato o convenio y de manera especifica en la
Clausula OBLIGACIONES DEL CONTRATISTA, literal Obligaciones Especificas incluye entre otras
las siguientes obligaciones. Evidencia 6. Minuta Contrato 332 de 2019 que a 31/12/2021 se encontraba
en ejecucion:

= Realizar el trdmite de registro de Soporte Logico (Software) ante el Ministerio del Interior - Direccion
Nacional de Derechos de Autor - Unidad Administrativa Especial - Oficina de Registro, previa
celebracion del "Contrato de Cesion de Derechos Patrimoniales de Autor" a favor del Distrito
Capital - Secretaria Distrital de Planeacién, dicho Contrato de Cesién debe ser reconocido ante
notario (reconocimiento de contenido y firma por parte de los intervinientes).

Entregar a la SDP el "Certificado de Registro de Soporte Légico - Software", expedido por el
Ministerio del Interior - Direccién Nacional de Derechos de Autor - Unidad Administrativa Especial
- Oficina de Registro, en el cual conste que el Distrito Capital - Secretaria Distrital de Planeacién
posee los derechos patrimoniales sobre el software implementado.

b. Soluciones de software desarrollados por servidores publicos de la SDP

Para los procesos de desarrollo de soluciones de software que adelanten los servidores publicos de la
SDP, se aplica lo estipulado en la Ley 23 de 1982, Articulo 92. Las obras colectivas creadas dentro de
un contrato laboral o de arrendamiento de servicios, en las que sea imposible identificar el aporte
individual de cada una de las personas naturales que en ellas contribuyen, tendran por titular de los
derechos de autor al editor o persona juridica o natural por cuya cuenta y riesgo ellas se realizan.

Es de sefialar que la Ley 23 de 1982 fue modificada por la Ley 44 — 1993 “Por la cual se modifica y
adiciona la Ley 23 de 1983 y se modifica la Ley 29 de 1944”, no obstante, lo anterior el Articulo 92 no
tuvo modificaciones.

Capacitacion para los funcionarios sobre el derecho de autor y los derechos conexos en materia
de programas de computador

En la vigencia 2021 y especificamente el 23 de abril de 2021, en actividad coordinada por la Direccién de
Gestién Humana, se llevo a cabo el "Tercer seminario virtual: Derechos de Autor, tecnologias emergentes
y nuevas dinamicas" actividad que fue coordinada por la Direccion de Gestion Humana de la SDP, de lo



cual se cuenta con las evidencias de los Correos Gestion Humana Invitacion Seminario Virtual Derechos
de Autor y Lista de Asistencia.

4.3.4.5 Tomade conciencia, Educacion y Formacién en la seguridad de la Informacion

De acuerdo con la Resolucién 500 de 2021 de MINTIC. Modelo de Seguridad y Privacidad de la Informacién.
Anexo 1. Control A.7.2.2 “Todos los empleados de la organizacién, y en donde sea pertinente, los
contratistas, deberdn recibir la educaciéon y la formaciéon en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos pertinentes para su cargo.

Respecto a este control y en el marco de la implementacién del plan de seguridad de la informacion
proyectado por la Direccion de Tecnologias de la Informacién y Comunicaciones y aprobado por parte del
Comité Institucional de Gestién y Desemperio, el plan de sensibilizacion en seguridad, el cual se ha venido
gestionando. A 31 de Octubre se encontraba ejecutado un 77% del plan (programado 74%).

Se destaca la labor realizada por la Direcciéon de Tecnologias de la Informaciéon y Comunicaciones de la
SDP frente a este control, se evidencia con suficiencia las actividades realizadas a través de 6 estrategias
a saber:

Estrategia 1 - Sesiones de sensibilizacion. Realizacion de sesiones donde se exponen temas de seguridad
de lainformacion, politicas institucionales, normas y buenas practicas a todos los servidores y contratistas
de la SDP.

Estrategia 2 - Campaias de Seguridad y Privacidad de la Informacion. Campafia de seguridad y privacidad
de la informacién con piezas informativas denominadas TIPs que desarrolle aspectos puntuales de
seguridad y privacidad que deben tener en cuenta los servidores y contratistas de la SDP en su gestién
diaria, con el objetivo de garantizar su apropiacion y aplicacion.

Estrategia 3 - Pildoras de Seguridad y Privacidad de la Informacion. Generar piezas de comunicacion
dirigidas a los directivos, que contengan informacion concreta de seguridad y privacidad de la informacién,
a tener en cuenta tanto en su gestién diaria como en la gestion de sus equipos de trabajo.

Estrategia 4 - Encuesta en Seguridad y Privacidad de la Informacion. Disefio y aplicacion de Encuesta en
Seguridad y Privacidad de la Informacién de forma virtual, que permita medir el grado de conocimiento y
la satisfaccion .

Estrategia 5 - Socializacion Politicas, Guias e Instrumentos que componen el SGSI. Realizar la
socializacién en cada una de las dependencias de la SDP de los diferentes instrumentos que componen el
SGSI, entre los que se encuentran politicas, guias, instructivos, directrices, circulares, procedimientos,
formatos, etc.

Estrategia 6 - Boletines con temas de actualidad en Seguridad y Privacidad de la Informacion. Enviar
boletines virtuales con contenidos actualizados, relacionados con la seguridad de la informacién y
privacidad de la informacion en temas de seguridad de la informacidn a todos los servidores de la SDP.

4.3.4.6 Acciones frente alaimplementacion del redisefio institucional

En el marco del redisefio las actividades planeadas y desarrolladas corresponden a:



v Informacion remitida a las areas administradoras funcionales, informando lo que se debia considerar
y realizar en los sistemas con afectacién o cambio por el redisefio (SIPA, PERNO, SISCO, Portal SDP)
para la implementacion de la nueva estructura derivada del redisefo. (soportes radicados).

v" Reuniones con las dareas funcionales para la coordinacién y ejecucién de actividades tanto a nivel de
sistemas informacién, como para lo pertinente a actualizacién en Directorio Activo, accesos red, VPN
(soporte reuniones y actas de las reuniones)

v Ejecucioén de actividades entre Oct-28 a oct-31 de 2022 (soporte relaciéon de actividades realizadas,
check list) lgualmente se realizaron actividades como

= Serealizé el redisefio de unidades organizacionales en el directorio activo

* Implementacion de las politicas para las nuevas unidades organizacionales

» Traslado de los servidores de acuerdo con las unidades organizaciones siguiendo lo
establecido en la resolucion

» Deigual manera se ejecutara plan para la asignacién de permisos a los recursos compartidos

4.3.4.7 Incidentes de seguridad de la Informacién y aprendizajes obtenidos

Esta Oficina solicitdé en el cuestionario enviado a la Direccién de Tecnologias de la Informacion y
Comunicaciones si en el periodo comprendido entre el 2021 y 2022 se tuvieron incidentes de seguridad de
la informacion-Sly de ser positiva la respuesta, cuales fueron los aprendizajes obtenidos. Control A.16.1.6
Aprendizaje obtenido de los incidentes de seguridad de la informacién. Norma ISO 27001:2013

Direccién de Tecnologias de la Informacién y Comunicaciones menciond que :

“..se recibieron incidencias de seguridad y que teniendo en cuenta que en el momento no se dejan las
lecciones aprendidas, tema que se identificé en la entidad no sdlo en estos procesos sino en todos los de la
Secretaria: En el marco de plan de accion de gestién del conocimiento y la innovacién como resultado de su
autodiagndstico 2022 se formularon actividades para fortalecer el componente de lecciones aprendidas para
toda la entidad las cuales se tiene programado ejecutar en la vigencia 2023:

1. Identificar y clasificar la informacidn para publicar como lecciones aprendidas a nivel general (Equipo
interdisciplinario con prensa y comunicaciones).

2. Identificar la ubicacidn del repositorio para la publicacién de la informacidn sobre lecciones aprendidas - |
Semestre 2023.

3. Proyectar, adoptar, implementar y divulgar el protocolo y su instrumento (formato) que guie la
documentacidn de lecciones aprendidas en la SDP.

4. Gestionar propuesta de lineamiento para que se realice socializacion de los proyectos asociados a lecciones
aprendidas, como parte de los entregables de los procesos contractuales (Equipo Interdisciplinario con
Gestion Contractual).

5. Capacitar al personal de la Entidad en el manejo de la Wiki y el protocolo de publicacion - | Semestre 2023”

Sobre el particular la Oficina de Control Interno reviso el “Plan de Gestidn del Conocimiento y la Innovacién”,
aportado por la Direccion de Tecnologias de la Informacién y Comunicaciones, encontrandose los
siguiente:

»= En el autodiagndstico no se encuentra diligenciada la columna puntaje o calificacidn, ni la columna de
observaciones que permita identificar dentro de la escala de la autoevaluacion para cada uno de los 37



criterios cual fue el resultado a partir del cual se debian formular las acciones a realizar en la vigencia
2022 0 2023.

AUTODIAGNOSTICO DE GESTION DEL CONOCIMIENTO Y LA INNOVACION-
ENTIDAD | PUNTAJE FINAL

v —

=

= i

INICIO GRAFICAS
$ £ 2 £ Puntaie
§ ] H § Criterios Valoracién ‘:[;] Observaciones
i | s g 3

PP YO 1 dniica el sanacimienta espif it de a enidad.
1 conasiminto it s 1a
Inicio Instrucciones | Autodiagnéstico Gréficas Plan de Accién @ : «aa

Fuente: Direccion de TIC. Documento V6_PlanAccionGesKtoSDP_09092022

En el Plan de Accién no se encuentra diligenciada la columna de “Evaluacion de la Eficacia de las
Acciones Implementadas”, de tal manera que se pueda identificar el cumplimiento de las acciones
2022 y cudles se debian reprogramar para el 2023. Asi mismo, se observa que la mayoria de las
acciones estan para ser ejecutadas en el 2023:
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Fuente: Direccién de TIC. Documento V6_PlanAccionGesKtoSDP_09092022

4.3.4.8 Copias de Respaldo. Resolucion 500 de 2021 de MinTIC. Anexo 1 MPSI Control A.12.3 Copias de
respaldo

En respuesta al cuestionario enviado por esta Oficina, la Direccién de Tecnologias de la Informacion y
Comunicaciones informé que las copias de respaldo se realizan y almacenan en medios magnéticos (Cintas
LTO), las cuales se manejan por medio de politicas (Por demanda, Diarias, Semanales, Mensuales y
Anuales) y estas mismas tienen 3 lugares de almacenamiento dependiendo de la proteccion que tengan
(Empresa de Guarda custodia actualmente "tiedot", Cintoteca SHD, Cintoteca SDP).

Backups por demanda: esta actividad se apoya Para el tema de la eleccién aleatoria de la informacién que
se respalda mediante politicas definidas en la solucién de copias de respaldo, de acuerdo con el documento
A-FO-298 Inventario Politicas de Respaldo y a su vez usan un aplicativo de eleccién aleatorio via web
llamado sortea2 https://www.sortea2.com/sortear/numeros , el cual funciona de la misma manera que la
aplicacioén appsorteos.

Politicas de Respaldo: Para el tema de la eleccién aleatoria de la informacién que se respalda mediante
politicas definidas en la solucién de copias de respaldo, la Direccion de Tecnologias de la Informacion y
Comunicaciones se basa en el documento A-FO-298 Inventario Politicas de Respaldo y a su vez usan un
aplicativo de eleccion aleatorio via web llamado sortea2 https://www.sortea2.com/sortear/numeros , el cual
funciona de la misma manera que la aplicacion appsorteos



Por un tema de capacidad de espacio disponible, para el gjercicio, la Direccion de Tecnologias de la
Informacién y Comunicaciones va a tomar un solo servidor por politica. Respecto a las pruebas de
restauracion, en el afio 2022 se llevd a cabo un plan de restauracion y se dejé como evidencia documento
con la descripcion de todo el proceso realizado.

4.3.5 Prueba de recorrido -Centros de Comunicaciones SDP. Pisos 2, 5,8y 13y Planoteca Primer
Piso SuperCade

Durante la prueba de recorrido por los cuartos de telecomunicaciones de la Secretaria Distrital de
Planeacion y Primer piso Planoteca, se hizo prueba de acceso a los mismos, encontrandose que la clave
de acceso a estos espacios de una de las personas del equipo auditor de la Oficina de Control Interno
cuando ejercié como brigadista alin estaba habilitada para acceder.

Es decir que para la fecha del recorrido aun no se le habian deshabilitado los permisos, evidenciandose
incumplimiento del control A.9.2.6 Retiro o ajuste de los derechos de acceso de la ISO 27001:2013. Control:
Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a las
instalaciones de procesamiento de informacién se deben retirar al terminar su empleo, contrato o acuerdo,
o se deberian ajustar cuando se hagan cambios.

Asi mismo, se encontré durante el recorrido:

Piso 2: Centro de telecomunicaciones con doble puerta metdlica

Piso 5: El centro de telecomunicaciones se estaba adecuando y remodelando para la fecha de la visita,
encontrandose elementos ajenos al mismo.
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Piso 8: Se encontraron en el centro de comunicaciones elementos como baldes, traperos, escaleras, cajas
de carton y elementos inflamables como pinturas, tiner, mufiecos de felpa




Piso 13: se encontraron cajas de cartén y elementos tecnolégicos sobrantes o sin utilizar.




Piso 1-Area de Planoteca: al continuar con el recorrido por los espacios de la planoteca primer piso y de
atencion al ciudadano, se pudo verificar por parte de esta Oficina, que el datalogger no estaba
funcionando para la fecha de la visita 28 de septiembre de 2022:

De acuerdo con la “Guia practica para las entidades del Distrito Capital, del Programa del Sistema Integrado
de Conservacion del Archivo de Bogota y el Acuerdo del AGN No0.049 de 2000 en su articulo quinto, existen
pardmetros y mecanismos de prevencion que permitan realizar mediciones para conocer, registrar y
monitorear los niveles de humedad relativa y temperatura de un espacio. «Para ello, se recomiendan los
equipos que utilizan sistemas digitales para la captura y registro de los datos, como es el caso de
termohigrémetros digitales conocidos como dataloggers o compiladores de datos. Se trata de equipos
electrénicos que registran datos digitales y “funcionan recogiendo y procesando las sefiales procedentes
de varios sensores a los que se encuentran conectados, las sefiales son digitalizadas y almacenadas en
la memoria para luego traducirse e interpretarse por medio de programas de ordenador. El intervalo de
tiempo para la recoleccion de datos se programa antes de comenzar el registro” [Garcia, 1999, p.87]. Los
dataloggers necesitan de calibracion regular y atencién para el cambio de las baterias.»



4.4 Anexos

Anexo 1

Documentos del Proceso que lidera la Direccién de Tecnologias de la Informacion y
Comunicaciones de la Secretaria Distrital de Planeacién y fechas de actualizacion

CcODIGO NOMBRE VERSION | ACTA FECHA ACTA
GUIA DEL USUARIO FINAL MODULO DE

A-LE-433 CORRESPONDENCIA INTERNA Y EXTERNA EN 1 88 April 25, 2019
EL SIPA
DECLARACION DE APLICABILIDAD DEL SGSI EN

A-LE-334 LA SDP 2 324 December 24, 2019

ALE-453 GUIA DE TRANSFERENCIA DE INFORMACION 1 344 December 31, 2019
MAPA DE RIESGOS DEL PROCESO SOPORTE

A-LE-303 TECNOLOGICO 7 45 January 31, 2020
INVENTARIO POLITICAS COPIAS DE RESPALDO

A-FO-298 3 154 July 21, 2020
BITACORA GESTION DEL CAMBIO INFORMATICO

A-FO-479 1 303 December 19, 2020

0 PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE 9 3 ber 28. 2020

A-LE-015 LA INFORMACION Y COMUNICACIONES PETI 11 | December 28,
INSTALACION Y ADMINISTRACION DE

A-PD-198 SOFTWARE 2 336 December 30, 2020
CONTROL INVENTARIO DE SOFTWARE

A-FO-467 LICENCIADO 1 334 December 30, 2020
SOPORTE Y ATENCION DE LA MESA DE AYUDA

A-PD-089 15 333 December 30, 2020
DESARROLLO, INSTALACION Y MANTENIMIENTO

A-PD-069 DE APLICACIONES 11 344 | December 31, 2020
GESTION DEL CAMBIO INFORMATICO

A-PD-204 1 345 December 31, 2020
TRANSFERENCIA DE INFORMACION

A-PD-203 1 340 December 31, 2020

ALE-327 GUIA GESTION DEL CAMBIO INFORMATICO 3 343 December 31, 2020
POLITICAS DE PROTECCION DE DATOS

A-LE-289 PERSONALES 6 218 December 9, 2021
POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA

A-LE-429 INFORMACION 3 241 | December 30, 2021
MONITOREO DE LA INFRAESTRUCTURA

A-PD-192 TECNOLOGICA 4 8 January 25, 2022
PLAN DE MANTENIMIENTO DE

A-LE-389 INFRAESTRUCTURA TECNOLOGICA DE LA SDP 4 13 January 28, 2022
LISTA DE CHEQUEO DE ELEMENTOS DE

A-FO-334 INFRAESTRUCTURA TECNOLOGICA 4 15 January 31, 2022




CcODIGO NOMBRE VERSION | ACTA FECHA ACTA
CATALOGO DE SISTEMAS DE INFORMACION DE

A-LE-445 LA SDP (ANEXO 3 PETI) 3 121 May 25, 2022

A-FO-296 BITACORA CINTOTECA 4 134 June 6, 2022
COPIAS DE SEGURIDAD Y RECUPERACION DE

A-PD-092 INFORMACION 12 142 June 9, 2022
GUIA PARA LA GESTION DE ACTIVOS DE

A-IN-016 INFORMACION DE LA SDP 10 154 | June 16, 2022

ALE-362 POLITICA DE USO DE SOFTWARE 3 155 June 17, 2022

A-LE-359 POLITICA DE DESARROLLO SEGURO 3 156 June 17, 2022
POLITICA PARA EL USO DE DISPOSITIVOS

A-LE-321 MOVILES EN LA SDP 4 157 | June 17, 2022
POLITICA DE CONTROL DE ACCESO

A-LE-315 6 159 June 17, 2022
POLITICA PARA LA GESTION DE COPIAS DE

A-LE-297 RESPALDO Y RECUPERACION DE LA 5 158 June 17, 2022
INFORMACION INSTITUCIONAL
FORMATO REGISTRO DE ACTIVOS DE

A-FO-209 INFORMACION (RAI) 13 174 | July 15, 2022

ALE-016 PLAN DE CONTINGENCIA INFORMATICO 4 188 July 28, 2022
PLAN DE TRATAMIENTO DE RIESGOS DE ]

A-LE-505 SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 1 190 July 29, 2022
POLITICA DE GESTION DE ACTIVOS DE

A-LE-474 INFORMACION 2 205 | August 12, 2022
POLITICA DE USO DE MEDIOS REMOVIBLES

A-LE-320 4 206 August 12, 2022
POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS

A-LE-317 5 208 August 16, 2022
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

A-LE-373 INFORMACION DE LA SDP 4 207 | August 22, 2022

ACA007 CARACTERIZACION SOPORTE TECNOLOGICO 5 95 September 9, 2022
FORMATO CONCEPTO TECNICO

A-FO-400 2 220 September 9, 2022
LISTA DE CHEQUEO, TRASLADO, MOVIMIENTO O

A-FO-329 INSTALACION DE PC 5 221 September 9, 2022

A-LE-398 LINEAMIENTOS OPERACIONALES TIC 3 529 September 15, 2022




CODIGO

A-FO-352

NOMBRE

CONCEPTO APROBACION PARA INSTALACION
DE SOFTWARE LIBRE

VERSION

ACTA

232

FECHA ACTA

September 19, 2022

A-LE-446

CATALOGO DE SERVICIOS DE Tl SDP (ANEXO 4
PETI)

230

September 19, 2022

A-PD-107

INSTALACION Y CONFIGURACION DE
SERVIDORES DE LA SDP

240

September 27, 2022

A-FO-300

ACTA DE COMPROMISO PARA
ADMINISTRADORES DE APLICACIONES DE LA
SDP

237

September 27, 2022

A-FO-299

ACTA DE COMPROMISO PARA USUARIOS
PRIVILEGIADOS

238

September 28, 2022

A-FO-478

CONTROL DE CAMBIO INFORMATICO

239

September 28, 2022

A-IN-422

GUIA ESTANDAR PARA LA CREACION DE
USUARIOS EN LA SDP

243

September 30, 2022

A-LE-285

DIRECTRICES GENERALES PARA LA
FORMULACION DE PROYECTOS INFORMATICOS
DE LA SDP

245

September 30, 2022

A-LE-284

METODOLOGIA GERENCIA DE PROYECTOS DE
LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES DE LA SDP

246

September 30, 2022

A-IN-412

MANUAL PARA EL MANEJO DEL MODULO DE
PLANES DE MEJORAMIENTO DEL SISTEMA DE
INFORMACION DE PROCESOS AUTOMATICOS -
SIPA

250

October 6, 2022

A-LE-477

POLITICA DE CRIPTOGRAFIA ENFOCADA A LOS
CERTIFICADOS DE FIRMA DIGITAL

251

October 12, 2022

A-LE-480

LINEAMIENTOS PARA EL TRATAMIENTO DE LA
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
EN LOS ACUERDOS CON LOS PROVEEDORES

252

October 14, 2022

A-FO-295

BITACORA DE COPIAS DE RESPALDO POR
DEMANDA 'Y RESTAURACIONES SOBRE
EQUIPOS DE COMPUTO O SERVIDORES

253

October 21, 2022

A-LE-375

POLITICA DE SENSIBILIZACION Y
COMUNICACION EN SEGURIDAD DE LA
INFORMACION EN LA SDP

255

October 24, 2022

A-LE-414

POLITICA PARA LA GESTION DE CARPETAS
COMPARTIDAS

260

October 25, 2022

A-LE-009

ROLES Y RESPONSABILIDADES DE SEGURIDAD
DE LA INFORMACION EN LA SDP

261

October 25, 2022

A-LE-481

POLITICA PARA EL ASEGURAMIENTO DE LA
INFORMACION Y SERVICIOS EN LA RED

268

October 27, 2022

A-LE-465

ALCANCE Y LIMITES DEL SISTEMA DE GESTION
DE LA SEGURIDAD DE LA INFORMACION - SGSI

269

October 27, 2022




CODIGO NOMBRE VERSION ACTA FECHA ACTA

GESTION CUENTAS DE USUARIO

A-PD-104 12 289 October 28, 2022
GESTION DE INCIDENTES DE SEGURIDAD EN LA
A-PD-187 SDP 5 282 October 28, 2022
ALE-283 REGISTRO DE ACTIVOS DE INFORMACION (RAI) 1 287 | October 28, 2022
SOLICITUD GESTION CUENTAS DE USUARIO
A-FO-010 16 296 | November 23, 2022
ACTA DE COMPROMISO PARA EL USO DE
A-FO-212 RECURSOS INFORMATICOS 10 299 November 30, 2022
| 5. Fortalezas |
La Oficina de Control Interno destaca de la Direccion de Tecnologias de la Informacion y las

Comunicaciones:

Los buenos resultados obtenidos en el Reporte de Avances de la Gestion — FURAG, con un puntaje
sobresaliente en cuanto a los avances sectoriales e institucionales en la implementacién de las politicas
de Gobierno Digital y Seguridad Digital.

La Direccién de Tecnologias de la Informacién y las Comunicaciones, viene realizando una labor
sobresaliente y comprometida de mejoramiento continuo desde la vigencia 2021, cuando tomd la
decision de verificar, racionalizar y mejorar las Politicas TIC y sus diferentes instrumentos.

La alineacién del Modelo de Seguridad y Privacidad de la Informacion de la Secretaria Distrital de
Planeacién con la Metodologia y Politicas establecidas por el Ministerio de las Tecnologias de la
Informacién y las Comunicaciones, y por la Alta Consejeria TIC de Bogota.

La informacién completa, organizada y disponible del Modelo de Privacidad y Seguridad de la
Informacién, que lidera la Direccién de Tecnologias de Informacién y Comunicaciones desde el
diagnostico, los planes de trabajo y los seguimientos que ha presentado ante el Comité Institucional de
Gestion y Desempefio, que demuestran el gran esfuerzo y compromiso realizado por los profesionales
de la Direccién de TIC por establecer, implementar, mantener y mejorar continuamente el MPSI.

Se resalta la actividad realizada por la Direccion de TIC, para la actualizacién de los activos de
informacion de la SDP.

En el tema de Riesgos, se destaca la actividad que viene realizando la Direccion de Tecnologias de la
Informacién y las Comunicaciones capacitando y asesorando a los procesos y dependencias de la
entidad en la actualizacion y mejora de los riesgos de seguridad de la informacion.

De acuerdo con las evidencias, sobresalen las actividades de sensibilizacién y capacitacion
desarrolladas a través de 6 estrategias por la Direccién de TIC de la SDP, frente al Control A.7.2.2 del
Anexo 1 Modelo de Seguridad y Privacidad de la Informacién de la Resolucién 500 de 2021 de MINTIC.

Se resalta que en la entidad las Direcciones de Talento Humano, Planeacion Institucional y de
Tecnologias de la Informacion y las Comunicaciones, realicen trabajo articulado en la Politica de
Gestion del Conocimiento y la Innovacion.



6. Situaciones susceptibles de mejora/ oportunidades (observaciones)
L . C : . Numeral
o Descripcién de situacion susceptible de mejora / :
N : iy del informe | Responsable
oportunidades (observacion) Capitulo 4
Al contrastar el indicador «Porcentaje de atencién de
incidencias de seguridad realizadas por los usuarios de la Direccién de
SDP» del documento «Avancesy Logros a diciembre 31 de 2021 Tecnologias de
Modelo de Seguridad y Privacidad de la Informacion de la SDP», | =
; ., . g a Informacion y
1 (pre_sen_tado por la Dlrgcmon deTIC cOmo insumo para el Comité 434 las
Institucional de Gestién y Desempefio en el mes de marzo de o
? . I : . Comunicaciones
2022), contra las estadisticas de incidencias que maneja la
misma Direccién de TIC, se encontraron diferencias respecto a
los resultados, lo que denota debilidad en la formulacion y
seguimiento de indicadores.
Direccion de
Debilidades en la comunicacion entre la mesa de ayuda y el area Tecnologias de
2. | de seguridad de la Direccién de TIC con respecto a la informacion 4.3.4 la Informacion y
gue se maneja, relacionada con las incidencias de seguridad. las
Comunicaciones
Insuficiente tratamiento de vulnerabilidades detectadas:
e En el Plan de Gestién de Vulnerabilidades 2021, no fueron
resueltas la totalidad de vulnerabilidades identificadas en la
vigencia anterior (475).
e En el proceso de remediacibn algunas aplicaciones
presentaron novedades técnicas y/o administrativas que no
permitieron llevar a cabo las actividades de aseguramiento
en los tiempos programados, es decir, que algunas
aplicaciones no pudieron ser Remediadas en los tiempos
establecidos, por ejemplo: Direccion de
Tecnologias de
3. Documanager, Sisbén - consulta WEB, Formacion SDP - 43.4.1 la Informacion y

Moodle, Media WIKI y Metadatos, Pagina Web, Pagina
Inventario Bogota, SINUPOT, Sistema de Familias, Gestién
de Usuarios, Intranet, Sisbén, SegPlan, SICapital, Planoteca,
Plusvalia, Web Services, Sistema de requerimientos, SIAR.

e Se presentaron algunas dificultades por obsolescencia, con
equipos de escritorio que no respondieron al momento de la
ejecucion del proceso, por motivos asociados a que se
encontraban apagados o por falta de espacio de
almacenamiento en disco, igualmente porque el sistema
alertaba sobre software que debia ser revisado o por falla en
algun sector del disco.

las
Comunicaciones




o . ., . . Numeral
N° Descripcion detsn_léa%lon subsceptlb_lg de mejora/ del informe | Responsable
oportunidades (observacion) Capitulo 4
La obsolescencia en la infraestructura tecnolégica de la SDP, TeDtlzrnecflggigg?je
pero especialmente en servidores y equipos de escritorio generan o
4. ! S . d ! - 434.1 la Informacion y
riesgos de confiabilidad, integridad y disponibilidad de la las
informacion de la SDP. S
Comunicaciones
En el documento aportado por la Direccién de TIC, relacionado _ y
con el Plan de Accién de Gestion del Conocimiento y la Direccion de
Innovacion, se observd que el autodiagndstico no tiene Tecnologla_s, de
diligenciada la columna puntaje o calificacién para cada uno de la Informacion y
los 37 criterios que permita identificar los resultados a partir de I_as .
los cuales se formularon las acciones a realizar tanto para la Comunicaciones
5 vigencia 2022 como la vigencia 2023. 4347
Asi mismo, en el Plan de Accién, no esta diligenciada la columna %Eﬁgfgédne
de Evaluacién de la eficacia de las acciones y no se cuenta con Institucional
informacién sobre el avance de estas.
Direccion de
Talento Humano

La formulacién de planes de mejoramiento es opcional para las situaciones de mejora identificadas, no
obstante, la Oficina de Control Interno - OCI revisara las medidas adoptadas en la proxima auditoria y/o
seguimiento.

7. Situaciones criticas

N° 1. | Reincidente (si/no) | NO

El protocolo IPv6 no fue identificado como un entregable del Modelo
de Seguridad y Privacidad de la Informacion-MPSI de la Secretaria

Descripcion de la situacion o . : .
P Distrital de Planeacion, de acuerdo con lo establecido en la Circular

critica 036 de 2017 de la Alta Consejeria Distrital de TIC, tanto para la fase
de planeacién, como para la fase de implementacién del MPSI.

- ) Circular 036 de 2017 “Lineamientos de Avance Implementacion
Criterio Incumplido Modelo de Seguridad y Privacidad de la Informacion” de la Alta
(Estandar/norma/reglamento) Consejeria Distrital de TIC, de la Alcaldia Mayor de Bogota.
Numeral del informe 4.3.4.3
(capitulo 4)

Responsable Direccién de Tecnologias de la Informacién y las Comunicaciones

Riesgos de confiabilidad, integridad y disponibilidad de la

Posible efecto informacion de la SDP

Palabra(s)clave(s) para Protocolo IPv6, MPSI
identificar en SIPA (Maximo 5)




NO

2 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Para la vigencia 2023, la SDP no cuenta con recursos para la
adquisicién e implementacion de herramientas de software para la
realizacion de copias de seguridad de la informacion institucional, asi
como tampoco para la actualizacion del licenciamiento de la solucién
del antivirus.

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucién 500 de 2021 de MinTIC. Anexo 1 MPSI
Control A.12.3 Copias de respaldo

Numeral del informe
(capitulo 4)

43.2.1y4.3.4.8

Responsable

Subsecretaria de Gestion Institucional
Direccion de Tecnologias de la Informacién y las Comunicaciones

Posible efecto

Riesgos de confiabilidad, integridad y disponibilidad de la
informacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA (Maximo 5)

Copias seguridad de la informacién institucional

NO

3 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Para la vigencia 2023 se observa disminucion de recursos
significativos para realizar las actividades de la «FASE | para la
Migracion de servicios tecnoldgicos de la entidad a la nube» y la
«Operacionalizacién del Plan de Recuperacién de Desastres.»

En el tema de continuidad del negocio o de la organizacién, se
requiere que se aborde el tema de forma estratégica por parte de la
SDP.

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucién 500 de 2021 de MinTIC. Anexo 1 MPSI .
Control A.17 Continuidad de la seguridad de la Informacion

Numeral del informe
(capitulo 4)

4321y4.33

Responsable

Subsecretaria de Gestion Institucional
Direccion de Tecnologias de la Informacién y las Comunicaciones

Posible efecto

Riesgos de confiabilidad, integridad y disponibilidad de la
informacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA (Maximo 5)

Riesgos Continuidad Negocio ; MPSI

NO

4 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Durante la prueba de recorrido por los cuartos de
telecomunicaciones de la Secretaria Distrital de Planeacién y Primer
piso Planoteca, se hizo prueba de acceso a los mismos.

Se encontré que la clave de acceso a estos espacios por parte de
una de las personas del equipo auditor de la Oficina de Control
Interno aln estaba habilitada para acceder, desde cuando ejercid
como brigadista (ya no lo es).




Criterio Incumplido
(Estandar/norma/reglamento)

Resolucién 500 de 2021 de MinTIC. Anexo 1 MPSI
Control A.9.2.6 Retiro 0 ajuste de los derechos de acceso

Numeral del informe
(capitulo 4)

4.3.5

Responsable

Direccion de Tecnologias de la Informacién y las Comunicaciones

Posible efecto

Riesgos de confiabilidad, integridad y disponibilidad de la
informacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA (Maximo 5)

Retiro o ajuste derechos acceso MPSI

N°5

5 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Al hacer el recorrido por los cuartos de comunicaciones de la
entidad, se encontraron elementos ajenos a los mismos, algunos
incluso son inflamables, encontrados en el piso 8.(Tarros de pintura
y thinner, junto a bolsas y mufiecos de felpa).

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucién 500 de 2021 de MINTIC. Modelo de Seguridad vy
Privacidad de la Informacion. Anexo 1.

Control A.11. Seguridad Fisica y del entorno

Numeral del informe
(capitulo 4)

4.3.5

Responsable

Direccion de Tecnhologias de la Informacién y las Comunicaciones

Posible efecto

Riesgos de confiabilidad, integridad y disponibilidad de la
informacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA (Maximo 5)

Modelo Seguridad y Privacidad de la Informacion

NO

6 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Se encontré en el espacio de atencidn al ciudadano, al interior de la
planoteca, primer piso, que el datalogger no estaba funcionando
para la fecha de la visita.

Criterio Incumplido
(Estandar/norma/reglamento)

- Acuerdo No0.049 de 2000, Articulo 5°, Archivo General de la Nacién-
AGN

-Guia practica para las entidades del Distrito Capital, Programa del
Sistema Integrado de Conservacion del Archivo de Bogota.

Resolucién 500 de 2021 de MINTIC. Modelo de Seguridad vy
Privacidad de la Informacion. Anexo 1.
Control A.11.2.4 Mantenimiento de equipos.

Numeral del informe
(capitulo 4)

4.3.5

Responsable

Direccion Administrativa
Direccién de Tecnologias de la Informacién y las Comunicaciones

Posible efecto

Riesgos para la conservacion adecuada de los planos que reposan
en este espacio al no realizarse el monitoreo de humedad relativa y




temperatura. Posibilidad de deterioro de planos y rasgos de pérdida
de informacion de la ciudad.

Riesgos de confiabilidad, integridad y disponibilidad de la
informacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA (Madximo 5) | Mantenimiento equipos, MPSI

» Con el fin de eliminar las causas que los procesos identifiquen en cada situacion critica, se deben
identificar y formular acciones atendiendo lo establecido en el procedimiento S-PD-005 - Gestion del
Plan de Mejoramiento.

» La Oficina de Control Interno efectuara el andlisis y verificacion de la efectividad alcanzada.

8. Recomendaciones

Con ocasion de la expedicion del Decreto 555 de 2021 y del redisefio institucional algunos tramites y
servicios dejan de estar a cargo de la SDP, entre ellos el de estaciones Radioeléctricas, por lo que es
importante evaluar la continuidad de procesos contractuales para la virtualizacion de este tramite en la
SDP.

Se pudo evidenciar por parte de la Oficina de Control Interno que de las 18 actividades formuladas
para la vigencia 2022 en el Plan para la Gestién de Vulnerabilidades , siete actividades (el 33% del
Plan), quedaron pospuestas para ser programadas en la vigencia 2023, lo que puede estar generando
riesgos de confiabilidad, integridad y disponibilidad de la informacién de la SDP.

A pesar de que la Direccion de TIC informa que en anteriores vigencias ha solicitado capacitaciones,
pero por restricciones presupuestales no ha sido posible acceder a diferentes temas que son
estratégicos para asegurar la confiabilidad, disponibilidad e integridad de la Informacion de la SDP, se
recomienda gestionar nuevamente con la Direccion de Talento Humano la programacién de una ruta
de capacitacion encaminada a fortalecer al equipo humano de la Direccién de TIC en temas como son
seguridad de la informacion, en seguridad informéatica, programacién y en las nuevas herramientas de
la Cuarta Revolucién Industrial, entre otros aspectos.
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