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lNFORME” DE SEGUIMIENTO A LA GESTION DEL RIESGO, PARA EL PERIODO
COMPRENDIDO ENTRE OCTUBRE 01 DE 2019 Y ENERO 31 DE 2020.

: - Subsecretarios.
Area(s) Auditada(s)| - Jefes de Oficina.
- Responsable(s) | - Lideres de proceso.

- Directora de Planeacion. -

Riesgos de Gestlon Corrupcién y Seguridad Digital y el Disefio de~ Gomreles—eﬁ—enﬂdades
Publicas, que establece como responsabilidad de la tercera linea de defensa que ‘le
corresponde a las Unidades de Control Interno, realizar evaluacion (aseguramiento)
independiente sobre la gestion del riesgo en la entidad”.

Verlflcar Ia gestlon del r:esgo y Ia aplicacion de la polltlca asomada enz Se_exetarla Dlstrltal I:de
os|’

Gestion de los riesgos Inst&ﬂcnonal de Corrupcwn por Proceso y otros, con la plicacion de la
Politica respectiva en la Secretaria Distrital de Planeacién - SDP, desde octubre 01 de 2019 a
enero 31 de 2020.

Decreto 124 del 26 de enero de 2016: Plan Anticorrupcion y de Atencién al Ciudadano.

- Politica de Administracion del Riesgo E-LE-030: versiéon 14 y 15, aprobadas por acta de
mejoramiento 39 de febrero 19 de 2018 y 278 de noviembre 07 de 2019, respectivamente.

- Instructivo de Administracién del Riesgo E-IN-005: versién 6 y 7 aprobadas por acta de
Mejoramiento 63 de abril 06 de 2018 y 283 de noviembre 19 de 2019, respectivamente.

- Mapas de Riesgos Institucional, de Corrupcién, por Proceso y de ofras tipologias, vigentes en
2019 y enero de 2020.

- Informes y auto reportes de autocontrol y monitoreo presentados por los lideres de proceso
en las herramientas tecnoldgicas disponibles para la gestion del riesgo.

- Informes que en materia de riesgos ha consolidado la Direccién de Planeacién.

- Informacién contenida en el médulo de riesgos de la herramienta SIIP y en el Sistema SIPG.

- Guia para la Administracion de los Riesgos de Gestidn, Corrupcion y Seguridad Digital y el
Disefio de Controles en Entidades Publicas, expedida por DAFP en agosto de 2018.

- Documentos vigentes en el Sistema Integrado de Gestién, relacionados con la gestion de
riesgos de la entidad.

- Directrices Generales del Sistema de Control Interno. Tomo 1 Direccion Distrital de Desarrollo
Institucional - DDDI, diciembre de 2018, Secretaria General, Alcaldia Mayor de Bogota.

- Decreto 1072 de 2015.

- Respuestas dadas al radicado 3-2020-00926 de enero 16 de 2020, a saber: 3-2020-01153 de
enero 20 de 2020 (de Sistemas), 3-2020-012058 de enero 31 de 2020 (de Gestién Humana),
3-2020-02857 de febrero 07 de 2020 (de Contratos), 3-2020-03717 de febrero 18 de 2020 (de
Gestion Corporativa).

- Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion

www.sdp.gov.co
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4.10. Cambios
4.1. Mecanismo tecnolégico para la gestion del riesgo

La entidad gestiono sus riesgos a través de dos (2) mecanismos tecnolégicos:

Tabla 1: Mecanismos tecnolégicos para la gestion del riesgo en la SDP

Herramienta | Riesgos Car.gue §e la informacion de los riesgos y de sus variables.
SIIP ¢ Calificacién de los controles.
Evidencias s Cargue de evidencias que soportan los seguimientos
* Mecanismo oficial de publicacién y consulta de los diferentes
documentos del Sistema de Gestion de la entidad dentro de los
cuales estdn los mapas de riesgos de los procesos y

Documentos SIG

Aplicativo estratégico, asi como los de salud y seguridad laboral.
SIPA Planes de e Medio para la formulacién y el seguimiento a las acciones de
mejoramiento mejora para los riesgos.
Correspondencia e Medio para oficializar los seguimientos y calificacion de
controles.

Fuente: Medios tecnoldgicos mencionados.
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Enlace ingresa% stp ea la ruta: SIIP/ contrasefia /
Gestion del ries; ontrasefia / proceso [ registro
de riesgos. Alll carga informacién (contexto,

identificacién, andlisis y valoracién, controles,
riesgo residual, tratamiento) y genera pdf

Gréfica 1: Flujo de oficializacién de mapas de riesgo

Cada drea identifica los
riesgos con sus variables

Pl

Enlace ingresJ{:I;A,p‘:r la ruta: SIPA/ contrasefia /
“Gestién del Plalv e Mejoramiento”/ crear nueva
frelacionar radicado / y carga informacién
(radicadoy riesgos )

area radica el pdf en
& la tipologia “plan

&€ mejoramiento”

-

Directivo del dreaingresa§ SIPA gbrla

AN

Enlace ingresa\a SIPA por la ruta: SIPA/ contraseia /
actividades / taréas y carga informacién (causas y
acciones)

ruta: SIPA/ contrasefia / acttwidtddes /
tareas y aprueba elplan

Directivo del drea ingresaf SIPA ppria

i

Enlace ingres&::ﬁ:r laruta: SIPA/ contrasefia /
actividades / ta Alli radica el plan de mejora y
toma nota del nimero de id de las acciones del
plan de mejoramiento

ruta: SIPA/ contrasefia / act es [/
tareas y aprueba las acciones

Es de sefialar que para oficializar los mapas de riesgos se surtid, en resumen, el siguiente flujo:

PlanpeCio
ingresal %.
la rutal™sips

contrasefia /

actividades /
tareas y revisa
plany acciones

Directivodeldrea ingresor la
ruta: SIPA/ contraseiia / aetividddes /

P/

Enlace ingresaQI slip ea la ruta: SIIP/ contrasefia /

_Gestién del ries ontrasefia / proceso [ registro
de riesgos. Alli carga informacién (id de planes y
acciones) y genera pdf

/-\\1’

Enlace ingresaé SIPA par la ruta: SIPA/ contrasefia /
“Control de do tos SIG"/ crear nueva. Alli
carga informacién (tratamiento, intervencion,
motivacidn, tipologia, denominacién, proceso SIG,

funcionario) y. adelanta ciclo de control de
documentos SIG

~—

Enlace ingresaw la ruta: SIIP/ contrasefia /
Gestién del riesg Ontrasefia / proceso [ registro
de riesgos. Alli carga informacién (versién, fecha y
acta) y genera pdf

P

Enlace ingresafa SIPA pbr la ruta: SIPA/ contrasefia
actividades / taréas™" Alli carga el mapa de riesgos
completo y adelanta el ciclo de control de

documentos SIG hasta culminar su oficializacién y
socializacién

tareas y asigna las acciones al enlace

Fuente: Analisis propio.

Como se puede apreciar, hubo un constante ir y venir entre los roles, pero especialmente entre
aplicativos. Ademas, en la trazabilidad del proceso en SIPA no quedaron registradas las
aprobaciones que hicieron los jefes de las areas a los planes.

Al respecto es de sefialar que en noviembre 14 de 2019 la Direccién de Planeacién presentd a
los enlaces de la entidad, el médulo de riesgos en el aplicativo SIPG cuya operacion sera
evaluada en el siguiente informe, puesto que dicha herramienta no ha sido puesta en

produccién.
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4.2. Documentos del Sistema de Gestion que orientan la gestion del riesgo

En el aplicativo SIPA, se encontraron, entre otros, algunos documentos del Sistema Integrado
de Gestion que orientan a la entidad en materia de riesgos. Sobre los mismos se observé lo
siguiente:

grado de Gestid

ue dan linea a la SDP en materia de riesgos

La politica de administracion del riesgo (E-LE-030), logré su version 15, mediante acta de mejoramiento
278 de noviembre 07 de 2019. Aungque su actualizacion es relativamente reciente, se reitera la
E-LE-030 sugerencia de hacer una revision del documento respecto a la nueva version de la Guia para la
Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en
entidades Publicas, expedida en agosto de 2018 y teniendo en cuenta las situaciones detectadas por la
Oficina de Control Interno en sus informes de seguimiento.
El instructivo de administracion del riesgo (E-IN-005), logré su version 7 mediante acta de Mejoramiento
E-IN-005 283 de noviembre 19 de 2019. Se sugiere hacer una nueva revisién del documento dado que aln se
hace alusion a la herramienta tecnolégica SIIP, pese a que se hizo el lanzamiento del médulo de
riesgos en el aplicativo SIPG en noviembre 14 de 2019.
La "matriz de analisis, identificacion, y asignacion de riesgos” (M-FO-042) es un formato de la Direccién
de Confis, que se viene usando desde 2007 para emitir conceptos de proyectos de infraestructura en
atencion al lineamiento del CONPES nacional 3107 de 2001. Es un documento alusivo a riesgos, y
actualmente esta vigente la version 5, la cual fue aprobada mediante acta de mejoramiento 336 de abril
M-FO-042 | 20 de 2016. Esta asociado al procedimiento M-PD-064, en el cual escasamente se le menciona en el
glosario, lo cual no permite establecer la actividad en la cual se usa. Si bien la guia del DAFP no le es
aplicable como bien lo sefiala el radicado 3-2018-25481, se sugiere que se mencione dicho documento
en la Politica E-LE-030, como un caso especial en la gestion del riesgo, junto con otros casos
especiales en la materia.
El “formato para la administracion del riesgo y aplicacién de controles” (M-FO-137) es un formato que se
viene usando desde 2016 para la verificacién del cumplimiento de los requisitos de los estudios e
investigaciones realizados por la Direccion de Estudios Macro. Actualmente esta vigente la version 2, la
M-FO-137 | cual fue aprobada mediante acta de mejoramiento 484 de mayo 26 de 2016. Segln lo anunciado en el
radicado 3-2018-25481, el nombre de este documento debié ser ajustado con el fin de no generar
confusion en cuanto a temas de administracion de riesgos, no obstante este cambio no se ha hecho y
en consecuencia queda vinculado a la gestiéon de riesgos.
La matriz de identificacién de peligros, evaluacion y valoracién de los riesgos (A-LE-024), es un
documento alusivo a riesgos en materia de salud y seguridad laboral, administrado por la Direccion de
A-LE-024 Gestion Humana. Se encuentra en version 3 que fue aprobada mediante acta de mejoramiento 140 de 5
de junio de 2018. Al igual que en el caso anterior, se sugiere que se mencione dicho documento como
un caso especial en la gestion del riesgo, junto con otros casos especiales en la materia, en la Politica
E-LE-030.
El “instructivo para identificacién y valoracién de peligros” es un documento alusivo a riesgos en materia
A-LE-350 de salud y seguridad laboral, se encuentra en version 1, la cual fue aprobada mediante acta de
mejoramiento 136 de junio 01 de 2018. Se reitera la sugerencia de unificar la clasificacién de controles
que se hace en las paginas 6 y 9 de dicho documento.
El formato “mapa de riesgos institucional” es un documento administrado por la Direccién de Planeacién
E-FO-016 | Y 9ue orienta en el contenido y presentacién del mapa de riesgos estratégico, se encuentra en version 3
que fue aprobada mediante acta de mejoramiento 398 de mayo 17 de 2016. Se sugiere evaluar su uso,
la continuidad del mismo en el SIG, y los ajustes que requiere en caso de su permanencia.
El formato “mapa de riesgos por proceso” es un documento administrado por la Direccion de Planeacién
y que orienta en el contenido y presentacion del mapa de riesgos por proceso, se encuentra en version
E-FO-042 |2 que fue aprobada mediante acta de mejoramiento 397 de mayo 17 de 2016. Al igual que para el
formato anterior, se sugiere evaluar su uso, la continuidad del mismo en el SIG, y los ajustes que
requiere en caso de su permanencia.
El paso 11 descrito en el capitulo 5 del Instructivo de Administracién del Riesgo E-IN-005, establece
que, para oficializar el Mapa de Riesgos por proceso, se surta el ciclo de control de documentos en el
Aplicativo SIPA. Ver numeral siguiente.
Fuente: Mddulo de control de documentos del aplicativo SIPA.

Mapas de
riesgo

www.sdp.gov.co
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4.3. Actualizacion de los mapas de riesgos

La actualizacion de los mapas de riesgos se dio de la siguiente manera:

g"g:fr;"t’;g'l‘;f" E-LE-047 | 4 | 41| 13 10 | Ene29/2018| 5 | 47 | 10 14 |Ene20/2020| 5 | 32 | 6
Participacion y
Comunicacién
Planeacion
territorial y
gestion de
instrumentos
Coordinacion
de las politicas | M-LE-137 4 8 4 274 | Oct31/2019f 10 | 17 | 10 49 | Ene 31/2020) 10 | 22 | 10
publicas
Produccion
analisis y
divulgacion de
informacion
Administracion
del Talento A-LE-306 2 11 2 152 | Jun08/2018| 6 41 7 43 |Ene 31/2020| 6 39 6
Humano
Administracion
de Recursos A-LE-305 1 13 1 4 Ene 11/2019| 4 44 3 44 |Ene 31/2020( 3 35 3
Financieros
Administracion :
de Recursos A-LE-311 1 3 2 101 |May06/2019| 5 24 5 na na na | na | na
Fisicos
Gestion
documental
Soparte
tecnoldgico
Contratacion de :
bienes y A-LE-304 2 19 2 349 Dic31/2019| 7 56 7 48 Ene 31/2020 | 7 56 7
servicios

| Soporte Legal E-LE-017 4 27 | 18 123 | May 17/2019 | na -na na 46 | Ene 31/2020| 2 14 8

SOy L e 17 25 | Feb05/2019| 2 | 5 | 5 42 |Ene31/2020| 2 | 2

Mejoramiento
continuo

Control Interno
Disciplinario

E-LE-048 2 18 4 291 Dic02/2019( 3 28 7 na na na | na | na

M-LE-132 3 7 6 9 Ene18/2019| 5 16 | 10 51 |Ene31/2020| 5 16 2

M-LE-164 1 17 1 31 Feb 14/2019| 4 38 4 50 |[Ene31/2020f 3 | 21 3

’

WWW.SdP.Z0ov.CO

A-LE-312 1 2 6 102 | May06/2019| 4 14 | 17 na na na | na | na

A-LE-303 1 4 6 90 Abr25/7/2019| 4 16 | 22 45 | Ene 31/2020| 4 14 | 19

S-LE-013 2 17 5 21 Ene 31/2018| 3 24 5 15 | Ene 20/2020| 3 23 3

S-LE-028 4 | 21 4 314 Dic 19/2019( 2 13 8 41 |Ene 31/2020( 2 13 3

Fuente: anéllsls proplo moduio decontrol de documentos y médulo de planes d mejoramlento del apllcatwo SIPA.

La tabla anterior, a la cual se hara referencia también en otros puntos de este informe, mostré:

o Cierre de 2019: 64 riesgos de proceso a los que se asociaron 382 controles y 120 acciones.
(El proceso de soporte legal fue analizado en todo el informe con base en lo contenido en el
mapa de riesgos estratégico, con 4 riesgos 27 controles y 18 acmones para un total de 68
riesgos, 409 controles y 138 acciones).

* [nicio de 2020: 52 riesgos de proceso, a los que se asociaron 287 controles y 73 acciones.

40
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De otro lado, el mapa estratégico no fue actualizado después de mayo 17 de 2019 sobre los

cambios que se generaron en los mapas de riesgo por proceso, lo cual genero diferencias de
informacién entre los dos mapas.

Finalmente, en la misma tabla se observé que 3 de los 15 procesos cerraron el 2019 con mapas
de riesgos que cumplieron mas de un afio y medio sin ser actualizados, lo cual incumplié con:

e El paso 11 descrito en el capitulo 5 del Instructivo de Administracién del Riesgo E-IN-
005, establecié que, para oficializar el Mapa de Riesgos por proceso, se debié surtir el
ciclo de control de documentos en el Aplicativo SIPA.

e El documento E-LE-030 POLITICA DE ADMINISTRACION DEL RIESGO, establecié que
“...Los mapas de riesgo por proceso y el mapa de riesgos estratégico, deben ser
actualizados y publicados antes del 31 de enero de cada afio)”.

» Elcapitulo 2.2. de la Guia para la Administracion de los Riesgos de Gestion, Corrupcion
y Seguridad Digital y el Disefio de Controles en entidades Publicas, expedida por DAFP
en agosto de 2018, establecid que para los riesgos de corrupcién, “Se elabora
anualmente por cada responsable de los procesos al interior de las entidades, junto con
su equipo”.

Con las nuevas versiones generadas en enero de 2020, en su mayoria el 31 de enero de 2020,
se inicio la vigencia con una importante depuracién de controles.

4.4. Tipologia de los mapas de riesgos
La politica de administracion del riesgo (E-LE-030), configuré dos tipos de mapas de riesgo:

a) Por procesos: Riesgos que puedan afectar el logro de los objetivos de cada uno de los
procesos estratégicos, misionales, de apoyo y de evaluacién.

b) Estratégicos: Riesgos que puedan afectar el logro de los objetivos estratégicos de la
SDP que se encuentran alineados al Plan de Desarrollo Distrital, al logro de los objetivos
de los procesos estratégicos y los riesgos de corrupcion.

En ello se observé que:

Los riesgos 2020 fueron basicamente los mismos de 2019.

38 riesgos fueron catalogados exclusivamente como de proceso.

28 riesgos fueron catalogados en las dos categorias.

Todos los riesgos estratégicos hicieron parte de los mapas de proceso, con excepcion de los
riesgos 143, 144, 147, 148, 168.

e Los riesgos 143, 144, 147, 148, 168 ya mencionados fueron catalogados exclusivamente
como estratégicos.

» El proceso de Soporte Legal no definié riesgos de proceso sino Unicamente estratégicos
para el 2019. Para iniciar 2020 defini6 como riesgos de proceso, dos de los riegos que
habian sido estratégicos.

» Los riesgos de corrupcion, que segun las definiciones presentadas deberian hacer parte de
los mapas de riesgos estratégicos, aparecen en varios mapas de riesgo de proceso.

www.sdp.gov.co
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El detalle se muestra a continuacién:

Tabla 4. Riesgos en cada ti
T =

pologia de los mapas de riesgo
m i

i

Fuente: Médulo de control de documentos.

@ | 0
Direccionamiento 151, 152, 153, 151, 152, 163, | Mismos riesgos
Estratégico 154 154 en 2019 y 2020
Participacion y Mismos riesgos
Comunicacién 160,151 160,161 en 2019 y 2020
Planeacién territorial y Mismos riesgos
estion de instrumentos 175, 176, 177 172178, 177 en 2019 y 2020
Coordinacion de las 162, 163, 164, 162, 163, 164, | Mismos riesgos
politicas publicas 165 165 en 2019y 2020
: i El riesgo 70 fue
e i | T
, por proceso 2020
Administracion del Talento 7 Mismos riesgos
Humano 141, 142 G en 2019 y 2020
2 3 El riesgo 47 fue
Administracion de ;
: ; 185 185 retirado del mapa
Recursos Financieros por proceso 2020
Administracion de 53 53 Mismos riesgos
Recursos Fisicos : en 2019y 2020
5 Mismos riesgos
Gestién documental 191 191 en 2019 y 2020
: Mismos riesgos
Soporte tecnoldgico 157 157 en 2019 y 2020
Contratacion de bienes y Mismos riesgos
servicios 169, 170 L en 2019 y 2020
23, 34 iniciaron
Soporte Legal 23,34 23, 34 como riesgos de
proceso en 2020
s Y Mismos riesgos
Evaluacién y control 188 187, 188 188 en 2019 y 2020
: : ; S Mismos riesgos
Mejoramiento continuo 22,59 22,59, 189 22,59 en 2019 y 2020
| Mismos riesgos
en 2019 y 2020

www.sdp.gov.co
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4.5. Riesgos

4.5.1. Identificacién de riesgos

La entidad identifico los riesgos vy los clasificé de la siguiente manera:

Direccionamiento
Estratégico

- Tablax‘: Ti pologia de riesgos

Participacién y
Comunicacion

na

naj|na|najnaj|nal|najnajna

Planeacion territorial y
gestion de
instrumentos

=

Coordinacion de las
politicas ptblicas

10

Produccion andlisis y
divulgacion de
informacion

Administracion del
Talento Humano

o5 (.

Administracién de
Recursos Financieros

WWW.SU P2oUv.CO

Administracion de
Recursos Fisicos

na

na

na|najnafnaflfnajnajfna;na

Gestion documental

na

na

najnajnafnajnajnajna

Soporte tecnoldgico

Contratacién de bienes
y servicios

Soporte Legal

na|najna

najnajna

na

na

Evaluacién y control

Mejoramiento continuo

Control Interno
Disciplinario

Fuente: analisi

i

s propio, médulo de control de documentos del aplicativo SIPA.

.

Las tipologias respondieron a las sefialadas en la politica de administraciéon del riesgo que
estan destinadas a ser objeto de control mediante el Mapa y plan de tratamiento de Riesgos
Estratégicos y por Procesos. No obstante, la entidad no definié riesgos de imagen.

El proceso de Coordinacion de las Politicas Plblicas ha sido el que mayor cantidad de riesgos

ha identificado.
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Los mapas de riesgos por proceso de los procesos de Produccion analisis y divulgacion de

informacién y el proceso de Soporte Legal no cuentan con riesgos corrupcion para iniciar el
2020.

4.5.2. Criticidad de los riesgos

La criticidad del riesgo se evalué por la ubicacién dentro del mapa de calor (zona baja,
moderada, alta o extrema) resultante de cruzar la probabilidad y el impacto, asi:

3 /4 10114 | 6 =
K 5.3 9
4 | 6 |28]22] 8 -
ISR <
e S S - L >
(o

6 3 3 -3

- i T )
2L . - : =
126 16 (68 [35]M7 [ 6|5 B
Cierre de 2019 Inicio de 2020 ;

Fuente: Analisis propio y médulo de control de documentos del aplicative SIPA. -

Nota: El riesgo de corrupcidon 191, del proceso de Gestion Documental, no fue calificado ni en la

probabilidad inherente, ni la probabilidad e impacto residual, tanto en 2019 como en 2020, por

lo cual dichos valores se asumieron en su maxima calificacion para efectos de la tabla anterior.

Las cifras mas representativas mostraron que:

o Cierre de 2019: en los riesgos inherentes, 37 riesgos fueron de impacto mayor y 28 de los
riesgos fueron de ocurrencia posible. En los riesgos residuales, 22 riesgos fueron de impacto
menor, 22 riesgos fueron de impacto mayor y 26 de los riesgos fueron de rara ocurrencia.

e |nicio de 2020: en los riesgos inherentes, 34 riesgos fueron de impacto mayor y 29 de los
riesgos fueron de ocurrencia posible. En los riesgos residuales, 24 riesgos fueron de impacto
menor y 35 de los riesgos fueron de rara ocurrencia.

El mapa de calor arrojé lo siguiente:

o
(=
8 i
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Alta 24 35% | 32 50%| 17
Moderada 5 7% | 14 21%| 5 8% | 12

Baja 1 | 1%] 23 | 34%] 1 2% 32

Es decir, se dio un desplazamiento de los riesgos a zonas menos criticas dado que:

e Cierre de 2019: 51% de los riesgos inherentes fueron clasificados en zona extrema Y,
después de aplicar los controles, el 10% de los riesgos residuales permanecieron en dicha
zona.

* Inicio de 2020: 41% de los riesgos inherentes clasificados en zona extrema y, después de
aplicar los controles, el 5% de los riesgos residuales permanecieron en dicha zona.

Es de sefialar que los riesgos de corrupcion més criticos quedaron ubicados dentro del mapa
de calor residual de la siguiente manera:

» Cierre de 2019: 9 riesgos en zona alta, 12 en zona extrema y uno sin clasificar (id 191, ya
referido).

¢ Inicio de 2020: 7 riesgos en zona alta y uno sin clasificar (id 191, ya referido).

4.5.3. Calificacién de los riesgos

De acuerdo con el instructivo E-IN-005 cada proceso debié calificar sus riesgos con corte a abil
30, agosto 31 y diciembre 31 de la vigencia, dentro de los primeros diez (10) dias calendario de
los meses de mayo, septiembre y enero respectivamente, con base en las preguntas
establecidas en el capitulo 7 del mismo. Su aplicacion debi6 surtirse a través de la pestaria

“seguimiento” del médulo de riesgos de la herramienta SIIP y se oficializacién debié darse
mediante radicado en SIPA.

En cumplimiento de ello, los procesos realizaron tres seguimientos, enmarcados dentro del
corte del Plan Anticorrupcién y de Atencion al Ciudadano, en respuesta a los radicados 3-2019-

08908 de abril 22 de 2019, 3-2019-19669 de agosto 23 de 2019 y 3-2019-28160 de diciembre
04 de 2019.

En ello, los procesos afirmaron lo siguiente: que el riesgo 32 no fue coherente con los
compromisos, que las causas y consecuencias del riesgo 188 no fueron coherentes, que el
riesgo 70 no evidencié el uso del control, que los riesgos 36 y 188 tuvieron hallazgos de
auditoria asociados, que el riesgo 22 se materializd o fue objeto de hallazgo, que algunos
riesgos (32, 66, 68, 69, 173, 174, 175, 176, 177, 138) requieren ser modificados, que se
formularon acciones para algunos riesgos (52, 56, 160, 161) como producto de su
materializacion, que el riesgo 161 presentd una inconsistencia dado que en la pregunta 3.2, se

afirmé que no se materializé, pero en la pregunta 3.3 se afirmé que formulé acciones como
producto de la materializacion. Ver siguiente tabla.
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1. Andlisis sobre
la definicion del

Tabla 8: Evaluacién de los riesgos con base en las res uestas‘dadas a las preguntas del E-IN-005.

=

1.1 ;El riesgo identificado es coherente con los compromisos a su
cargo y corresponde a sus condiciones actuales de desempefioy | 67 | 1 32
al contexto estratégico definido en el proceso?

1.2 4 De acuerdo a la puesta en marcha del Mapa de Riesgos, es

riesgo, sus posible afirmar que las causas identificadas inicialmente para el| 67 | 1 188
causasy riesgo, son coherentes con el mismo?
consecuencias 1.3 ¢De acuerdo a la puesta en marcha del Mapa de Riesgos, es
posible afirmar que las consecuencias identificadas inicialmente | 67 | 1 188
para el riesgo, son coherentes con el mismo y con sus causas?
9 Attoavaluacion Zﬁtgiéfrggte evidencia de que el control estd siendo utilizado? 67 | 1 70
g: :ise::?::t“rg?:sd 2.2. 4 El control examinado previene o mitiga los riesgos? 68| 0 No aplica
2.3. ;Tiene hallazgos de auditoria asociados a ese control? 2 | 66 36, 188

3. Autoevaluacién
de la eficacia de
las acciones

3.1 ;Se vienen implementando adecuadamente las acciones

preventivas formuladas para dar tratamiento al riesgo? i G No aplica

3.2 Indique si el riesgo identificado se ha materializado o se ha

determinado como hallazgo de auditoria interna o externa. 1 67 22

3.3 Cémo producto de la materializacién del riesgo, ¢Se han

formulado las correcciones y/o acciones correctivas necesarias| 4 | 64 of S5, 160,

para darle tratamiento? 161
4. Evaluaciéon de | 4.1 Al realizar un anélisis integral de la gestion del presente riesgo,
la efectividad de | ;Evidencia que su gestion le ha sido atil para evitar situaciones o 68 | 0 No ablica
la gestion de los | hechos que puedan afectar el cumplimiento de los objetivos y P
riesgos compromisos a su cargo? ;
5.1 A partir del analisis anterior, cambios en el contexto estratégico, 32 66 68 69
los resultados de informes de auditoria internos y externos, y otros 10 | 58 1733 1'.!, 4 :|75’
aspectos /ldentifica la necesidad de modificar y/o actualizar el 176’ 177‘ 188.
5. Actualizacion riesgo establecido actualmente? ! ;
de riesgos 5.2 A partir del analisis anterior, cambios en el contexto estratégico,
los resultados de informes de auditoria internos y externos, y otros o | e8 No aplica

aspectos, ¢ldentifica la necesidad de documentar y gestionar

nuevos riesgos?

Fuente: Capitulo 7 de la version 7 del instructivo E-IN-005 y herramienta SIIP.

Los ajustes surgidos con la entrada en vigencia de las versiones de 2020 seran revisadas en el
proximo informe, luego de que los procesos produzcan los seguimientos respectivos.

4.6. Controles
4.6.1. Identificacion y clasificacion de controles

La clasificaciéon de controles se surtié de la siguiente manera:

n su tipo.

e

Tabla 9: Clasificacion de los controles segu

1%
76%
23%
| 409 © | 100% | 353 | 100%

cumentos SIG del aplicativo SIPA.

b

Fuente: analisis propio, mabas de riesgo en el modulo de control de do
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Se observé lo siguiente:

La mayoria de los controles fueron de tipo preventivo.

e La entidad cerré el 2019 con 409 controles e inici6 el 2020 con 353 controles, sefial de una
importante depuracion.

e Aun prevalecen 3 controles de tipo correctivo (187, 232, 475, de las Direcciones de Sistemas
y Recursos Fisicos y Gestion Documental), los cuales deben ser revisados toda vez que la
Guia para la Administracién de los Riesgos de Gestion, Corrupcién y Seguridad Digital y el

Disefio de Controles en Entidades Publicas, expedida por DAFP en agosto de 2018, ya no
los contempla para los riesgos.

Retomando lo contenido en la tabla del estado de actualizacién y contenido de los mapas de
riesgos, se observé lo siguiente en materia de controles:

 El proceso de Contratacién de Bienes y Servicios es el que identificé el mayor nimero de
controles.

o Cierre de 2019: 56 de los 382 controles de la entidad, representando el 15%, los cuales
fueron practicamente los mismos que se evaluaron en 3-2018-11064, y que
representaron el 12% de los controles de 2018.

* Inicio de 2020: 56 de los 287 controles de la entidad, representando el 20%, es decir

que cada afio ha cobrado mayor participacion en los controles que debe gestionar la
entidad frente a sus riesgos.

e La participacién de los procesos en la gestion de controles se dio asi:

e Cierre de 2019: a Contratacion le siguieron de cerca los procesos de Direccionamiento
Estratégico con 47 controles y el de Administracion de Recursos Financieros con 44
controles. Entre estos tres procesos se concentrd la tercera parte de los controles
definidos por la entidad.

e Inicio de 2020: a Contratacién le siguieron un poco mas lejos los procesos de
Administracion del Talento Humano con 3$ controles y el de Administracién de
Recursos Financieros con 35 controles. Entre estos tres procesos se concentré casi la
mitad de los controles definidos por la entidad.

Al respecto, se encontro que todos los controles del proceso de Contratacion de Bienes y
Servicios, se repiten varias veces. Es decir, varios controles son iguales, como se muestra en la
siguiente tabla:

12
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1. Procedimiento A-PD-114 354, 677, 845, 850 4
2. Procedimiento A-PD-128 353, 480, 683, 837, 848 5
3. Procedimiento A-PD-132 352, 357, 843 3
4. Procedimiento A-PD-133 351, 358, 842 3
5. Procedimiento A-PD-134 348, 359, 839 3
6. Procedimiento A-PD-138 350, 478, 841 3
7. Procedimiento A-PD-169 26, 356, 836 3
8. Procedimiento A-PD-180 349, 678, 840 - 3
9. Estandarizacion de modelos 674, 680, 849 3
10. | Asesoria y acompafiamiento 652, 675, 681, 682, 685, 847 6
11. | Acta de audiencia 180, 483, 844 3
12. | Ajuste a formatos/procedimientos 479, 482, 485, 679, 684, 846, 853 7
13. | Certificados de cumplimiento 481, 852 2
14. | Riesgos previsibles 28, 355, 484, 838 4
15. | Puntos de control 27,835 2
16. | acta de recibo 676, 851 2

Fuente: analisis propio, mapa de riesgo en el médulo de control de documentos SIG del aplicativo SIPA.

Implica mayor esfuerzo gestionar 56 controles que los 16 que efectivamente contiene. Por
ejemplo, al control de ajuste de formatos se le hicieron 7 seguimientos en cada corte, dado que
aparece 7 veces en el mapa de riesgos.

4.6.2. Calificacion de controles

La calificacion respondié a lo establecido en el paso 8 del documento E-IN-005, mediante un
cuestionario con el cual cada proceso midié6 cada uno de los controles identificados en sus
riesgos, para lograr una nota maxima de 100 puntos para cada uno de ellos. Su aplicaciéon se
surtié a través del modulo de riesgos de la herramienta SIIP, por la pestafia “controles”, sobre lo
cual permanecié una diferencia de redaccion en la pregunta 3 del cuestionario, ya alertada en
informes anteriores, por cuanto aparecié de la siguiente manera:

¢ Pregunta en SIIP; ;Existen controles preventivos que ayuden a la mitigacién del riesgo de
manera oportuna? ;Y detectivos que identifiquen la materializacién del riesgo de manera
oportuna?

¢ Pregunta en E-IN-005: ;La oportunidad en que se ejecuta el control ayuda a prevenir la
mitigacion del riesgo o a detectar la materializacion del riesgo de manera oportuna?

Los controles fueron calificados como se detalla en la siguiente tabla:
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responsable | ¢« 15 puntos 6 15%: en caso afirmativo. |« Asignado. .
asignado a la ejecucion [« 0 puntos 6 0%: en caso negativo. ¢ No asignado. o 1 0 No aplica
del control? e En otra escala o 1 o« 0
¢El responsable tiene la 158, 159,
autoridad y adecuada|e 15 puntos 6 15%: en caso afimativo. 470, 649,
segregacion de funciones | e 0 puntos 6 0%: en caso negativo. A o o e o 734, 735,
en la ejecucion del * Inadecuado. 18 9 736, 740,
control? 741
¢La oportunidad en que se
ejecuta el control ayuda a EA :
prevenir la mitigacion del : 2)5 puntosé:ﬁ/«:. 2n.ea80 aﬂn_natwo, » Oportuna. e 404 e 353 ;
riesgo o a detectar la|°® puntos 6 0%: en caso negativo. e Inoportuna. 3 e 0 Modplics
materializaciéon del riesgo
de manera oportuna?
¢Las actividades que se
desarrollan en el control
reaimento b_uscan Pol. 8l le s puntos 6 15%: preventivo. e Prevenir. e 332 e 279
sola prevenir o detectar 5 10%: d ; Detect . 69 . 73
las causas que pueden|® 10 puntos'o:wo'. etectivo. e Detectar. 649
dar origen al riesgo, |® 0 puntos 6 0%: si no es un control. + No es control. o 7 o 1 Q
: ; : Q
ejemplo verificar, validar, * Enotraescala |e 1 s 0 .
cotejar, comparar, revisar, =
etc.? 9,
¢La fuente de informacién by
que se utiliza en el|s 15 puntos 6 15%: en caso afirmativo. |e .Confiable. s 402 e 353 | et
desarrollo del control es|e 0 puntos 6 0%: en caso negativo. * No confiable. e 5 e 0 No apli
informacioén confiable que e En otra escala e 2 ¢ 0 e
permita mitigar el riesgo? <
,Las observaciones, | ¢ 15 puntos 6 15%: en caso afirmativo. y -
Hmeviacionss b diferencias - s e analzands ol i w38 =
idanti A manera
identificadas como |« 0 puntos é 0%: en caso negativo. oportuna it
resultados de la ejecucion ey 6 e 0 No aplica
del control son i !\Io se.anahzan @
investigadas y resueltas Investigan. * 2 e 0
de manera oportuna? * En otra escala
¢Se deja evidencia o|e 10 puntos 6 10%: en caso que la 49, 118,
rastro de la ejecucion del | evidencia sea completa. ¢ Completa. s 353 o 342 533, 588,
control, que permita afe 5 puntos 6 5%: en caso quela s Incompleta. s 51 s 10 764, 765, |
cualquier tercero con la| evidencia seaincompleta. ¢ No existe. e 3 o 1 767, 768,
evidencia, llegar a la|e 0puntoso0%: encasoquenohaya e Enotraescala |e 2 s 0 782, 785,
misma conclusion? evidencia. 786
118, 186,
¢El Control se ejecuta de |e __: siempre se ejecuta. e Siempre ejecuta. |¢ 343 |e 343 189, 494,
manera consistente por|e _ : algunas veces. e Algunas veces. |e 56 « 7 614, 886,
los responsables? s __!no se ejecuta. ¢ No se ejecuta « 10 e 3 936, 937,
938, 958

Fuente: documento E-IN-005 administracion del riesgo, herramienta SIIP y analisis propio.

Para el inicio de 2020 los procesos continuaron afirmando lo siguiente: que 9 controles (158,
159, 470, 649, 734, 735, 736, 740, 741) fueron inadecuados, que 1 control (649) no fue control,
que 11 controles (49, 118, 533, 588, 764, 765, 767, 768, 782, 785, 786) no tuvieron evidencia
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de su ejecucion o la tuvieron incompleta, que 10 controles (118, 186, 189, 494, 614, 886, 936,
937, 938, 958) no se ejecutaron o se ejecutaron pocas veces.

Se constaté que el control 958 se ha ejecutado siempre, pero fue clasificado como “sin
ejecucién” por un error de digitacion.

El nimero de controles que se registré en cada calificacion fue el siguiente:

Tabla 12: Cantldad de Lontroles en cada categoria de callf camon

By

A= o [w|w|o|m |
ENIN B M ER T SRR -4

nN
o

N(O|—=

SAp.gOV.Co

Fuente: anaI|S|s proplo modulo de control de documentos del SlPA

=

S
Es de destacar que la calificacion de controles de la entidad tuvo, entre otras, las siguientes =
mejoras para 2020:

e Ya no existen controles calificados con menos de 70 puntos.
e Ya no existen controles calificados en escalas diferentes a la establecida en el SIG.
e Se incrementd el numero de controles con mejores calificaciones.

Respecto de los 56 controles del Proceso Contractual, un mismo control debio ser calificado

tantas veces como aparecié6 en el mapa de riesgos. Esto generd diferencias, como en el
ejemplo que se muestra a continuacion:
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Tabla 13: Repeticion de contro]es en el

proceso de Contratacion de Bienes y Servicios
alifi a

479 | Detectivo 11 96 Realizar ajustes  al(os)
482 | Detectivo 11 96 formato(s) ylo
485 | Detectivo 11 96 procedimiento(s) con el fin
679 | Detectivo 11 96 de atender los hallazgos
684 | Detectivo 11 96 generados al proceso como
846 | Preventivo 15 100 resultado de las auditorias
: . que realicen los entes de
853 | Detectivo " 96 control internos o externos.

Fuente: analisis propio, mapa de riesgo en el médulo de control de documentos SIG del aplicativo SIPA.

4.6.3. Valoracion del disefio de los controles

La Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el
Disefio de Controles en entidades Publicas establecié dos aspectos a tener en cuenta para los
controles:

a) Numeral 3.1.3: “Los controles se despliegan a través de los procedimientos
documentados”.

A este respecto, se tomé en consideracién que hacer alusion a los procedimientos en los
controles fue una forma de cumplir con el lineamiento, dado que los procedimientos fueron
verificados por OCI en donde se relacioné el control, responsable de la actividad, periodicidad,
etc.

Sobre el particular, al cierre de 2019 algunos controles hicieron referencia a procedimientos que
fueron retirados del Sistema Integrado de Gestion y por tanto ya no eran aplicables. Por su
parte, en las versiones de los mapas de riesgos recientemente creadas fueron subsanadas
algunas falencias de este tipo, pero se encontraron otras, como por ejemplo: a) en el control
724 del proceso de soporte tecnolégico se hizo alusion a un control inexistente en el
procedimiento A-PD-104.

b) Numeral 3.2.2: pasos a seguir para el disefio de los controles.

Los pasos contenidos en la guia se surtieron por parte de los procesos, sin cambios
representativos de 2019 a 2020, de la siguiente manera:
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¢ El control debe iniciar con

Tabla 14. Seguimiento al cumplimiento de los pasos establecidos en la Guia de riesgos

un cargo responsable o un
dD:f?; 6 tenee: sistema o aplicacion.
responsable e Evitar colocar areas de
1 de. realizar. Ly, | manen general o nombres 116 96 119 193 174 154
actividad de de personas.
control. o El control debe estar
asignado a un cargo
especifico.
e Todos los controles deben
Debe tener | tener una  periodicidad
una especifica. Si queda a j
2 | periodicidad criterio la periodicidad de la 96 109 121 98 192 146
definida para | realizacién  del  control,
su ejecucion. | tendriamos un problema en
el disefio del control.
Babe ihdiean] El cpntrol d.ebe tenell’ un
FhAl S BE gl prop.bs|to (verificar, yalt'dar,
3 propésito  del cotejar, comparar, revisar, 235 211 61 39 113 103
chitiol etc.) para mitigar la causa de
# la materializacién del riesgo
Debe e El control debe pemmitir
establecer el | evaluar si la fuente u origen
4 cc';mp se | de la ipformacién que sirve 128 140 111 83 170 130
realiza la | para ejecutar el control, es
actividad de | confiable para la mitigacion
control. del riesgo.
e Si el responsable de s
Debe indicar | ejecutar el control no realiza
qué pasa con | ninguna actividad de
las seguimiento a las
observaciones | observaciones o
5 |0 desviaciones, o la actividad 45 36 1 1 363 316
desviaciones | continlla a pesar de indicar
resultantes de | esas observaciones o
ejecutar el | desviaciones, el control
control. tendria problemas en su
disefio.
e Esta evidencia ayuda a
que se pueda revisar la
misma informacion por parte
Debe  dejar | de un tercero y llegue a la
6 eviden_cia ‘de misma conclusion de quien 79 80 108 99 222 174
la ejecucion | ejecutdé el control, y se
del control. pueda evaluar que el control
realmente fue ejecutado de
acuerdo a los parametros
establecidos

Fuente: analisis propio y médulo de control de documentos del aplicativo SIPA.
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4.6.4. Valoracion de la efectividad de los controles

La valoracién de los controles se realizé en las pruebas de recorrido de la Oficina de Control
Interno en el marco de las auditorias de su competencia, en las cuales se puso a prueba cada
control, con la evidencia probada, hasta establecer si se cumplié o no con las caracteristicas de
disefo y efectividad que fueron establecidas en los capitulos 2.11 y 2.14 del anexo 6 de la
metodologia de evaluacién de riesgos y controles — auditoria de desempefio, expedido por la
Contraloria General de la Republica de Colombia en abril de 2017. Por ello, para el informe la
OCI analizé la incidencia de los 409 controles, en la transicién del riesgo del estado inherente al
residual.

Retomando informacién de tablas anteriores, los 68 riesgos se ubicaron como se muestra a
continuacion: j

Tabla 15: Incidencia de Iq_s controles gqbre lo ries

Rara vez 4 26 6 35
Improbable 6 24 7 17
Probabilidad Posible | 28 10 29 6
Probable 22 6 18 5
Casi seguro 8 2 4 1
Insignificante 0 8 0 13
Menor 6 22 6 24
Impacto Moderado 19 12 21 10
Mayor 37 22 34 15
Catastréfico 6 4 3 2
Riesgos en Cantidad 35 7 26 3
zona extrema | Porcentaje 51% 10% 41% 5%

Fuente: Extracto de tablas del presente informe.

Al respecto, incluso con los 409 controles operando, las areas establecieron lo siguiente:

* La materializacion del riesgo 185 del proceso Financiero definié un impacto catastréfico.
* Los riesgos residuales con id 51 y 56 de Gestién Documental se ubicaron en zona extrema.

4.6.5. Autoevaluacién de la efectividad de los controles

La efectividad de los controles fue medida por cada proceso mediante un analisis cualitativo con
respecto a varios de los aspectos que los conformaron. Su aplicacién se surtié a través del
modulo de riesgos del aplicativo SIIP, por la pestafia “seguimiento”, dentro de un campo
denominado “seguimiento al riesgo” y se oficializé mediante memorando remitido a la Direccion
de Planeacioén.

Tal y como fue concebida la herramienta tecnolégica, el andlisis cualitativo no se analizé en
cada control sino en la suma de todos aquellos asociados a un mismo riesgo, es decir no
permitié analizar la individualidad de cada control.

De otro lado, en los analisis que hicieron los procesos en el seguimiento a 31 de diciembre de
2019, solo unos pocos mencionaron los controles y su analisis se limité a afirmar si ellos eran
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efectivos o no, sin ningun tipo de argumentacién. Entre los procesos que si evaluaron la
efectividad de los controles, se encontré que fue comun declarar que los controles fueron
efectivos porque el riesgo no se materializ6.

4.7. Acciones

4.7.1. ldentificacion del tratamiento de los riesgos

Para los riesgos identificados, los tratamientos establecidos fueron los siguientes:

Tabla 16: Cantidad de riesgos establecidos en cada tratamiento.

No se adopta ninguna medlda que
afecte la probabilidad o el impacto 3 4% 15 23%
del riesgo.

Se abandonan las actividades que
dan lugar al riesgo, decidiendo no
iniciar o no continuar con la
actividad que causa el riesgo.

Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a
la implementacién de controles.

Asumir Aceptar

Evitar Evitar 5 7% 5 8%

Reducir Reducir 57 84% 39 61%

Compartir o
Transferir

Compartir

Se reduce la probabilidad o el
impacto del riesgo, transfiriendo o
compartiendo una parte del riesgo.

No identificado

No identiﬁcado

No le ha sido identificado el
tratamlento

WWWwW.sdp.gov.co

Fuente analisis prop|o médhlo de control de docurﬁéntos del apllcatlvouSIPA

Como se ve en la tabla anterior, en 2019 los procesos optaron por el tratamiento de reduccién
en el 84% de los riesgos y el “apetito por el riesgo” de la entidad fue del 4%. Por su parte para
iniciar el 2020 los procesos optaron por el tratamiento de reduccién en el 61% de los riesgos y
el “apetito por el riesgo” de la entidad se disparo6 al 23%.

De otro lado, el documento E-IN-005 definié los tratamientos aplicables segln la zona del mapa
de calor donde queddé ubicado el riesgo residual. No obstante, se asignaron tratamientos
diferentes a los aplicables a la zona en que quedaron ubicados.

Esta errada asignacion fue alertada en el informe de radicado 3-2018-25481 de diciembre 11 de
2018, lo cual indica que la situacién no fue corregida durante 2019, ni en los mapas de riesgo ni
en A-IN-005 ya que afectd a casi la tercera parte de los riesgos identificados. De hecho, la
errada clasificaciéon también se encontré en las versiones mas recientes de los mapas de
riesgos, afectando a 27 riesgos.

La tabla siguiente muestra el detalle y los errores en la asignacién de tratamientos:

+&
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Fuente E-EN 005 anahms proplo y médulo de control de documentos del apilcatwo SIPA

4.7.2. Identificacién de las acciones de tratamiento de los riesgos

Las acciones formuladas para tratar los riesgos identificados, al igual que los controles, tuvieron
orientacién mayoritariamente preventiva, segun lo reflejado en la siguiente clasificacion:

Tabla 18: Estado de las acciones asociadas a los riesqos.
= TR R T = T

Fuente: reporte "matnz todo generado en ! édulo deplanes de mejoramlento del aplicativo SIPA.

4.7.3. Monitoreo a las acciones

Los planes de mejoramxento incluidas las acciones para la gestion de riesgos, fueron objeto de
seguimientos mensuales por parte de las areas, asi como de seguimientos trimestrales por
parte de la Oficina de Control Interno presentados en informes radicados en SIPA, como se
muestra a continuacion:
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Ene 31/2019] 1412621 et
Feb 28/2019| 1425275 1444378 | & 201%71 305270‘33
Mar 31/2019| 1440966 MEyD Lo
Abr 30/2019| 1453739
May 31/2019| 1467970 1483971 3.’;1%313?61 Jesgg oy
Jun30/2019| 1480236 J
Jul31/2019 | 1494842
Ago 31/2019| 1506786 1522747 2;28: 9_223430223’?9
Sep 30/2019| 1519571 aetil= et
Oct 31/2019| 1531539
Nov 31/2019| 1541880 1554253 g’fe?g%ﬁgszzo‘é%
Dic 31/2019 | 1551854

Fuente: SIPA e informes de Control Interno.

En dichos informes de dieron detalles de la gestién de las acciones, por ello no seran objeto de
revisién en el presente informe, salvo mencionar que para algunos riesgos no se identificaron
acciones (Ver riesgos 173, 174, 175, 183, 184) y para otros, aunque se identificaron, no se hizo
alusion al id con que fue cargado en el aplicativo SIPA (Ver riesgos 22, 25, 27, 36, 41, 42, 48,
49, 50, 55, 110, 111, 141, 145, 150, 152, 155, 156, 159, 195, 196).

4.7.4. ldentificacion de las acciones de contingencia de los riesgos

En el paso 10 del documento E-IN-005, establecio la formulacién de Planes de Contingencia
para cada riesgo independientemente de su nivel y tipo. En ello, los procesos formularon
acciones de contingencia para la mayoria de los riesgos, pero hay riesgos para los cuales no se

formularon como, por ejemplo, en los riesgos de id 51 y 56 de Gestion documental y 52 de
Participacién y comunicacion.

4.8. Consulta y divulgacion

En la estrategia de informacién y comunicacion, el numeral 11 del instructivo E-IN-005
establecié dos aspectos a cumplir, sobre los cuales se encontro lo siguiente:

__Tabla 20: Cumllmlento de la estrateg ia de mformac;lon comunlcamén

Divulgcic‘)n

Institucional

Yy
socializacién de la Politica
de Administracion del
Riesgo y el Mapa de
Riesgos Estratégico

Direccién de Planeacién con
el apoyo de la Oficina
Asesora de Prensa vy
Comunicaciones.

(E-LE-030) fue socializada con el grupo
operativo SIG en sesion de noviembre 14
de 2019.

La politica de administracion del riesgo

Proceso

Realizar la divulgacion de
los Mapas de Riesgos por
Proceso al interior de sus
respectivos equipos de
trabajo.

Responsables de Proceso
(Subsecretarios, Directores y
Jefes de Oficina) contando
con el apoyo de los enlaces
en cada proceso.

El proceso de Gestion Contractual
realiz6 ‘'una socializacion de los riesgos a
las personas que lo conforman, segun
consta en el listado de asistencia de la
reunion adelantada en enero 13 de 2020.

Fuente: Consulta a las areas.
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De otro lado, en el portal Web de la entidad, para el presente seguimiento, se encontraron las
siguientes publicaciones en materia de riesgos:

Tabla 21: Publicaciones en Wb b

1'El 30 de enero de 2019 se
publicé la matriz de riesgos de

it sd corrupcién en el portal web
; p:/iwww,sdp sty ; ;
o LA institucional, cumpliendo asi con
: .gov. p - ) s
. s Mapa de Rlesggs ArbnciA/blares el plazo establemdg en la _Gma
ormulacién | de  Corrupcién __p-_cion Tooliticas. Enero 30 de 2019 DAFP para la Gestion de Riesgo
2019 CION/pOTlicas-

‘ = rrupcion. nteri
lineamientos-y- S:riﬁcc::z enpclzéorl:'lerl‘l_;o:a:lznfoerchze
manuales 3

El encabezado no hizo alusion al
periodo de tiempo en que aplico
el mapa de riesgos.

Seguimiento  al | http://iwww.sdp :
mapa de riesgos | .gov.coftransp | Enero 15 de 2019, _S: ui;?:::;ntra i ’f Ublfgg: E;I
Seguimiento | 98~ comupcién | arenciaiplanea | mayo 14 de 2019, | ' EUTEENS, 008 Gone. g

con corte 31 de | cion/politicas- septiembre 13 2019, de 2119, adgosto 31 dé 2019
diciembre de | lineamientos-y- | y enero 16 de 2020 dici embré 3$ de 2019 y
2018 manuales :

Fuente: Web SPD.

4.9. Otros riesgos

La politica contenida en E-LE-030 sefialé que “Los riesgos de tipo ambiental, de salud en el
trabajo y de cualquier otro sistema, se administraran en el marco de la normatividad vigente

para cada tema’. Los resultados del seguimiento a otros riesgos, tuvieron los siguientes
resultados: ‘

4.9.1. Riesgos ambientales

La entidad identifico dos riesgos ambientales: Manejo inadecuado de residuos solidos
(peligrosos) y uso ineficiente de los recursos (agua y energia). Dichos riesgos hicieron parte del
mapa de riesgos ya explicado, con los id 183 y 184 respectivamente. clasificados también como
operativos. Su analisis ya fue incorporado en los capitulos anteriores.

4.9.2. Riesgos relacionados a la salud y seguridad laboral de la entidad

En el anexo 1 del instructivo para identificacion y valoracién de peligros (A-LE-350) que fue
aprobado mediante acta de mejoramiento 136 de junio 01 de 2018, se establecieron los
siguientes peligros: bioldgico, fisico, quimico, psicosocial, biomecanico, de seguridad,
rendimientos naturales. Por su parte, en la matriz de identificacién de peligros, evaluacion y
valoracion de los riesgos (A-LE-024) que fue aprobada mediante acta de mejoramiento 140 de
5 de junio de 2018, se establecieron 14 riesgos identificados para 207 situaciones contenidas
en ocho (8) Grupos de Exposicidn Similar — GES (Conjunto de trabajadores que comparten un
mismo perfil de exposicién hacia un agente o conjunto de agentes).

Al respecto es de sefialar que para el documento A-LE-024 se supero la anualidad requerida en
el numeral 3 del articulo 2.2.4.6.12., del Decreto 1072 de 2015, el cual establecié
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“Documentacion. El empleador debe mantener disponibles y debidamente actualizados entre
ofros, los siguientes documentos en relacion con el Sistema de Gestion de la Seguridad y Salud

en el Trabajo SG-SST: ... 3. La identificacién anual de peligros y evaluacion y valoracién de los
riesgos;...” :

Dado que los documentos A-LE-350 y A-LE-024 no han sido objeto de modificacion, el andlisis
de los riesgos en esta materia es el mismo que presento la Oficina de Control Interno en el corte
de febrero 15 de 2019 mediante radicado 3-2019-04218 de febrero 22 de 2019.

4.9.3. Riesgos de seguridad digital

Mediante radicado 3-2020-00932 de enero 16 de 2020 la Direcciéon de Sistemas entrego a la
Direccion de Planeacion el Plan de tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién, con directrices de identificacion y clasificacion del riesgo en dicha materia.

Alli se establecié una clasificacion segun la valoracion de confidencialidad, integridad y
disponibilidad, en concordancia con la clasificacion que determina el numeral 7 de a la Guia
para la Gestion y Clasificacion de Activos de Informacién de Min TIC, referenciada en el Anexo
4 para Riesgos de Seguridad Digital, a saber:

Tabla 22: Criterios de Clasificacién
Informacién publica reservada Alta (A) Alta (1)
Informacion publica clasificada Media (M) Media (2)
Informacién plblica Baja (B) Baja (3)
No clasificada No clasificada | No clasificada
Fuente: Guia para la Gestion y Clasificacion de Activos de Informacién de Min TIC y radicado 3-2020-00932 de enero
16 de 2020.

El nivel de criticidad fue establecido, de acuerdo a las condiciones de la Guia para la Gestion y
Clasificacion de Activos de Informacién de MinTIC, de la siguiente manera:

Tabla 23: Niveles de Clasificacion

ALTA Activos de informacion en los cuale_s la c_lasiﬂc_alcién de la informacién en dos (2) o
todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.

MEDIA Activos de informaqién en los cuales la clasificacion de la informac_ién es alta en
una (1) de sus propiedades o al menos una de ellas es de nivel medio.

BAJA Activos de inforn'_lacién en los cuales la clasificacion de la informacion en todos
sus niveles es baja.

Fuente: Guia para la Gestion y Clasificacion de Activos de Informacion de Min TIC y radicado 3-2020-00932 de enero
16 de 2020.

En aplicacién de dichos criterios y niveles, la clasificacion fue surtida por las areas y

consolidada en el formato A-LE-283 mediante acta de mejoramiento 300 de diciembre 13 de
2019, sobre lo cual se encontré lo siguiente:
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Tabla 24: Cantidad de activos, de informacion por &rea en c;ada nivelﬁlg clasiﬁqacién

ol e e gyt B S ‘ta .ﬁe : i A a
Despacho 3 3
Oficina Asesora de Prensa y Comunicaciones 2 5 7
Oficina de Control Interno 8 8
Oficina de Control Interno Disciplinario 15 15
Subsecretaria de Planeacion Territorial 1 1
Direccidn de Planes Parciales 9 61 188 258
Direccion de Patrimonio y Renovacion Urbana 49 5 1 55
Direccion de Norma Urbana 24 3 27
Direccion de Taller del Espacio Plblico ' 46 9 55
Direccién de. Planes Maestros y Complementarios 55 55
Direccién de Ambiente y Ruralidad 2 13 15
Direccién de Legalizacion y Mejoramiento Integral de Barrios 13 21 34
Direccion de Vias, Transporte y Servicios Publicos 10 18 28
Subsecretaria de Planeacién Socioeconémica 0
Direccion de Politicas Sectoriales 15 15
Direccién de Equidad y Politicas Poblacionales 3 3
Direccién de Economia Urbana 3 2 5
Direccién de Operaciones Estratégicas 9 9
Direccion de Integracion Regional, Nacional e Internacional 7 7
Direccion de Diversidad Sexual 10 7 17
Subsecretaria de Informacion y estudios estratégicos 5 5
Direccién de Informacién, Cartografia y Estadistica 2 8 17 27
Direccién de Estudios Macro 6 1 7
Direccién de Estratificacion 20 1 21
Direccion de SISBEN 5 8 1 14
Direccion de Sistemas o 13 15 33
Direccién de Servicio al Ciudadano 1 7 8
Subsecretaria de Planeacién de la inversién 0
Direccion de Programacion y Sequimiento a la Inversion 9 9
Direccion de Participacion y Comunicacion Planeacion 15 15
Direccién de Planes de Desarrollo y Fortalecimiento Local : 4 5 9
Direccién de CONFIS . 2 1 13
Subsecretaria Juridica 5 5
Direccion de Andlisis y Conceptos Juridicos 5 2 7
Direccién de Tramites Administrativos 2 2 4
Direccion de Defensa Judicial 2 1 1 4
Subsecretaria de Gestion Corporativa 3 4 7
Direccién de Planeacion 1 16 17
Direccién de Recursos Fisicos y Gestion Documental 103 103
Direccién de Gestién Financiera ] ! 17 17
Direccién de Gestion Contractual 6 4 10
Direccién de Gestién Humana 36 52_ 88

TOTALY T 53 ,

Fuen: A-LE-283 aprobado mediante acta de mejoramiento 300 de dic'fmbre 13 de 2019

La tabla anterior muestra que la criticidad quedé reflejada principalmente en los activos de

informacién de la Direccién de Patrimonio y Renovacién Urbana y de la Direccién de Gestién
Humana.

Dado lo reciente de este esquema aun no seran analizados los tratamientos que se definieron a
los Activos de Informacién clasificados en criticidad “Alta”.
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De otro lado, el documento “Plan de tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién” establecié que “Tras el registro de una amenaza, se deberan especificar las
vulnerabilidades, de acuerdo con la metodologia del Anexo 4 — Lineamientos para la Gestion
del Riesgo de seguridad digital en las Entidades Publicas y con ayuda del Médulo de Gestion

del Riesgo del aplicativo SIIP, se debera especificar la vulnerabilidad de acuerdo con la
siguiente tabla de referencia”:

Tabla 25. Tabla de Vulnerabilidades Comunes

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periédico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccién
. Falta de cuidado en la disposicién final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacién de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
e lnterfaz'de usuario complg’ja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contraseiias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcidn de mensajes
Lineas de comunicacién sin'proteccion
Red Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto Gnico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia &n seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Lige Areas susceptibles a inundacién
Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Organizacion Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas
como uso aceptable de activos, control de cambios, valoracién de riesgos,
escritorio y pantalla limpia entre otros)

www.sdp.gov.co

Fuente anexo 4 lineamientos para la gestion de riesgos de seguridad digital en entidades publicas y radicado 3-2020-

00932 de enero 16 de 2020.

Esto alin no pudo ser verificado dado que SIIP no ha sido ajustado a este esquema.
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También el mismo documento establecio que “De acuerdo con lo especificado en la
metodologia del Anexo 4 — Lineamientos para la Gestién del Riesgo de seguridad digital en las
Entidades Publicas y con ayuda del.Médulo de Gestion del Riesgo del sistema SIPG se debera
especificar la amenaza de acuerdo a la siguiente tabla de referencia™

Tabla 26: Tabla de amenazas comun

Fuego
Agua
Fenémenos climaticos

Fenémenos sismicos

Pérdidas de los Fallas en el sistema de suministro de agua
servicios esenciales Fallas en el suministro de aire acondicionado
Perturbacién debida Radiacién electromagnética

Dafio fisico

Eventos naturales

a la radiaciéon Radiacion térmica
Compromiso de la Interceptacion de servicios de sefiales de interferencia comprometida
informacién Espionaje remoto

Fallas del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion

Acciones no Uso no autorizado del equipo
autorizadas Copia fraudulenta del software
Compromiso de las Error en el uso o abuso de derechos
funciones Falsificacion de derechos

Fuente: ISO/IEC 27005:2009, anexo 4 lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas y radicado 3-2020-00932 de enero 16 de 2020.

Esto ain no pudo ser verificado dado que el mddulo de riesgos de SIPG no ha sido puesto en
produccién.

4.9.4. Riesgos contractuales
En el manual de contratacion de la entidad (A-IN-005) se documentaron lineamientos para la

gestion del riesgo contractual. La vigencia de dicho manual entre enero 01 de 2019 y enero 31
de 2020 se dio de la siguiente manera:

abla 27: Versiones del manual de contratacion A-IN-Q05) vigent

1ero 31 de 2020

15 e
Acta 266 de abril 06 | Capitulo 5.1.7 (pagina 20) ki
7 de 2016 Anexo (pagina 62) Enero 01 de 2019 a diciembre 31 de 2019
Acta 348 de Capitulo 5.1.7 (pagina 22) i
6 diciembre 31 de 2019 | Anexo (p&gina 65) Diciembre 31 de 2019
Acta 351 de Capitulo 5.1.7 (pagina 22) e
9 diciembre 31 de 2019 | Anexo (pagina 65) Diciembre 31 de 2019 a enero 31 de 2020

Fuente: médulo de control de documentos SIG del aplicativo SIPA.
Las versiones mencionadas mantuvieron los mismos contenidos en cuanto a riesgos se refiere,

y los definieron como “todas aquellas circunstancias previsibles, que se presentan durante el
desarrollo y ejecucién del contrato, Y que pueden alterar el equilibrio financiero del mismo”.

26

www.sdp.gov.co



S-FO-008 INFORME DE CONTROL INTERNO

Versién 9 Acta de mejoramiento 302 de diciembre 16 de 2019 Proceso S-CA-001
OFICINA DE CONTROL INTERNO

Por su parte, en los formatos de solicitud de contratacion (A-FO-120, A-FO-123, A-FO-185, A-
FO-287, A-FO-347, A-FO-450), se incluyeron campos para: a) analisis del riesgo y forma de
mitigarlo, b) estimacién, tipificacién, asignacion, tratamiento y monitoreo de riesgos previsibles,
c) andlisis que sustenta la exigencia de garantias (riesgo a amparar) y d) tabla de analisis de
riesgo (este Ultimo para algunas modalidades contractuales y con la misma estructura definida
en el Manual para la Identificacién y Cobertura del Riesgo en los Procesos de Contratacion
expedido por Colombia Compra Eficiente (M-ICR-01) con base en el Estandar AS/NZS ISO
31000). Su aplicacién fue revisada en 14 contratos elegidos por la Direccion de Gestion
Contractual para tal fin, a saber:

Tabla 28: Contratos evaluados respecto qg I_a aplicacién de Riesgos

Contra Modalid
: : Contratacion directa - prestacion de servicios

005 de 20195 1. Siva -- profesionales y de apoyo a |a gestion

270 de 2019 Inversiones Giratell Girado Minima cuantia

201 de 2019 Expresservices ltda " .| Seleccién abreviada — menor cuantia

298 de 2019 Psigma Corporation S.A.S. Directa

335 de 2019 Compania de seguridad Nacional Comsenal | Licitacion publica

367 de 2019 Jargu S.A. Corredores de sequros _ | Concurso de meéritos

372 de 2019 Inversiones el Norte Seleccion abreviada — menor cuantia

375 de 2019 Copymas S.A.S. 5 - Seleccion abreviada — subasta inversa

384 de 2019 Falabella de Colombia : Minima cuantia

389 de 2019 Unién Temporal Operador Logistico Licitacién pablica

391 de 2019 Adsum Soluciones Tecnolbgicas : Concurso de méritos

421 de 2019 PAnamericana Libreria =~ . | Minima cuantia

426 de 2019 Safety in Deep S.A.S Minima cuantia

427 de 2019 Némesis Asociados s.a. Seleccion abreviada — subasta inversa

Fuente:; Contratos enunciados.

Los riesgos y los controles de los mencionados controles fueron estandarizados vy
seleccionados para cada contrato a partir de un listado desplegable en el aplicativo SISCO. En
esta pequefia muestra de contratos confluyeron:

e En la matriz de riesgos: 20 riesgos y 4 controles.

¢ En el acapite de amparos: 9 riesgos.

La descripcion general de los riesgos que se adoptd por la SDP se enmarcd en las tipologias
contenidas en el documento Conpes 3714 de 2011 (y no al Conpes 4014 de 2011 referido en A-
IN-005), a saber:

Tabla 29: Clasificacion de los riesgos contractuales en los contratos evaluados

£ 5 &
il | e

Ambiéntales

De la naturaleza 1

Econémicos 1 1 1 1 1 1
Financieros 1

Operacionales 2 1 1 1 2 2 2 2 2 2 2
Regulatorios 2 2 2 4 1 2 1 1 1 1 1 1
Sociales o politicos 1 1

Tecnoldgicos
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Como se puede apreciar en la tabla anterior, la tendencia dentro de los contratos revisados fue
orientada a definir riesgos especialmente operacionales y regulatorios. Ademas, dentro de la

muestra, el contrato al cual se le identificaron el mayor numero de riesgos fue el 335 de 2019,
con 6 riesgos. '

En cuanto a la matriz de riesgos, un mismo riesgo fue calificado de forma diferente de un
contrato a otro, por ejemplo, el riesgo “Cambios en las leyes y regulaciones” de tipo
“Regulatorio”, identificado en 10 de los contratos evaluados, tuvo la siguiente estructura:

270 SDP General | Externo | Planeacién | Raro Moderado 4 Bajo Aceptar
291 SDP General | Externo | Planeacién | Posible Moderado 6 Alto Aceptar
298 SDP Especifico | Externo | Planeacién | Posible Moderado 6 Alto Reducir
Contratista | General | Interno | Seleccién Improbable | Menor 4 Bajo Evitar
335 SDP General | Externo | Planeacion | Posible Moderado 6 Alto Aceptar
367 SDP General | Externo | Planeacién | Posible Moderado 6 Alto Aceptar
EZ SDP General | Externo | Planeacién | Posible Moderado 6 Alto Aceptar |
384 SDP General | Externo |Planeacion | Posible Moderado 6 Alto Aceptaﬁ:
391 SDP General |Interno | Planeacién | Raro Menor 3 Bajo Aceptar..|
421 SDP General | Externo | Planeacién | Posible Menor 5 Medio Aceptar(]
426 SDP General | Externo | Planeacién | Raro Menor 3 Bajo Aceptar"{'}
Fuente: Contratos enunciados. .
5195
En cuanto a los riesgos a amparar, en los contratos evaluados se asociaron 6 de los 9 riesgos 72
preestablecidos para ser objeto de amparo. Algunos de los seleccionados no fueron tan visibles =
en la matriz de riesgos que evalué la probabilidad, impacto y demas variables. Por ejemplo, en ;5
el contrato 389 de 2019, el riesgo “Perjuicios ocasionados por eventuales reclamaciones de =

”

terceros...” (ver folio 8), no hizo parte de la matriz de riesgos (ver folio 22). Vale sefalar que el
formato establecié smmlv y no porcentaje. También se encontraron calificaciones diferentes
para un mismo riesgo, por ejemplo el riesgo de “Perjuicios derivados de la deficiente calidad del
servicio prestado”, que fue considerado en 11 de los 14 contratos evaluados, se le asigné en la
mayoria de ellos un amparo del 20% atendiendo lo establecido en los A-FO-120 y A-FO-287, a
excepcion del contrato 391 que lo estimé con el 5%.

Los cuatro controles seleccionados en los contratos evaluados afectaron los mapas de calor de
la siguiente manera para dichos contratos:

Tabla 31: Ma ba de calor dga los riesgos identificados en los contratos evaluados

Y,

Alto 36 13

Medio 7 27
Bajo 13 16

Fuente: Contratos enunciados.

Es decir, 13 de los riesgos que fueron clasificados en la zona alta, permanecieron en dicha
zona luego de aplicados los controles.
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SECRETARIA D A AREACION

En cuanto a los tratamientos de los riesgos, en los contratos evaluados se optd por los
siguientes: aceptar, evitar, reducir y transferir.

4.10.Cambios

La pregunta 9b del Formulario Unico de Reporte de Avance a la Gestidon — Furag que respondio
recientemente la Oficina de Control Interno, indagé por los posibles cambios que pueden
afectar la evaluacién y tratamiento del riesgo. De otra parte, las Directrices Generales del
Sistema de Control Interno, Tomo 1 de la Direccién Distrital de Desarrollo Institucional — DDDI,
expedido en diciembre de 2018 por la Secretaria General de la Alcaldia Mayor de Bogota,
establecié que se debe:

- Identificar y evaluar cambios que podrian tener un impacto significativo en el SCI, durante
las evaluaciones periédicas de riesgos y en el curso del trabajo de auditoria interna.

- Comunicar al Comité de Coordinacién de Control Interno posibles cambios e impactos en
la evaluacion del riesgo, detectados en las auditorias.

- Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad. (Para esta ver los numerales 4.6 y 4.7 del
presente informe).

En cuanto a los cambios, la Oficina de Control Interno identificé los siguientes, para los cuales
se establece una alerta:

a) La puesta en produccién de la herramienta tecnologica sobre la cual se viene avanzando
para la gestion del riesgo en SIPG, podria implicar una coyuntura durante su
implementaciéon. Por ello se sugiere adelantar un plan de transicion a la nueva
herramienta.

b) El cambio de administracion trae nuevas metas, las cuales pueden representar nuevos
riesgos o variaciones en los existentes. Se sugiere hacer una revision de los mapas que
se formulen para el 2020 una vez se produzca el Plan Estratégico.

El proceso de Produccién, Andlisis y Divulgacion de Informacion gestiond 38 controles en 2019,
lo cual representa una importante depuracion frente a los 81 controles que gestioné en 2018 y
sobre los cuales se alertd en el radicado 3-2018-11064.

El proceso de Soporte Legal hasta diciembre de 2019 solo hacia parte del mapa de riesgos
estratégico, y formulé un mapa de riesgos por proceso, que entrd en vigencia a enero 31 de
2020. Con ello, ya todos los procesos cuentan con mapa de riesgos por proceso.

La Direccion de Sistemas entregd a la Direccion de Planeacion el Plan de tratamiento de

Riesgos de Seguridad y Privacidad de la Informacion, en el cual se abordaron las etapas de

identificacién y clasificacion del riesgo en materia de Seguridad Digital.

www.sdp.gov.co

e
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En términos generales, con las versiones recientes de los mapas de riesgos se mejoraron las
calificaciones de los controles.

En materia contractual, se incorporé la gestién de riesgos con importantes avances en la
materia. Las areas de la entidad han identificado riesgos en los 14 contratos evaluados en este
seguimiento y han aplicado los lineamientos establecidos para tal fin.

La gestion de riesgos ha sido abordada por |a entidad desde diferentes frentes y metodologias.

ituacion su

Dado que ain no se ha

tecnolbgica para los riesgos . en SIPG, se recomienda reducir los
saltos entre roles y aplicativos evidenciados a la fecha.

Direccién de Planeacién.

Los documentos SIG relacionados con la gestion de riesgos
requieren, en general, una revisién minuciosa y ser ajustados en lo
que sea del caso. Ademas, se sugiere una revision en paralelo a los
documentos E-LE-030 y E-IN-005, a fin de dejar en cada uno los
contenidos que le corresponden. Por ejemplo, revisar si el marco
legal, o la estrategia de comunicaciones deben ser parte del
instructivo o de la politica.

4.2

Direccién de Planeacion.

La actualizacién de la matriz de identificacion de peligros, evaluacién
y valoracién de los riesgos (A-LE-024) super6 la anualidad requerida
en el numeral 3 del articulo 2.2.4.6.12., del Decreto 1072 de 2015.
Aunque se encontrd que surte actualizacién mediante el proceso
SIPA 1563539, se sugiere dar celeridad al mismo.

4.2

Direccion  de
Humana

Gestion

La actualizacién no simultanea de los mapas de proceso con el mapa
institucional genera diferencias en la informacién a un determinado

corte de tiempo. Dado que los riesgos seran gestionados en el

sistema SIPG, se sugiere revisar si el mecanismo con el cual se
entenderan oficializados los mapas de riesgos, tanto de proceso
como institucional, sigue siendo el ciclo de control de documentos en
SIPA-SIG.

4.3

Direccién de Planeacion.

Los riesgos de comupcion, segln las definiciones presentadas
deberian hacer parte de los mapas de riesgos estratégicos, pero
fueron incorporados por varios procesos en los mapas de riesgo de
proceso. De otro lado, los riesgos de corrupcion de dos de los
procesos fueron asignados a mapas estratégicos y no se incluyeron
en los mapas de proceso. Se sugiere revisar la aplicacion de E-IN-
005 en esta materia.

44y451

Direccion de Planeacién

Se reitera que no se han identificado riesgos de imagen. Se sugiere
formular al menos uno.

4.5.1

Direccion de Planeacion
Oficina Asesora de Prensa
y Comunicaciones

Prevalecen 3 controles de tipo correctivo (187, 232, 475), los cuales
deben ser revisados toda vez que la Guia para la Administracién de
los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas, expedida por DAFP en agosto de
2018, ya no los contempla para los riesgos.

4.6.1

Direccion de Sistemas vy
Direccion de Recursos
Fisicos y Gestidn
Documental

Los controles del Proceso de Contratacion de Bienes y Servicios se
repitieron a lo largo del mapa de riesgos generando algunas
diferencias entre ellos. Se sugiere revisar las variaciones asi como la
posibilidad de unificarlos.

461y
46.2

Direccion de  Gestion
Contractual

Direccion de Planeacion
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Se sugiere revisar la calificacién dada a los controles 49, 118, 158,

Direccion de
Fisicos y
Documental
Subsecretaria Juridica
Oficina de Prensa

Recursos
Gestion

9. | 159, 186, 189, 470, 494, 533, 588, 614, 649, 734, 735, 736, 740, 741, 46.2 Direccié d Gestis
764, 765, 767, 768, 782, 785, 786, 886, 936, 937, 938, 958. H'J;c:r':;" | - SGealon
Oficina de Control Interno
Direccion de Planeacion
Direccién de Sistemas
Procesos: Coordinacién de
las Politicas = Publicas,
Estratégico, Financiero,
Se asignaron tratamientos diferentes a los establecidos en A-IN-005 Recursos Fisicos,
10. | para los riesgos. Se sugiere ajustar los mapas de riesgos o el A-IN- 471 Documental, Talento
005 segun aplique. Humano, Participacién y
Comunicacion
Tecnolégico, Contractual,
Disciplinario, Territorial,
Para los riesgos 51, 52 y 56 no se formularon acciones de groceso & e
1 ; . 3 ; ; ocumental, Proceso de
11. | contingencia. Se sugiere actualizar los mapas incluyendo dicha 474 Participacion y
infennation, : Comunicacion
El documento denominado “Plan de tratamiento de Riesgos de
segurldad y Prlvac|d_ad de _Ia lnforrrja.cmn tiene una orientacion muy Direisitnds Sistsimas
12. | importante en materia de riesgos digitales, por cuanto se sugiere se 492 Di oy i
: ireccion de Planeacion.
incluya como documento controlado del SIG o como parte de los
documentos E-LE-030 o E-IN-005.
En el anexo “riesgos” del manual de contratacion de la entidad (A-IN-
005), se hizo referencia al Conpes 4014 de 2011, en lugar del AT i
13 | Conpes 3714 de 2011 y en el anexo describi6 los riesgos Sociales y 494 glrecmon gg-. Ceatian
s : g : Lot ontractual
politicos con la misma definicion y ejemplos de los Economicos. Se
sugiere ajustar el documento.
Algunos riesgos definidos para el amparo, no fueron incorporados en : L Yot
14. | la matriz de riesgos. Se sugiere que se haga un cruce de informacion 494 Direcelon:  de: {sestion
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Nombres / Equip

SO

Auditor lider / principa

Eulalia Porras

Auditor(es) interno(s) / acompafante(s)

No aplica

Enero 02 de 2020

Febrero 25 de 2020

JUAN FELIPE RUEDA GARCIA
Jefe Oficina de Control Interno

N
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