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Nombre del informe

Informe Definitivo de Seguimiento al Modelo de Seguridad y Privacidad de la
Informacion

Area(s) Auditada(s) -

Direccion de Tecnologias de la Informaciéon y
Responsable(s)

Comunicaciones

1. Objetivo

Hacer seguimiento al disefio e implementacién del Modelo de Seguridad y Privacidad
de la Informacion de la Secretaria Distrital de Planeacion, de conformidad con lo
establecido en la normatividad vigente a nivel distrital y nacional, el Modelo Integrado
de Planeacion y Gestion y el estandar internacional NTCG ISO 27001:2013

2. Alcance

El seguimiento al Modelo de Seguridad y Privacidad comprende el analisis de la vigencia
2023.

En el alcance fueron revisadas las Politicas del MSPI y la aplicabilidad de cada uno de
los 14 dominios y 114 controles bajo las directrices del MSPI -Resolucion 500 de 2021
bajo la ISO 27001:2013, teniendo en cuenta que aun no se ha realizado la transicion
hacia la version 2022.

3. Criterios

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién
de datos personales.”

e Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de
2012

e Decreto 1413 de 2017 (Titulo 17, parte 2, libro 2 del Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de
2015 - Reglamenta la prestacién de los Servicios Ciudadanos Digitales.

e Directiva presidencial 02 de 2019 - Simplificacién de la interaccion digital entre los
ciudadanos y el Estado

e Resolucion No. 500 de marzo 10 de 2021, y Anexo “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”,
del MinTIC

e Resolucion 746 de 2022 “Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion 500 de 2021” del MinTIC.

e Decreto Nacional 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

o Directiva Presidencial 002 de 2022. “Reiteracion de la Politica Publica en Materia de
Seguridad Digital”.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981#0
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Circular 036 de 2017. Alta Consejeria Distrital de TIC de la Alcaldia Mayor de Bogota.
Modelo Integrado de Planeacion y Gestion-MIPG. Marzo de 2021 -Version 4
Documentos del Modelo de seguridad y privacidad de la informacion de la Secretaria
Distrital de Planeacion, publicados en el Sistema de Informacion de Procesos
Automaticos-SIPA.

Planes de Mejoramiento asociados a los temas del MPSI de la SDP

[ 4. Resultados del informe |

Para el desarrollo del seguimiento al MSPI se utilizaron diferentes técnicas de auditoria:

1.

ONoO1n how

©

Solicitud de informacion a través de dos cuestionarios enviados a la Direccion de TIC
de la SDP, y revision de las respuestas y registros de evidencias recibidas en 44
carpetas que envié esta Direccion.

Verificacion del cumplimiento normativo y de las Politicas a través del analisis de
documentos y/o registros fisicos y virtuales, revision de planes de trabajo del MPSI,
informes con destino a la Revision por la Direccion y Revision de Actas del Comité
Institucional de Gestiébn y Desempefio, asi como se consulté en el Sistema de
Informacién de procesos automaticos -SIPA y en la pagina web de la entidad, las
diferentes Politicas y procedimientos establecidos, asi como el mapa de riesgos
vigente.

Se realizaron tres reuniones con el Director TIC y su equipo

Se realizo visita al Datacenter de la entidad el cual se tiene a través de un convenio
con la Secretaria Distrital de Hacienda.

Recorrido por todos los centros de computo ubicados en todos los pisos.

Recorridos para verificar de forma aleatoria hardware y software de la entidad.

Se efectud prueba de verificacién y recuperacion de Backups

Muestreo en el Sistema de Informacién de procesos autométicos para verificar
aplicabilidad de proteccién de datos personales.

Revision de aplicabilidad de los 114 controles en la entidad del MSPI.
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4.1 Politicas y Directrices Gobierno Nacional y Distrital

Los asuntos de la seguridad de la informacion estdn ampliamente documentados en el
sistema de gestion de la entidad, al punto que generan una gigante red de consulta, toda

vez que un documento lleva a otro.

ALE-481

POLITICA PARAEL

ASEGURAMIENTO
DE

LA
INFORMACION
Y SERVICIOS EN
LARED

A-LE-480
LINEAMIENTOSPARA
EL TRATAMIENTODE

PLAN DE TRATAMEENTO DE
RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

AFO-209
FORMATOREGISTRO
DE ACTIVOS DE

INFORMACION (RAI)
— AINOTE =
GUIA PARA LA GESTION

ALE429
POLITICAS DE
SEGURIDADY

PRIVACIDAD DE LA
INFORMACION

—ALE-320
POLITICADE USODE
MEDIOS REMOVIBLES

— ALE35S
POLITICA DE DESARROLLO
SEGURO

POLITICAS DE PROTECCION DE
DATOS PERSONALES
5 ALE375 ,
POLITICA DE CAPACITACION Y
SENSIBILIZACION EN SEGURIDAD
DE LA INFORMACION

~ ALE315
POLITICA DE CONTROL DE
ACCESO

 ALE321
POLITICA PARA EL USO DE
DISPOSITIVOSMOVEES
— ALE31T
POLITICA DE ESCRITORIO Y
PANTALLA LIMFIOS

N A-LE-452 2
POLITICA DE SEGURIDAD FISICA
T

 ALE4TT )
POLITICA DE CRIPTOGRAFIA
ENFOCADA A LOS CERTIFICADOS
DE FIRMA DIGITAL

297
POLITICA PARA LA GESTION DE

COPIAS DE RESPALDO Y
RECUPERACION DE LA
INFORMACION INSTITUCIONAL
= A-LE-414 = |
| POLITICA PARA LA GESTIONDE
ALED1S CARPETAS COMPARTIDAS
PLANESTRATEGICO DE e
LAS TECNOLOGIAS DE . -
LA INFORMACION Y |_POLITICA DE USO DE SOFTWARE |
COMUNICACIONES PETI AFO352
CONCEPTO APROBACION PARA
AED002 INSTALACION DE SOFTWARE
COPIAS DE SEGURIDAD LisRe
Y RECUPERACION DE e
AT L“;; Lees BITACORA DE COPIAS DE
CONTINGENCIA RESPALDO POR DEMANDA Y
INFORMATICO RESTAURACIONES SOBRE
EQUIPOS DE COMPUTO O
SERVIDORES
= AFO-334
APO BITACORA DE oA
MONITOREO DE LA N MONITORED DE BITACORA CINTOTECA
RUCTURA ELEMENTCSDE 2
TE INFRAESTRUCTURA INVENTARIO POLITICAS COPIAS
ALE33T TECNOLOGICA DE RESPALDO
DEL A-FO-478
CAMBIO INFORMATICO | "\ ¥ CONTROL DE CAMBIO
N N INFORMATICO
% - AFO479
A 4 BITACORA GESTION DEL CAMBIO
= 955|7'°" 953-'%.?‘9” INFORMATICO
 REORMAC s PRUEBAS 6\:&22056!0"5596
! b L
L SOFTWARE
AFO-227
AFD08S SOLICITUD REQUERIMIENTO
DESARROLLO, INSTALACION USUARIO (SISTEMAS DE
Y MANTENIMIENTO DE INFORMACION /SOLUCIONES DE
SOLUCIONES DE SOFTWARE SOFTWARE)

Al
GESTION DE
INCIDENTES

DE
SEGURIDAD Y
PRIVACIDAD

DE ACTIVOS DE
INFORMACION
ALE34
DECLARACIONDE | |
APLICABILIDAD DEL
SGSI

A-LE-283
REGISTRO DEACTIVOS
DE INFORMACION (RAI

A-PD-089
SOPORTE Y ATENCION
DE LA MESA DEAYUDA

_ AFO-258

BITACORA SOLICITUD

GESTION CUENTAS DE
USUARIO

AFO010
SOLICITUD GESTION
CUENTAS DE USUARIO

AFD-107
INSTALACION Y

ALE389
PLANDE
MANTENIMIENTO DE
INFRAESTRUCTURA
TECNOLOGICA

ALESES
GUIADE
TRANSFERENCIA DE
INFORMACION
A-FO-48°
CONTROL INVENTARIO
DE SOFTWARE
Ly

_ AINA22
GUIA ESTANDAR PARA

LACREACION DE
USUARIOS

Fuente: aplicativo SIPA




S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR
DEBIE)GDTA oy OFICINA DE CONTROL INTERNO

SECRETARIA DE PLANEACICN

En la construccion de esta imagen, se encontré que el documento Gestion Cuentas de
Usuario A-PD-104 Version 12 acta de mejoramiento 289 de octubre 28 de 2022, vigente
ala fecha, hace referencia en las observaciones generales a Lineamientos Operacionales
TIC A-LE-398, el cual fue retirado del sistema de gestion mediante Acta de mejoramiento
409 de 30-Oct-2023

En la pagina 19 del Modelo De Seguridad y Privacidad de la Informacion de la SDP, A-
LE-373, Version 5 Acta de Mejoramiento 257 de Julio 27 de 2023, para el Plan de
tratamiento de riesgos de seguridad de la informacion lo identifican con el cédigo A-LE-
515, pero en realidad se trata de A-LE-505

En el documento Plan de Seguridad y Privacidad de la Informacién de la SDP, A-LE-514
se estableci6 la tarea de actualizar el documento A-LE-283 / Registro de Activos de
Informacién (RAI) a septiembre de 2023, no obstante, a la fecha de hoy sigue vigente el
de octubre de 2022.

Si bien es cierto se destaca la permanente revision y actualizacion de los documentos del
MSPI, se recomienda analizar la posibilidad de reducir los documentos a) Unir los
documentos de politicas para hacer uno solo de politicas TIC, en donde cada una de las
actuales constituya un capitulo y B) Reducir los formatos en que se hacen compromisos,
para que en uno solo la persona se comprometa con lo que haya a lugar en materia TIC.

Control A.5.1.1 Politicas de seguridad de la informacion

De acuerdo con el Modelo Integrado de Planeacion y Gestion, la Politica de Gobierno
Digital busca promover el uso y aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones -TIC, para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital;
contribuye a la Transformacion Digital del sector publico, la cual implica un cambio en los
procesos, la cultura y el uso de la tecnologia (principalmente tecnologias emergentes y
de la Cuarta Revolucion Industrial).

La Politica de Gobierno Digital se desarrollara a través de un esquema que articula los
elementos que la componen, a saber: gobernanza, innovacion publica digital,
habilitadores, lineas de accion, e iniciativas dinamizadoras, con el fin de lograr su objetivo.

Es asi como la Seguridad y Privacidad de la Informacion es un habilitador de la Politica
de Gobierno Digital que busca que los sujetos obligados desarrollen capacidades a través
de la implementacion de los lineamientos de seguridad y privacidad de la informacion en
todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos.! Este habilitador se desarrolla a través

1 Decreto 767 de 2022. “Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones”
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del Modelo de Seguridad y Privacidad de la Informacion, que orienta la gestion e
implementacion de la seguridad de la informacién en el Estado.

Asi mismo, el CONPES 3920 incorpora en la Politica de Gobierno Digital uno de los
componentes esenciales para asegurar la transformacion digital del Estado denominado
como el Modelo de implementacion de Explotacion de Datos que permite que las
entidades evallen sus capacidades organizacionales y en recurso humano, tecnologico
y financiero para la explotacion de datos.

En cuanto a la Politica de Seguridad Digital, el Documento CONPES 3854 de 2016
incorpora la Politica Nacional de Seguridad Digital coordinada por la Presidencia de la
Republica, para orientar y dar los lineamientos respectivos a las entidades. La finalidad
de esta Politica consiste en fortalecer las capacidades de las multiples partes interesadas
para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital, asi como en la creacion e
implementacion de instrumentos de resiliencia, recuperacion y respuesta nacional en un
marco de cooperacion, colaboracion y asistencia.

Se destaca que la Direccién de Tecnologias de Informacion y las Comunicaciones de la
Secretaria Distrital de Planeacidn, viene realizando multiples esfuerzos para establecer,
implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacién,
basado en el Modelo de Seguridad y Privacidad de la Informacién, bajo las directrices del
Gobierno Nacional a través del Ministerio de las TIC, las Politicas Distritales recibidas de
la Alta Consejeria Distrital de TIC y también bajo los requisitos de la Norma NTC ISO
27001:2013.
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4.2 Resultados de la Medicion del Desempefio Institucional MDI a traves del reporte
anual de informacién del Formulario Unico de Reporte y Avance de Gestion FURAG

4.2.1Acciones en el 2023 frente a Resultados FURAG 2022

Se pregunté a la Direccidén TIC si fueron tenidas en cuenta las sugerencias del DAFP
sobre los resultados de la medicion del desempefio 2022, frente a aquellos puntajes mas
bajos en la Politica de Seguridad Digita y cuyos resultados fueron publicados en la
evaluacion FURAG de 2023:

Con el fin de contextualizar los resultados obtenidos en la medicion del afio 2022,
realizada en la vigencia 2023, se detallan los resultados obtenidos por la Secretaria
Distrital de Planeacion en la Politica de Seguridad Digital a continuacion:

Politica 08. Seguridad Digital: 82.7
Indices evaluados en la politica:

No. indice POLITICA 8 Seguridad Digital Puntaje
121 Asigancién de Recursos 76,04
122 Implementacion Lineamientos de Politica 85,33
123 Despliegue de Controles 80

Frente a estos resultados la Direccidén adelanté las siguientes acciones:

I21- Asighacion de Recursos: Mide la capacidad de la entidad publica de asignar
recursos para el despliegue de la Politica de Seguridad Digital con el fin de proteger la
informacion bajo su custodia.

En la vigencia 2023 se asignaron $5.474.855.473 equivalente al 7.40% del presupuesto
total de la entidad $74.005.092.765. La distribucion de los recursos se dio en el marco
del plan estratégico de Tecnologias de la Informacion y las Comunicaciones y el plan
anual de adquisiciones.

122 - Implementacién Lineamientos de Politica: Mide el cumplimiento de la entidad
publica frente a la implementacion de los lineamientos de politica publica en materia de
seguridad digital.

En Colombia, la politica publica en materia de seguridad digital se encuentra enmarcada
en el Decreto 1078 de 2015, también conocido como "Estrategia Nacional de Seguridad
Digital". Este decreto establece los lineamientos generales para la creacion de una cultura
de seguridad digital en el pais, con el objetivo de proteger la informacion y los sistemas
de informacion de las entidades publicas y privadas contra amenazas internas y externas.
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Los lineamientos de la Estrategia Nacional de Seguridad Digital se basan en los
siguientes principios:

e Prevencion: Enfocarse en prevenir las amenazas a la seguridad digital antes de
que ocurran.

e Proteccion: Implementar medidas para proteger la informacion y los sistemas de
informacion contra ataques.

e Deteccion: Identificar y detectar oportunamente las amenazas y los ataques a la
seguridad digital.

e Respuesta: Responder de manera efectiva a los incidentes de seguridad digital.

e Recuperacion: Restaurar la informacion y los sistemas de informacién afectados
por incidentes de seguridad digital.

Para implementar estos principios, en la Secretaria Distrital de Planeacion se realizaron
las siguientes acciones:

¢ Inclusién de los temas de seguridad digital en el Comité Institucional de Gestion y
desemperio logrando que esta instancia como representante de la Alta Direccion
este comprometida con la gestion de la seguridad digital.

e Se fortalecieron las capacidades técnicas y humanas para enfrentar las amenazas
a la seguridad digital.

e Se promovio la cultura de seguridad digital mediante sesiones de sensibilizacion a
todos los servidores publicos, contratista y pasantes activos del Entidad sobre la
importancia de la seguridad digital y promover buenas practicas en el uso de las
tecnologias de la informacién y la comunicacion.

e Se destinaron recursos importantes para modernizar la infraestructura de
seguridad digital necesaria para proteger los sistemas de informacion.

e Constante y fluida comunicacion con la Alta Consejeria de Transformacion Digital
Bogota como aliado de la SDP para enfrentar las amenazas a la seguridad digital
de manera conjunta.

e Se atienden los lineamientos formulados en las Normas que rige la seguridad
digital en Colombia, entre ellos:

Ley 1235 de 2008, también conocida como "Ley Anti-phishing y Anti-spam". Esta
ley tiene como objetivo proteger a los usuarios de las tecnologias de la informacion
y la comunicacion contra practicas abusivas, como el phishing, el spam y el
malware. Establece las siguientes obligaciones para las entidades publicas y
privadas:

- Implementar medidas de seguridad para proteger la informacién de sus
usuarios.

- Notificar a las autoridades competentes sobre cualquier incidente de seguridad
gue afecte a sus usuarios.

- Capacitar a sus empleados sobre seguridad digital.
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Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Cdédigo Penal: Tipifica delitos informéticos como el acceso no autorizado a
sistemas de informacion, la interceptacion de datos y el fraude informatico.

123 - Despliegue de Controles: Mide las capacidades de la entidad para establecer e
implementar puntos de control basicos para mitigar los riesgos de seguridad digital.

Con relacion a este indice, realizé la identificacion y valoracion de riesgos, permitiendo
determinar los controles que se aplican a cada riesgo asociando un plan de trabajo en el
caso que los controles aplicados no logren mitigar o reducir el riesgo.

De acuerdo con lo descrito anteriormente, la SDP tuvo en cuenta las sugerencias del
DAFP sobre los resultados de la medicion del desempefio 2022, (evaluacion FURAG de
2023), relacionados con la Politica de Seguridad Digital. Asi mismo, se incluy6 en el plan
de adquisiciones los bienes y servicios que permite mejorar y fortalecer la postura de
seguridad de la entidad de acuerdo con las capacidades institucionales.

4.2.2. Resultados FURAG 2023

Las politicas de Gobierno Digital y de Seguridad Digital de la Secretaria Distrital de
Planeacién, para la vigencia 2023 obtuvieron los siguientes puntajes de acuerdo a la
medicion del Desempefio Institucional:

Resultados FURAG
Politica
POLITICA 7 Gobierno Digital 83,5 87,1
POLITICA 8 Seguridad Digital 82,7 82.3

Politica de Gobierno Digital

La Politica de Gobierno Digital busca fortalecer la relacion Ciudadano - Estado,
mejorando la prestacion de servicios por parte de las entidades, y generando confianza
en las instituciones que conforman la administracion publica; a través del uso y
aprovechamiento de las TIC.?

2 https://gobiernodigital. mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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i21.Estrategias de Ciudades 'y
Territorios Inteligentes

Respecto a las 32 recomendaciones del DAFP sobre la Politica de Gobierno Digital, se
observa que algunas de ellas deben ser objeto de analisis por parte de la Direccion de
TIC, pero de igual forma existen recomendaciones que son de resorte de otras
Direcciones de la entidad.

Recomendaciones Politica de Gobierno Digital

1.

2.

8.

9.

Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y
tomar las medidas necesarias para evitar que se vuelvan a presentar

Aprobar y publicar la licencia de datos abiertos de la entidad, mediante la cual se
determina el alcance, uso y aprovechamiento que los particulares o terceros
interesados puedan efectuar sobre los mismos.

Aprobar, clasificar y actualizar mediante un proceso de mejora continua el inventario
de activos de seguridad y privacidad de la informacién de la entidad.

Automatizar los tramites inscritos por la entidad en el Sistema Unico de Informacion
de Tramites (SUIT).

. Caracterizar los usuarios de los Otros Procedimientos Administrativos (OPAS) total o

parcialmente en linea de la entidad.

Desarrollar conjuntos de datos abiertos estratégicos de la entidad en procesos de
cocreacion o consulta publica.

Digitalizar los tramites inscritos por la entidad en el Sistema Unico de Informacién de
Tramites (SUIT).

Disponer de un servidor con las caracteristicas establecidas en el anexo 2 del Decreto
620 de 2020 para vincularse al servicio de interoperabilidad.

Disponer en linea los Otros Procedimientos Administrativos (OPAS) de la entidad
inscritos en el Sistema Unico de Informacion de Tramites (SUIT).

10.Disponer en linea los tramites de la entidad inscritos en el Sistema Unico de

Informacidn de Tramites (SUIT).
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11.Disponer todos los documentos resultantes de los tramites de la entidad en la Carpeta
Ciudadana Digital.

12.Ejecutar el proceso de Arquitectura Empresarial en la entidad.

13. Establecer instancias/dependencias de toma de decisiones sobre la implementacion
de la Politica de Gobierno Digital en la entidad, tales como el Comité de Gestion y
Desempefio Institucional, la Oficina de Tecnologias de Informacion, la Oficina de
Planeacion, entre otras.

14.Evaluar la implementacion de lineamientos en materia de datos en la entidad.

15.Evaluar las capacidades y competencias de la entidad con relacion al uso y
explotacion de datos.

16. Habilitar funcionalidades que permitan a los usuarios hacer seguimiento en linea del
estado de los Otros Procedimientos Administrativos (OPAS) total o parcialmente en
linea de la entidad.

17.Implementar acciones para que los Otros Procedimientos Administrativos (OPAS)
total o parcialmente en linea de la entidad cumplan con todos los criterios de
usabilidad web.

18.Implementar acciones para que los Otros Procedimientos Administrativos (OPAS)
total o parcialmente en linea de la entidad, cumplan con todos los criterios de
accesibilidad web definidos en el anexo 1 de la Resolucién 1519 de 2020.

19.Implementar el criterio de accesibilidad web 'CC3. Guion para solo video y solo audio’
en la sede electronica de la entidad, acorde con el anexo 1 de la Resolucién 1519 de
2020.

20.Implementar el servicio de autenticacion digital de los Servicios Ciudadanos Digitales
en todos los tramites de la entidad que requieran verificar la identidad de sus usuarios.

21.Implementar estrategias de mejora de los conjuntos de datos publicados por la entidad
para aumentar el nimero de usuarios satisfechos con su uso.

22.Implementar la técnica de 'andlisis prescriptivo' para el analisis de datos de la entidad.
El uso de esta técnica permite establecer cual es la mejor accién a tomar bajo un
contexto especifico.

23.Realizar auditorias internas, externas y de certificacion o recertificacién respecto al
estandar ISO 27001 en la entidad.

24.Realizar el reporte de la entidad en la herramienta habilitada por el Ministerio TIC para
el seguimiento del avance en la adopcion de IPv6.

25.Realizar pruebas de recuperaciéon de cada uno de los sistemas de informacion criticos

26.Reportar los incidentes de seguridad digital de la entidad, acorde con lo establecido
en la Resolucién 500 de 2022.

27.Usar el servicio de Carpeta Ciudadana Digital para que la entidad reduzca el nimero
de PQRSD, reduzca los tiempos de respuesta de los tramites, reduzca el consumo de
papel necesario para dar respuesta a los tramites, entre otros.

28.Utilizar tecnologias emergentes de la cuarta revolucién industrial para desarrollar
procesos de innovacion publica digital en la entidad, tales como tecnologias de
desintermediaciéon, DLT (Distributed Ledger Technology) como cadena de bloques
(Blockchain) o contratos inteligentes; analisis masivo de datos (Big data); Inteligencia
Artificial (Al); Internet de las Cosas (loT); robética y similares; realidad aumentada o
realidad virtual; automatizacién roboética de procesos; entre otras.
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29.Vincular a X-ROAD todos los servicios de intercambio de informacién requeridos para
la realizacion de Otros Procedimientos Administrativos (OPAS) de la entidad.

30.Vincular a X-ROAD todos los servicios de intercambio de informacién requeridos para
la realizacion de tramites de la entidad.

Politica de Seguridad Digital

i22.Asigancion de Recursos 80,0

823 i23.Implementacion Lineamientos de
’ Politica 78,1

i24.Despliegue de Controles 100,

Recomendaciones Politica de Sequridad Digital

POLITICA 8

Seguridad Digital

POL08: SEGURIDAD DIGITAL

Politica consultada

RECOMENDACIONES

Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y tomar
las medidas necesarias para evitar que se vuelvan a presentar

Contar con un Plan de Recuperacion de Desastres DRP, definido, documentado e
implementado para todos los procesos

Establecer, documentar & implementar un procedimiento para la gestion de incidentes
de sequridad digital (Ciberseguridad) que incluya la notificacion a las autoridades
pertinentes (CSIRT Gobierno / COLCERT)

Implementar un sistema para dar &l cumplimiento a la Ley de proteccion de datos
82 ,3 personales (ley 1581 de 2012 )

Realizar pruebas de recuperacion de cada una de los sistemas de informacion criticos
Reportar los incidentes de sequridad digital de la entidad, acorde con lo establecido en
la Resolucion 500 de 2022.

61,0 1000

4.3 Nueva version de la Norma ISO 27001:2022

Respecto a la transicién de la norma ISO 27001 hacia la version 2022 la Direccion de TIC
informd al equipo auditor que a partir del mes de abril de 2023 inici6 con la revision de
los cambios que presenta la nueva version de la ISO 27001, fecha del primer seguimiento
del Plan Operativo Anual (POA) 2023, Meta 5 Gobierno Digital, Actividad 5.3. Formular
el Plan de Controles SGSI vigencia 2023, ejecutar y hacer seguimiento.

Asi mismo, se observé que la Direccion TIC respecto a la implementacién de la norma
ISO 27001 no realizé ninguna exclusion y cuenta con el documento Declaracion de
Aplicabilidad del SGSI en la SDP, la cual incluye el listado de los 114 controles del
Anexo-A de la ISO/IEC 27001 version 2013 agrupados en 14 dominios y 35 objetivos de
control, sobre el cual se relacionan los controles aplicables a la Entidad.
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4.4 CICLO DE OPERACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion-MSPI
definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC comprende cuatro etapas a saber: Planificaciéon, Operacion, Evaluacion Del
Desempefio y Mejora Continua

Ciclo de Operacién del Modelo de Seguridad y Privacidad de la Informacion

o\ GNOST/Icq

\Rnalisis GAp)

‘,p.s\'- DE PLAP‘”FICACIQ‘.V

- Contenido de la entidad
- liderazgo [Compromisa
o de la alta direccién)
) = Planeacién
g - Soporte.

oy
=
3 * Control y
planeacién
2 operacional.
= * Plan de
[" - Acciones
Fl  conectivas
3 - Mejoracontinua

+ Monitoreo, medicién,
analisis y evaluacién,
* Auditoria y evaluacion
« Revisién por la alta
direccién ?:
Op WP
LVALUACIGN DE DESS

Fuente: “Modelo de Seguridad y Privacidad de la Informacién”
- Anexo 1 de la Resolucién 500 de 2021 de MINTIC

4.4.1 FASE DE DIAGNOSTICO- Resolucién 500 de 2021 de MINTIC

Se evidencio por parte del equipo auditor que la Direccion TIC realizé dos diagnésticos
en la vigencia 2023, uno en el mes de junio y otro en el mes de diciembre.

Autodiagndéstico Controles Primer semestre de 2023

Evaluacién de Efectividad de controles
Calificacién Calificacién EVALUACIONDE
DOMINIO R EFECTIVIDAD DE
Actual Objetivo

CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 91 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 89 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 89 100 OPTIMIZADO
A9 CONTROL DE ACCESO 92 100 OPTIMIZADO

A.10 CRIPTOGRAFIA 40 100 REPETIBLE
A1l SEGURIDAD FiSICA Y DELENTORNO 92 100 OPTIMIZADO
A12 SEGURIDAD DE LAS OPERACIONES 73 100 GESTIONADO
A13 SEGURIDAD DE LAS COMUNICACIONES 78 100 GESTIONADO
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 66 100 GESTIONADO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

et CONTINUIDAD DEL NEGOCIO 0 200 EFECTIVO:
A.18 CUMPLIMIENTO 76,5 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 78 100 GESTIONADO

Fuente: Direcciéon de TIC. Instrumento de Identificacion de la Linea Base MSPI. 2023
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Autodiagnostico Controles segundo semestre de 2023

Evaluacién de Efectividad de contr
Calificacién Calificacién EVALUACION DE
DOMINIO o EFECTIVIDAD DE
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 90 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 91 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 86 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 91 100 OPTIMIZADO
A9 CONTROL DE ACCESO 92 100 OPTIMIZADO
A0 CRIPTOGRAFIA 50 100 EFECTIVO
A1l SEGURIDAD FiSICA Y DELENTORNO 92 100 OPTIMIZADO
Al2 SEGURIDAD DE LAS OPERACIONES 68 100 GESTIONADO
Al3 SEGURIDAD DE LAS COMUNICACIONES 78 100 GESTIONADO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 70 100 GESTIONADO
A5 RELACIOMES CON LOS PROVEEDORES 80 100 GESTIONADO
Alb GESTIOM DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 71 100 GESTIONADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

A7 CONTINUIDAD DEL NEGOCIO 70 100 GESTIONADO
A18 CUMPLIMIENTO 73,5 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 79 100 GESTIONADO

Fuente: Direccion de TIC. Instrumento de ldentificacion de la Linea Base MSPI. 2023

Se observé que los aspectos que obtuvieron menos puntaje fueron: Criptografia,
Aspectos de Seguridad de la Informacion de la Gestién de la Continuidad del
Negocio, y Gestion de Incidentes de Seguridad de la Informacion.

En el instrumento de evaluacion del MPSI presentado por la Direccion de TIC como anico
documento del autodiagndstico a diciembre de 2023, se encuentra un Excel que tiene por
encabezado “Instrumento de Identificacion de la Linea Base de Seguridad Administrativa
y Técnica”. Alli hay una hoja dedicada al analisis de la madurez de los diferentes
requisitos a partir de su clasificacion en los siguientes niveles:

Nivel 1: Inicial

Nivel 2: Gestionado

Nivel 3: Definido

Nivel 4. Gestionado Cuantitativamente
Nivel 5: Optimizado

En dicho analisis se observa que los requisitos avanzan de la siguiente manera:

e 16 cumplen (R1, R2, R3, R4, R6, R7, R8, R13, R23, R24, R25, R28, R45, R46,
R47, R53)

e 04 en avance mayor (R41, R42, R48, R55)

e 34 en avance menor (R5, R9, R10, R11, R12, R14, R15, R16, R17, R18, R19,
R20, R21, R22, R26, R27, R29, R30, R31, R32, R33, R34, R35, R36, R37, R38,
R39, R40, R43, R44, R49, R50, R51, R52)

e 1 con avance sin clasificar

En el que se clasifica el CUMPLIMIENTO del NIVEL 5 OPTIMIZADO como “menor”, hay

28 que estan calificados con 100 (R5, R9, R10, R11, R12, R14, R15, R16, R17, R18,
R19, R20, R21, R22, R26, R27, R29, R30, R31, R32, R33, R34, R35, R36, R37, R38,
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R39, R40), razoén por la cual no es claro la razén por la que se clasific6 como avance
menor, igual que los que obtuvieron calificacion de 80.

Del mismo modo, no se hizo la clasificacion del R41, pese a que en el nivel 5 logré una
calificacion de 80.

De otro lado, los niveles fueron clasificados asi:

o Nivel1:Inicial...........coiiiii i, Menor
e Nivel 2: Gestionado............ccoovviiiiiiiinnn. .. Menor
o Nivel 3: Definido......c.oovviiiiiiiii Menor
e Nivel 4: Gestionado Cuantitativamente... Menor
e Nivel 5: Optimizado..............ccoooiiiiiiiinn. Cumple

Se observa una imprecision ya que no es claro como el ultimo nivel se haya cumplido si
los niveles anteriores no.

Dentro del avance de las fases del Modelo de Seguridad y Privacidad, se tiene el
siguiente avance en la entidad:

COMPONENTE % de Avance % Avance Esperado
Actual Entidad
Planificacién 37% 40%
Implementacién 17% 20%
2023 | Evaluacién de desempefio 17% 20%
Mejora continua 16% 20%
TOTAL 88% 100%

Fuente: Direccion de TIC 2023

Respecto a los temas de Ciberseguridad la entidad atiende de igual forma el Modelo
framework ciberseguridad NIST (Instituto Nacional de Estandares y Tecnologia del
Departamento de Comercio de EE. UU.), el cual es un marco de referencia que las
entidades publicas estan adoptando de forma voluntaria. Los resultados del
autodiagndstico arrojaron los siguientes resultados:

MODELO FRAMEWORK CIBERSEGURIDAD NIST

Etiquetas de fila < NIVEL IDEAL
CALIFICACION ENTIDAD | CSF
IDENTIFICAR 79 100
DETECTAR 69 100
RESPONDER 78 100
RECUPERAR 80 100
PROTEGER 82 100

Fuente: SDP-Direcciéon TIC 2023
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Nivel de madurez MSPI a Diciembre 2023

De conformidad con el resultado final del Autodiagndstico del MSPI a Diciembre 2023, el
nivel de madurez se encuentra en el nivel Gestionado, de acuerdo a la valoracion de los
controles, Anexo A de la norma ISO 27001.

Lo anterior significa que los controles definidos permiten monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accién de mejora continua.

Tabla de Escala de Valoracion de Controles

Descripcion | Calificacion Criterio
No Aplica N/A No aplica.
Inexistente 0 Total, falta de cualquier proceso reconocible. La Organizacién ni siquiera ha

reconocido que hay un problema a tratar. No se aplican controles.

Inicial 20 1) Hay una evidencia de que la Organizacién ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacion de un control depende de cada individuo y es principalmente
reactiva.

2) Se cuenta con procedimientos documentados, pero no son conocidos y/o no
se aplican.

Repetible 40 Los procesos y los controles siguen un patron regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos por
diferentes personas. No hay formacién ni comunicacion formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los
conocimientos de cada persona, por eso hay probabilidad de errores.

Efectivo 60 Los procesos y los controles se documentan y se comunican. Los controles son
efectivos y se aplican casi siempre. Sin embargo, es poco probable la deteccion
de desviaciones, cuando el control no se aplica oportunamente o la forma de
aplicarlo no es la indicada.

Gestionado 80 Los controles se monitorean y se miden. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accion donde los
procesos no estén funcionando eficientemente.

Optimizado 100 Las buenas practicas se siguen y automatizan. Los procesos han sido
redefinidos hasta el nivel de mejores practicas, basandose en los resultados de
una mejora continua.

4.4.2 FASE DE PLANIFICACION
4.4.2.1 Liderazgo y Compromiso

Se evidencié por parte del equipo auditor que la Direccion de Tecnologias de la
Informacion y las Comunicaciones de la Secretaria Distrital de Planeacion elaboro y/o
actualiz6 los documentos necesarios que exige el Modelo de Seguridad y Privacidad de
la informacién que dan cuenta de:

= El Alcance del Modelo de Seguridad y Privacidad de la Informacion- MSPI

= El acto administrativo con las funciones de seguridad y privacidad de la
informacion.

» La Politica de seguridad y privacidad de la informacion.
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» El documento de roles y responsabilidades asociadas a la seguridad y privacidad
de la informacion.

= El procedimiento de inventario y clasificacion de la Informacion e infraestructura

critica.

El inventario y clasificacion de la informacion e infraestructura critica.

El procedimiento de gestion de riesgos de seguridad de la informacion.

El plan de tratamiento de riesgos de seguridad de la informacion.

La Declaracion de aplicabilidad.

El Manual de politicas de Seguridad de la Informacion.

El Plan de capacitacion y sensibilizacién en seguridad de la informacion.

4.4.2.2 Politicas relacionadas con el Modelo de seguridad y privacidad de la
informacion

Control A.5.1.1

De igual manera, se evidencié que como compromiso de la Alta Direccion fue aprobada
la actualizacion de las politicas que hacen parte del Modelo de Seguridad y Privacidad
de la Informacion en Comités de Gestion y Desempefio-CIGD, cuyas actas fueron
revisadas por el equipo auditor:

Sesion CIGD del 22 de septiembre de 2023:

A-LE-465 Alcance y Limites del Sistema de Gestion de la Seguridad de la Informaciéon —
SGSI

A-LE-315 Politica de Control de Acceso.

A-LE-317 Politica de Escritorio y Pantalla Limpios.

A-LE-334 Declaracion de Aplicabilidad del SGSI en la SDP.

A-LE-362 Politica de uso de software

A-LE-320 Politica de uso de medios removibles

Sesion CIGD del 22 de septiembre y 15 de noviembre de 2023:

A-LE-321 Politica para el uso de dispositivos moviles en la SDP

A-LE-375 Politica de capacitacion y sensibilizacion en seguridad de la informacion en la
SDP

A-LE-429 Politicas de seguridad y privacidad de la informacion

A-LE-474 Politica de gestidn de activos de informacion

4.4.2.3 Cumplimiento de las Directrices MinTIC y de la Alta Consejeria Distrital de
TIC

De acuerdo con lo expuesto anteriormente, se evidencid que la Secretaria Distrital de
Planeacion durante la vigencia 2023 en cumplimiento de las directrices del Gobierno
Nacional y Distrital:
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1. Elaboro autodiagnosticos del Modelo con corte junio y diciembre de 2023, los cuales
fueron revisados, socializados y aprobados por el Comité Institucional de Gestion y
Desempefio.

2. Aplico lo establecido en la Resolucion 500 de 2021, en cuanto a la construccion y/o
actualizacion de las politicas e instrumentos del Sistema de Gestion de Seguridad de
la Informacién SGSI . Base para la operacion del Modelo de Seguridad y Privacidad
de la Informacion.

3. En cumplimiento del Decreto 612 de 2018 del 2023, elaboré y publicé los documentos
exigidos por esta norma.

4.4.2.4 Soporte/Recursos necesarios
4.4.2.4.1 Control A.12.1.3 Gestién de capacidad

De acuerdo con los lineamientos del Ministerio de las TIC a través del Manual del MPSI
(basado en la norma 27001) y la Resolucion 500 de 2021; “(...)se deben determinar y
proporcionar los recursos técnicos, humanos y administrativos de seguridad de la
informacion y seguridad digital, necesarios para la entidad. Dichos recursos deben
manejarse de manera diferenciada a los de operaciones y tecnologia de la informacién”3

La implementacién del Modelo de Seguridad y Privacidad de la Informacion MSPI, es un
tema transversal y de alto impacto para la Secretaria Distrital de Planeacion, maxime
cuando es la entidad distrital que maneja informacion de impacto para la planeacion
territorial, econdémica y social de la ciudad.

El tema de asignacion de recursos tuvo una alta incidencia en la evaluacién y calificacion
de la Politica de Seguridad Digital realizada a través del instrumento FURAG.

Se pudo evidenciar por parte del equipo auditor que, como compromiso de la Alta
Direccion, hubo una mejora significativa en la asignacion de los recursos para el Sistema
de Gestion de la Seguridad de la Informacion — SGSI, en comparacion con la vigencia
2022.

Es asi como para la vigencia 2023, fueron asignados $ 5.474.852.226,50 recursos a los
temas de seguridad digital, los cuales representaron el 7.40% del total del presupuesto
de la entidad.

8 Ministerio de las TIC. Resolucion 500 de 2021
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Recursos asignados al SGSI en la vigencia 2023

CONTRATOS 2023 OBIETO Valor Principal Valor Adicion 1 Valor Adicion 2 Total

PRESTAR SERVICIOS PROFESIONALES DE APOYO A LA DIRECCION DE TECNOLOGIAS DE LA  [vadir Molina 98.900.000,00 98.900.000,00
INFORMACION ¥ LAS COMUNICACIONES EN LAS ACTIVIDADES REQUERIDAS PARA EL
MANTENIMIENTO DELMODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

(o7 IMPLEMENTADO EN LA SDP.
CT0 759 RENOVAR EL SERVICIO DE CERTIFICADOS DE SERVIDOR SEGURO CERTICAMARA 5 A 69.998.767,00 69.998.767,00
ADQUISICION DE CERTIFICADOS DE FIRMA DIGITAL PARA LOS SERVIDORES PUBLICOS DE  |GESTION DE SEGURIDAD 11.888.100,00 11.888.100,00
CTO 764 LASDP. ELECTRONICA SA
RENOVACION DE GARANTIAS Y SOPORTE TECNICO PARALOS EQUIPOS DE SEGURIDAD  [SAFETY IN DEEP SAS 126.090.300,00 126.090.300,00
(10603 PERIMETRAL FIREWALL
PRESTAR SERVICIOS PROFESIONALES DE APOYO A LA DIRECCION DE TECNOLOGIAS DE LA |Henry Cepeda 84.900.000,00 8.490.000,00] 8.490.000,00| 101.880.000,00

INFORMACION Y LAS COMUNICACIONES PARA LA OPERACIGN DE LAS HERRAMIENTAS DE
ADMINISTRACION DE SEGURIDAD INFORMATICA Y ACTIVIDADES DE ASEGURAMIENTO DE

o7 LA CONECTIVIDAD DE LA SDP.
RENOVACION DE GARANTIAS Y SOPORTE TECNICO DE LASOLUCION INTEGRADA PARALA |GAMMA INGENIEROS S.AS. 208.218.000,00 208.218.000,00)
GESTION DE SEGURIDAD Y PROTECCION DE LOS SISTEMAS DE INFORMACION /0

10760 APLICACIONES DE LA SDP
PRESTAR SERVICIOS PROFESIONALES A LA DIRECCION DE TECNOLOGIAS DE LA Fredy Salinas 21.366.000,00 81.366.000,00]

INFORMACION Y LAS COMUNICACIONES PARA APOYAR EN LAS ACTIVIDADES TECNICAS DE
GESTION Y CONTROL DE LOS SISTEMAS OPERATIVOS DE LA INFRAESTRUCTURA

cro148 TECNOLOGICA DE LA SDP.

PRESTAR SERVICIOS PROFESIONALES A LA DIRECCION DE TECNOLOGIAS DE LA HECTOR MILLER PATIFIO 92.000.000,00 92.000.000,00
INFORMACION Y LAS COMUNICACIONES PARA APOYAR EN LAS ACTIVIDADES TECHICAS DE [GARZON
GESTION Y CONTROL DE LAS BASES DE DATOS SQLSERVER DE LA INFRAESTRUCTURA
cre 7o TECNOLOGICA DE LA SDP.

PRESTAR SERVICIOSESPECIALIZADOS ACS DE LOS PRODUCTOSORACLE DE PROPIEDAD DE [ 14D Software | - Oracle 40.232.688,33 40.232.688,33
(T0721-2023 LASDP

REALIZAR LAS ACTIVIDADES DEMIGRACION DE SERVICIOS DELASDP ALANUBEYDELA | Oracle 438.713.657,85 438.713.657,85
0C 119578 CTO744-2023 (2] | npERACIONALIZACION DEL PLAN DERECUPERACION DE DESASTRES - DRP -PROCESO 42
PRESTAR EL SERVICIO DEACTUALIZACION Y SOPORTE TECNICO DE LOSPRODUCTOS ORACLE|ORACLE 1.221.853.536,00 1.221.853.536,00
PROPIEDAD DE LA SDPPROCESO 167. Propuesta No. SPS-FY23-022 (Cap.1 - 3192316,
Orden de Compr_381-2023 Cap. 2 —17538982)

PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DELOS EQUIPOS  |SystemDigital 500.000.000,00 500.000.000,00|
DE COMPUTO PROPIEDAD DE LA SDP, CON REPOSICION DE ELEMENTOS

Cto_589_SystemDigital

SOPORTE TECNICO PARA LOS SERVIDORES, LIBRERIA Y EQUIPOS DE CONECTIVIDAD DE LA |UT PENTATEK-SOPORTCOL 233.178.688,00 233.178.688,00
CTO 698 DE 2023 P

RENOVACION DE GARANTIAS ¥ SOPORTE TECNICO DEL SISTEMA DE ALMACENAMIENTO DE |REDCOMPUTO LTDA 103.069.938,00 103.069.938,00
542 DE 2023 LASDR

SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL 5ISTEMA DE CONTROL DE [IDEAS CONTROL EQUIPOS Y 25.807.000,00 25.807.000,00]
CONTRATO 712-2023 ACCESQ CON REPUESTOS SOLUCIONES S.AS.

PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO CORRECTIVO CON SUMINISTRO  [TERMEC LIMITADA 10.423.000,00 10.423.000,00

DE REPUESTOS A LOS EQUIPOS DE AIRE ACONDICIONADOC PROPIEDAD DE LA SDP.

CONTRATO No. 680 DE 2023

PRESTACION DE SERVICIOS GRUPO TIEDOT SAS 5.997.788,00 5.997.788,00
OBIETO: PRESTAR EL SERVICIO DE GUARDA CUSTODIA Y TRANSPORTE DE MEDIOS
MAGNETICOS ¥ DOCUMENTOS DE LA SDP.

CONTRATO No. 713 DE 2023

CONTRATO 724-2023 PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO AL SISTEMADE  |GRUPO CONEXION COLOMBIA 7.185.402,00 7.185.402,00)
CONTRATO No.730_DE2023 | RENOVACION DE GARANTIAS Y SOPORTE TECNICO PARALOS EQUIPOS DE BALANCEO DE | GAMMA INGENIEROS SAS 67.398.510,00 67.398.510,00)
CONTRATO N° 762 de 2023 ADQUIRIR, IMPLEMENTAR Y PONER EN OPERACION EL SOFTWARE PARASOPORTARY | ISOLUCION SISTEMAS 197.999.999,00 197.999.999,00]
70 No. 740 DF 2023 ADQUIRIR LICENCIAMIENTOBASE PARA SOPORTAR LA INFRAESTRUCTURATECNOLOGICA DE[NOVENTIQ. 226.497.980,32 226.497.980,32
PROVEER LOS SERVICIOS INTEGRADOS DE EMPRESA DE 644.172.872,00 644.172.872,00)
COMUNICACIONES PARA LA SDP TELECOMUNICACIONES DE
CTO INTERADMINISTRATIVO 536- BOGOTA
2023-Minuta C1 SDPV2 (1) SAESP.~ETBSA ESP.
SOLUCIGN DE ALMACENAMIENTO NAS- SAN (20T), el presupuesto oficial para este [TEM |REDCOMPUTO LIMITADA 951.980.000,00 961.980.000,00

1, es de SEISCIENTOS SETENTA ¥ TRES MILLONES NOVECIENTOS NOVENTA MIL PESOS
MONEDA CORRIENTE ($673.990.000) incluido IVA. ITEM 2: SOLUCION DE
COMUNICACIONES — RED FIBER CHANNEL, el presupuesto oficial para este ITEM 2, es de
DOSCIENTOS OCHENTA Y SIETE MILLONES NOVECIENTOS NOVENTA MIL PESOS MONEDA

CORRIENTE ($287.990.000) incluido IVA.
CT0-692-2023

TOTAL 5.457.872.226,50 8.490.000,00 8.490.000,00| 5.474.852.226,50
Fuente: Direccion de TIC 2023

4.4.2.4 .2 Talento Humano

Respecto al Talento Humano, para la seguridad de informacion, el equipo auditor
pregunto a la Direccién de TIC cudles fueron las acciones adelantadas en la vigencia
2023 para mejorar los perfiles y/o contar con expertos en seguridad de la informacion,
seguridad informatica, en programacion, analitica de datos, innovacién publica y en las
nuevas herramientas de la Cuarta Revolucion Industrial (big data, blockchain, inteligencia
artificial, entre otras), encaminados a mejorar los servicios que presta la entidad y lograr
y avanzar en la transformacion digital de la entidad.
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En respuesta al cuestionario enviado por el equipo auditor, la Direccion TIC envié una
relacion de contratos suscritos con los siguientes perfiles:

Relacién de contratos para fortalecer temas del
Sistema de Gestion de la Seguridad de la Informacién

Contrato # Experticia

1 180/2023 Programacion

2 181/2023 Programacion

3 147/2023 Programacion

4 71/2023 Seguridad Informatica

5 342/2023 Programacion

6 70/2023 Seguridad Informatica

7 7212023 Seguridad de la Informacién
8 148/2023 Seguridad Informatica

9 |810/2022 Ejecutado 2023 Nube Publica

Fuente: Direccion de TIC en respuesta al cuestionario enviado por el equipo auditor.

No obstante lo anterior, se recalca la necesidad de capacitar al equipo de planta de
la Direccion TIC en los temas propios de su misionalidad, entre los cuales se encuentran
seguridad de la informacion, seguridad informatica, programacién, analitica de datos,
innovacion publica y en las nuevas herramientas de la Cuarta Revolucion Industrial, asi
como en las aplicaciones ofimaticas que incluyen desde los procesadores de texto y
software para generar y administrar bases de datos, hasta los sistemas informaticos y
dispositivos inteligentes que automatizan los procesos de la entidad. Esto en
concordancia con la nueva Politica de Gobierno Digital Decreto Nacional 767 de 2022.

Se identificé por parte del equipo auditor, que ante el cambio de la plataforma Gmail a
Outlook, el equipo humano de la Direccion TIC no conté con la capacitacion previa
necesaria para atender una adecuada gestion del cambio en el temay los requerimientos
propios de las dependencias y funcionarios, a pesar de haberlo solicitado mediante la
encuesta que hace anualmente la Direccion de Talento Humano para la formulacion del
Plan Institucional de Capacitacién (PIC), este ultimo orientado a fortalecer los saberes,
actitudes, habilidades, destrezas y conocimientos de los servidores publicos.

4.4.2.5 Roles y responsabilidades MSPI
Control A6.1.1

El equipo auditor verifico que los roles y responsabilidades de seguridad de la informacion
se encuentran establecidos entre otros documentos en:

= La Resolucion 1923 de 2022, “Por la cual se dictan otras disposiciones relacionadas
con el Sistema de Gestion SG-MIPG de la Secretaria Distrital de Planeacion y se
deroga la Resolucion 0998 de 2021, Articulo 7en la cual se encuentran establecidas
las responsabilidades del Comité relacionadas con la politica de Seguridad Digital de
la Entidad.
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» La Resolucion 1771 de 2018, expedida por la SDP, “por la cual se establecen los
responsables de la Politica de Gobierno Digital”

* Documento Roles y Responsabilidades de Seguridad de la Informacién en la SDP
(A-LE-009), actualizado en agosto de 2023, en el cual se encuentran asignadas las
responsabilidades a los siguientes actores: Comité Institucional de Gestion vy
Desempefio de la SDP, Representante de la Alta Direccion, Lider de la Politica de
Seguridad Digital, Oficial de Seguridad y Privacidad de la Informacion, Lider de
Seguridad Informatica, Administrador de herramientas de colaboracion, Lider de
Seguridad Fisica y Gestion Documental, Lider Técnico del equipo de Desarrollo, Lider
de Talento Humano, Lider de Contratacion, Asesor Legal, Duefios de la Informacion,
Usuario de la Informacion, Auditor, Lider y responsable del Control Disciplinario.

4.4.2.6 Competencia, toma de concienciay comunicacién Control A.7.2.2

El articulo 5 de la estrategia de seguridad digital de la Resolucion 500 de 2021 en su
numeral 4 menciona que se debe “Establecer e implementar los principios, lineamientos
y estrategias para promover una cultura para la seguridad digital y de la informacién que
incluya actividades de difusion, capacitacion y concientizacién tanto al interior de la
entidad como frente a usuarios y terceros que ésta considere relevantes para mejorar
habilidades y promover conciencia en la seguridad de la informacion. Estas actividades
deben realizarse anualmente y pueden incluirse, adicionalmente, en el Plan Institucional
de Capacitaciones PIC, o el que haga sus veces”

Y en el Modelo de Seguridad y Privacidad de la Informacion. Dominio A7 Seguridad De
Los Recursos Humanos Control A.7.2.2 “Todos los empleados de la organizacion, y en
donde sea pertinente, los contratistas, deberan recibir la educaciéon y la formacién en
toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y
procedimientos pertinentes para su cargo.”

Se pudo verificar que la Direccion de Tecnologias de la Informaciéon y Comunicaciones
de la SDP, ha venido ejecutando anualmente la Politica de Capacitacion y Sensibilizacion
en Seguridad de la Informacion en la SDP A-LE-375, y en la vigencia 2023 fue aprobada
su actualizacion mediante Acta 435 del 16 de noviembre de 2023.

De otra parte, la Declaracion de Aplicabilidad del SGSI en la SDP se interrelaciona con
la aplicacién del control, especificando que se ejecuta a través del plan de sensibilizacion
y capacitacion.

En el marco de la implementacion del Plan de Seguridad de la Informacion, en el Plan de
Sensibilizacion y Capacitacion fueron incluidas y ejecutadas seis estrategias a saber:

Estrategia 1 - Sesiones de sensibilizacion.

Estrategia 2 - Campafas de Seguridad y Privacidad de la Informacion.
Estrategia 3 - Pildoras de Seguridad y Privacidad de la Informacion.
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Estrategia 4 - Encuesta en Seguridad y Privacidad de la Informacion.

Estrategia 5 - Socializacion Politicas, Guias e Instrumentos que componen el SGSI.
Estrategia 6 - Boletines con temas de actualidad en Seguridad y Privacidad de la
Informacion.

Se destaca por parte del equipo auditor, que la Direccion de TIC ejecuté al 100% el Plan
de sensibilizacion en seguridad de la informacién a 31 de diciembre de 2023.

4.4.3 FASE OPERACION

El MSPI establecido a través de la Resolucion 500 de 2021, establece que la Entidad
debe realizar la planificacion e implementacién de las acciones determinadas en el plan
de tratamiento de riesgos, esta informacién debe estar documentada por proceso segun
lo planificado. Y se debe contar con:

» Plan de implementacién de controles de seguridad y privacidad de la informacién que
contenga como minimo: controles, actividades, fechas, responsable de
implementacion y presupuesto.

» Evidencia de la implementacion de los controles de seguridad y privacidad de la
informacion.

4.4.3.1 PLAN DE ACCION IMPLEMENTACION DE CONTROLES DEL MSPI 2023

De acuerdo con la informacion proporcionada por la Direccién de TIC, en la vigencia 2023
la ejecucion del plan de accion de controles del MSPI alcanz6 el 100%, y ningun control
de la norma 27001 base del Modelo de Seguridad y Privacidad de la Informacién fue
excluido.

Situacion critica:

Sin embargo, se identificd por parte del equipo auditor que en el documento Excel Plan
de accion de controles del MSPI, con titulo implementacion de controles 2023, existe
dificultad para conocer con precision el nivel de implementacion de controles del MPSI
para la vigencia 2023.

54
a1 CON AVANCE DE 100%
PROGRAMADOS =
CON AVANCE 0%
114
CONTROLES =
= CON AVANCE DE 100%
PROGRAMADOS
52 13
NO PROGRAMADOS CON AVANCE DE 0%
25 25
NO PROGRAMADOS CON AVANCE DE 0%

Fuente: Andlisis propio a partir de los datos entregados por la Direccién de TIC en el documento de Implementacion
de Controles 2023
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Se observé que no hay coherencia entre algunas de las actividades programadas, las
fechas programadas, y el porcentaje de avance. Asi mismo, se encontrg que:

- Cincuenta y cuatro(54) controles tienen en la columna de avance una calificacion de
0%. Dentro de las actividades en este grupo se encuentra: “Actualizar el inventario de
activos de informacién en los 15 procesos de la SDP para la vigencia 2023”.

- El control de “Seguridad en los procesos de desarrollo y soporte”, tiene ejecucion del
11%.

- El control “Responsabilidad por los activos” tiene ejecucion del 25%.

- El control “Registro y seguimiento” encaminado a Registrar eventos y generar
evidencia, tiene ejecucion del 33%.

- El control “Gestion de la vulnerabilidad técnica” tiene ejecucién del 50%.

- El control de “Equipos” encaminado a Prevenir la pérdida, dafio, robo o compromiso
de activos, y la interrupcion de las operaciones de la organizacién tiene ejecucion del
56%.

- Los controles “Organizacion interna” (Establecer un marco de referencia de gestion
para iniciar y controlar la implementacion y la operacion de la seguridad de la
informacion dentro de la organizacién) y “Areas seguras” (Prevenir el acceso fisico no
autorizado, el dafio y la interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacién), presentaron cada uno una
ejecucion del 60%.

- Los controles “Clasificacion de la informacién” y “Procedimientos operacionales y
responsabilidades” presentaron ejecucién del 67%

- 53 controles de 114 tienen la observacion “no se programa para la vigencia 2023. En
otros casos la accién esta prevista para la vigencia 2024 pero con ejecucion 100% en
el 2023, por ejemplo:

“‘GENERAR ACCION Para la vigencia 2024” y con ejecucion del 100%. “Revisar
en 2024 que en el procedimiento para dar de baja o reutilizacion de los equipos se
realice borrado seguro”: ejecucion 100%

“GENERAR ACCIONES. Para 2024 revisar regularmente los registros acerca de
actividades del usuario, excepciones, fallas y eventos de seguridad de la
informacién” ejecucion 100%

“Para el 2024, revisar controles para protegerse contra codigos maliciosos”
Ejecucion 100%

- En algunas actividades no son claras las observaciones que menciona que no se
programan, pero gue se ejecutan en la entidad. Por ejemplo:

Control A.12.1.1 Procedimientos de operacion documentados: Los procedimientos
de operacion se deberian documentar y poner a disposicion de todos los usuarios
gue los necesiten.

Observacion de la DTIC: No_Se Programan Actividades Subrayado y resaltado
nuestro.
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Control A.12.1.3 Gestion de capacidad: Para asegurar el desempefio requerido del
sistema se deberia hacer seguimiento al uso de los recursos, hacer los ajustes, y
hacer proyecciones de los requisitos sobre la capacidad futura

Observacion de la DTIC: No se programa para 2023 Subrayado y resaltado nuestro.

La Direccion TIC debe hacer seguimiento en cada vigencia del Plan de Controles,
ademas con la realizacion del anteproyecto de presupuesto compuesto por metas,
actividades, recursos e indicadores necesariamente se debe hacer seguimiento a
la ejecucion de los recursos y al logro de los objetivos; adicionalmente se cuenta
con el PETI como Hoja de Ruta y Alineacion 2020-2024, documento en el cual se
hace analisis de la capacidad y se hacen proyecciones. Como se puede evidenciar
es un control que, si se ejecuta, prueba de ello es el incremento del presupuesto
para mejorar la capacidad de la seguridad de la informacién de la entidad.

Frente a la Situacion Critica No 3 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccion de TIC manifesto lo siguiente:

“Reconocemos la importancia de la claridad y precision en la presentacién de los datos relacionados con
la implementacion de los controles de seguridad. Entendemos que las inconsistencias identificadas puedan
generar inquietudes sobre el avance real de nuestro plan. Sin embargo, consideramos que la calificacién
de "0%" asignada a los controles sin actividades programadas en la vigencia 2023, asi como la
programacion de algunas actividades para el afio siguiente, se realiz6 de manera intencional y con base
en una evaluacion rigurosa de las prioridades y recursos disponibles.

La priorizacién de los controles en nuestro Plan de Accién se basa en una evaluacion integral que considera
factores como el nivel de madurez de cada control y se priorizan aquellos que requieren mayor atencién o
implementacion.

Los controles que fueron asignados con un porcentaje de ejecucion de 0% corresponde a que ho se
programaron actividades especificas para ellos en la vigencia 2023. Sin embargo, esto no implica que no
se estén llevando a cabo acciones relacionadas con estos controles. Por ejemplo, algunos controles
pueden estar integrados en otros procesos 0 pueden ser abordados de manera continua a través de
actividades de mantenimiento.

La programacion de algunas actividades para el afio 2024 se realizd considerando la disponibilidad de
recursos y la complejidad de las mismas. Ademas, se busca garantizar una implementaciéon gradual y
sostenible de los controles.

En relacion con la observacién planteada sobre los controles programados para la vigencia 2024 pero con
una ejecucion reportada del 100% en 2023, la Direccién de TIC presenta la siguiente aclaracion:

La aparente inconsistencia se debe a la forma en que se interpretan las acciones programadas para el afio
siguiente. Al indicar que una accion se "generara"” o se "revisara" en 2024, lo que se esta comunicando es
gue la definicion detallada de las actividades especificas y los plazos para su ejecucion se estableceran
durante ese afio. Al programar acciones para el afio siguiente, estamos adoptando una perspectiva
estratégica que nos permite alinear nuestros esfuerzos con los objetivos a largo plazo de la entidad y con
los recursos disponibles, permitiendo adaptar las acciones a las necesidades cambiantes y a los nuevos
desafios que puedan surgir.

En el caso del control "Generar acciones para el 2024", lo que se ha hecho es identificar la necesidad de
realizar ciertas acciones en el futuro, pero alin no se han definido los pasos especificos a seguir. Al indicar
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un avance del 100%, estamos sefialando que la necesidad ha sido reconocida y que se ha incluido en la
planificacién estratégica, el hecho de que una accion esté programada para el 2024 y tenga un avance del
100% en ese mismo afio significa que:

. Se ha identificado la necesidad de realizar la accion.
. Se ha incluido la accion en el plan de trabajo.
. La definicion detallada de las actividades y los plazos se realizara durante el afio 2024.

En relacién con la observacién sobre los controles A.12.1.1 y A.12.1.3, donde se indica que no se
programaron actividades especificas, pero que se ejecutan acciones relacionadas dentro de la gestion de
la Direccién de TIC, presentamos la siguiente aclaracion:

Es cierto que para estos controles no se definieron actividades puntuales en el plan de accion de 2023. Sin
embargo, es importante destacar que muchas de las acciones relacionadas con estos controles se llevan
a cabo como parte de las operaciones diarias de la Direccion de TIC y estan integradas en otros procesos.
Actividades como la documentacién de procedimientos y la gestion de la capacidad son procesos continuos
que se realizan de manera regular como parte de las operaciones normales de la Direccion de TIC. Aunque
no se hayan definido proyectos especificos para estos controles en el plan de accion, se realizan acciones
para mantenerlos actualizados y garantizar el cumplimiento de los requisitos; asi mismo, muchas de las
actividades relacionadas con estos controles estan integradas en otros procesos de la Direccion de TIC,
como la gestion de cambios, la resolucién de incidentes y el mantenimiento de sistemas.

Es de resaltar que la Direccion de TIC prioriza la atencidn a los riesgos mas criticos y asigna recursos en
funcion de su impacto potencial. En algunos casos, los controles que no presentan un riesgo inmediato
pueden no ser priorizados para acciones especificas en un afio determinado, pero se mantienen bajo
vigilancia, por ejemplo:

. Control A.12.1.1 Procedimientos de operacién documentados: Si bien no existe un proyecto
especifico para documentar todos los procedimientos de operacion en un afio determinado, la Direccion de
TIC se asegura de que los procedimientos criticos estén documentados y actualizados a medida que se
realizan cambios en los sistemas o procesos.

. Control A.12.1.3 Gestion de capacidad: La gestion de la capacidad es una actividad continua que
se realiza como parte de la administracion de los sistemas. La Direccion de TIC monitorea el uso de los
recursos, realiza ajustes cuando es necesario y planifica futuras ampliaciones de capacidad.

Si bien es cierto que no se programo una actividad especifica en el plan de accion para actualizar el
inventario de activos de informacion en los 15 procesos de la SDP durante la vigencia 2023, la Direccion
de TIC llevé a cabo esta importante tarea y publicé el inventario actualizado en la pagina web institucional:
https://www.sdp.gov.co/transparencia/datos-abiertos/instrumentos-gestion-info/registro-de-activos-de-
Informacion.

El archivo "registroactivosinformacion_2023" que se encuentra disponible en el enlace mencionado,
constituye una evidencia tangible de que se ha cumplido con el requerimiento de actualizar el inventario.
Este archivo forma parte de los soportes proporcionados para sustentar la situacion critica 3 y puede ser
consultado para verificar la informacibn contenida (Se adjunta archivo en Excel
"registroactivosinformacion_2023"),

En cuanto al control "Gestion de la vulnerabilidad técnica”, aclararamos que la ejecucion de este control
fue del 100%. A pesar de que en el informe preliminar se indico un avance del 50%, la evidencia presentada
al equipo auditor demuestra claramente que se llevaron a cabo todas las actividades programadas para
este control (Se anexa archivo PlanDeAccion_GestionVulnerabilidades presentado en desarrollo del
seguimiento).
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En consecuencia con los argumentos anteriores, aunque no se hayan definido actividades especificas para
estos controles en el plan de accion 2023, la Direccion de TIC ha implementado medidas para garantizar
el cumplimiento de los requisitos establecidos.

Solicitamos reconsiderar la calificacién de "situacion critica" asignada a esta observacion, ya que
consideramos que la metodologia utilizada para la priorizaciéon y programacion de los controles es sélida y
transparente.

Creemos que es importante destacar que, a pesar de las inconsistencias identificadas en la presentacion
de los datos, el compromiso de la Direccién de TIC con la implementacion del Modelo de Seguridad y
Privacidad de la Informacion es firme y continuo en pro de mejorar nuestros procesos y garantizar la
transparencia en la comunicacion de nuestros avances.

NOTA: Se adjuntan evidencias”

Andlisis de la respuesta por parte de la OCI:

La Oficina de Control Interno reconoce los esfuerzos de la Direcciéon de TIC para
implementar el Modelo de Seguridad y Privacidad de la Informacion en la entidad, asi
como el suministro de Informacion desde el diagnéstico, los planes de trabajo y los
seguimientos, que demuestran el compromiso de las personas que hacen parte de la
Direccion de TIC por establecer, implementar, mantener y mejorar continuamente el
MPSI.

No obstante, el hallazgo identificado se refiere a las inconsistencias en la informacion
consignada en el instrumento denominado “PlanAccionControles” suministrado como
Evidencia No 8 por parte de la Direccion de TIC, el cual no refleja todo el esfuerzo
realizado, asi como parte de los resultados en cero contradicen la informacion y demas
evidencias suministradas por la Direccion TIC durante el desarrollo de esta auditoria.

En el documento suministrado, no hay coherencia entre las actividades programadas y
las actividades ejecutadas, entre las fechas de realizacion y los valores de la columna
porcentaje de avance vs las evidencias, aspectos minimos en la formulacion y
seguimiento de un plan de trabajo.

Como se menciond algunos controles tienen en la columna de avance una calificacion de
0%. Por ejemplo: “Actualizar el inventario de activos de informacién en los 15 procesos
de la SDP para la vigencia 2023”, lo cual es impreciso dado todo el esfuerzo y las
actividades lideradas por la Direccion de TIC y adelantadas por la entidad para la
actualizacion de los activos de informacién de la SDP en la vigencia 2023.

En otros casos se observo, por ejemplo, que algunas de las acciones tienen como fecha

de cumplimiento el 31 de diciembre de 2023, y la Direccion de TIC relaciona la evidencia
de la ejecucidén en la columna correspondiente, sin embargo tienen ejecucion de cero %:

25



'SECRETARIA DE PLANEACICN

S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001
OFICINA DE CONTROL INTERNO

Nombre.

Actividad
Programada 2023

Fecha

Programad|

Implementa

Ral en Seguridad de

e - |

1 de Controles 2023

Evidencia

Anexos MSP1 y Otr

A723

Preceso duciplinane.

AB12

Propiedad de los actvos Los acavor mamtemdos en

d,mpmnu mn'vsl ol cual debera ser]

prem
contra np.ndm que hayan cometido unal

(deberian tener un propietario

render acoones|

No se programa

uuswmuwm z023
Actualizacion:

A-LE-283 REGISTRO DE ACTIVOS|
DE INFORMACION (RAI)

- Lidker de a2 Politicss

N:wiesar\.hezﬂaraa + Licksr de Segricad

Fisicay G E-slnm

. L|d=l e Besién

Hormanz.
- Todos s Direcivas
Lidr y responsable por
vaceso (15 procesas).

+ Grupo Operative .

oo lot enlaces.

Sin cbservacitn

4-LE-283 REGISTAO DE ACTIVOS DE INFORMACIO!

[FAl) en ravisidn metodaldgica

ecoal el S samaslPOAZIZIPY
22 A FavsionDacsrertal DTILIN riceac |

FlevisiorDna | PF‘IHemLF‘nmzmmBF\ DTIC

sdoailasDEADir_Sistema! i

a4 A FavsionDac srertal DTILHZALE 21

Fuente: Evidencia 8.1_PlandeAccionControles2023, suministrada por la Direccién TIC

acion de Controles 2023

r'prud
2022

‘ Valara

Control Nombre Descripeién
Actividad e Evidencia
- Programa: . MSP1 y Otros
Hicolde Sdnchez Barera [[1CE S0
Callazos [ rormacién
sebre ol impacta de las actividades dely -
de sistemas de informacién auditorda sobee los sstemas operacionales | PrOFRAk 3
Lor requisites y actividades de suditoria
) que iveluca T vertesedn de. e [Frofsionsies
Informacn cntols de 0RO e operatives s deber PN e Coe:  Jedminsrades del oo crusuan acerones cox .o mel | 20
s acordar cudadesamente para miniizar Lag = ot s
intervupcones en I procesos del negocio.
Mantener 2 seguridad de I misrmacion
Transferencia de informacién  |transferida dentro de una organizacién y| 0%
3
Se deberia  comtar con  politcas.
el v ¥ controls Licler e Sistemas de A-PD-203TRANSFERENCIA DE INFORMACIGN
as21 il formales pars proteger la transferencia de|No se programs z 0% fa Teresa Gonzalez  [Informasion PROGRAMAR ACCIONES 2cta de mejoramients 466 de noviembee 28 de 2025
|transferensia de mfarmacion oz Horia T B ! i
e 3 " |iaformaadn mediante el uso de toda tige de spiicaciones Proceso A-CA-007
instalariones de cemunicacidn.

Dom

Fuente: Evidencia 8.1_PlandeAccionControles2023, suministrada por la Direccién TIC

Objetivo

nio Nombre

Actividad
Programada 2023

Impleme

ntacién de Controles 2023

lacuerdes los aeuerdes de
= N (MAR ACCION]
A324 g dvulgaciin diigatin qu rfisn s nuesmidesde' e riacs el Siizma da | HARACCIONES
2 s Pt
e
a mfemactn vl en s s
i de services de lujde Gplicaciones que pasan smbee redes|implementacion solucer ea el
PRISE N b mlbfionr oo puhllraswdrbmawnhrgr de actvidades|marce del contrain suscrta conl [Scporte Teorwitgica PROGRAMAR ACCIONES
i or de red del
Log cambios & bos nstemas dentro del cicke| P A F’D 069DESARROLLO. INSTALACION ¥
Lickr ce Sistemas de
[Procedimientor de contrl de|de da de decarvole e deberian contrlar . s NTO DE SOLUCIONES DE
. . 1o Teresa b acc
LETEE 2N i vmppuiing e o o0 5¢ programa Eas) Meria Teresa Gienealez a;-hr;-:amn: PROGRAMAR ACCIONES “m\m‘ esien 12 arta G meroramienta 524 de
formales de control de cmhlzs . diiembre 14 de 2023 Process 4-CA-007
ri debertan, rewear 1
asfoperaciin. se  dl rensar s [ P ssmEssRROLLD. ISTALACON
. O a i aplcacines citica del negocio y punecls|, [— . . Lcer e Sstemas o . MANTENIMIENTO DE SOLUCIONES DE
41423 splicscones despus de cam Mo 2 programa sToems Maria Teresa Geneslez [infarmaniny PROCRAMAR ACCIONES
e s o cperacan 1 FrUe0 pars segurr que 0 tiga eeaciones soF sién 13 acta de mejoran
upacte cperacones o cicembre 14 de 2023 Procesa 4-C1-007
[paquetes de software e oe el ﬂ“‘h"""““ °““ o 5% programa e Pieaiones Hon SOPTWARE eesitn 12w e mepramieeta 524 de
cumblos cherlan___conkrolas | iciembre 14 de 2023 Preceso A-CA-007
ener ’P‘““_P"r‘ omatraccian o] L icer e Sistemas d | A-PD-DEIDESARROLLD, INSTALACION Y
L= |Prmepies de construcnisn nm““ mer principios para 1a eopstrucadn _ fa Terssa Gonzalez i irimatlt . I MANTENIMIENTO DE SOLUCIONES DE
JRIEERY sl sistemas segures, y aplicares 3 cuslquiee|Nase programa oz haaia T zalez irformac PROGRAMAR ACCIONES L
sctsd de implementaain de sistemas de [npiicaciones SOFTHARE e ! e

Uente: Evidencia 8.1_PlandeAccionControles2023, suministrada por la Direccion 11C

26



S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001
OFICINA DE CONTROL INTERNO

DE BOGOTA DC.

SECRETARIA DE PLANEACICN

Fuente: Evidencia 8.1_PlandeAccionControles2023, suministrada por la Direccién

N

TIC

En otras actividades, la Direccion de TIC presenta avances porcentuales, pero la
actividad “no estaba programada”, como tampoco se relacionan las evidencias que
permitan aclarar el porcentaje de avance consignado, como sucede en los siguientes
controles:

‘‘‘‘‘‘‘‘
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Fuente: Evidencia 8.1_PlandeAccionControles2023, suministrada por la Direccion TIC

Lo anterior, no permite demostrar con precision y obijetividad el avance del Plan de
implementacion de controles del Modelo de Seguridad y Privacidad de la Informacion-
MPSI de la Secretaria Distrital de Planeacion.

La formulacion y seguimiento de un plan propuesto, en este caso del Plan de
implementacion de controles del MSPI en el fondo lo que busca es formular las acciones
gue den cuenta de cdmo se van a implementar cada uno de los controles que hacen parte
del Modelo y hacer monitoreo y seguimiento en varios momentos de la fase de
implementacion para realizar los ajustes y corregir el rumbo cuando sea necesario.

Por lo expuesto, anteriormente, se ratifican las debilidades encontradas dado que los

argumentos de la respuesta no desvirtian las inconsistencias sefialadas por la auditoria,
razon por la que se mantiene la situacion critica.
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4.4.3.2 ACCIONES ADELANTADAS POR LA DIRECCION DE TIC FRENTE A LOS
TEMAS DE MAS BAJO PUNTAJE DE LOS AUTODIAGNOSTICOS MPSI
REALIZADOS

Al indagar sobre cuales fueron las acciones adelantadas frente a los temas que
obtuvieron puntajes mas bajos en los Autodiagndésticos, la Direccion TIC informé cuales
fueron las acciones en el marco del plan de accién 2023 del Modelo de Seguridad y
Privacidad de la Informacion:

Control A.10.1 Controles criptogréficos

Para cumplir con el control A10 Controles criptogréficos de la norma ISO 27001, la
Secretaria Distrital de Planeacion (SDP) realizé las siguientes acciones:

a) Suscripcién de los siguientes contratos:
Contrato 764-2023 con objeto “Adquisicion de certificados de firma digital para los
servidores publicos de la SDP.”
Contrato 759-2023 con objeto “Renovar el servicio de certificados de servidor seguro.”

Es asi como La Secretaria Distrital de Planeacion cuenta con los métodos de
autenticacion DomainKeys Identified Mail -DKIM y Sender Policy Framework — SPF,
para el correo electrénico institucional.

“SPF significa “marco de politicas del remitente”. Este protocolo permite identificar o
listar los servidores de correo electronico autorizados por la organizacién para enviar
mensajes desde su dominio, tanto internos como externos. Esto significa que evita
que terceros suplanten su dominio de correo electronico.

DKIM: sus siglas significan claves de identificacion de dominio digitales. Se trata de
una técnica que utiliza criptografia asimétrica para agregar una firma digital, inica a e
intransferible, a la cabecera de los correos electronicos. Gracias a esto, el receptor
puede verificar la autenticidad y la integridad del mensaje, y garantizar que no ha sido
manipulado entre los servidores de correo™

b) Actualizacién, presentacién y aprobacion de la Politica De Criptografia enfocada a los
Certificados de Firma Digital, A-LE-477, segun Acta de Mejoramiento 432 del
09/11/2023, dentro de la cual fueron definidos los objetivos de uso de la criptografia,
como la proteccion de la confidencialidad, integridad y autenticidad de la informacion,
la determinacion de los roles y responsabilidades para la gestion de las claves
criptograficas.

4 CSIRT. MANUAL Implementaciéon SPF, DKIM y DMARC en servicios publicos. Csirt.Chile. chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://csirt.gob.cl/documents/4563/Manual_SPF_DKIM_y_DMARC.pdf
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De acuerdo con lo anterior en la utilizacion de firmas digitales para garantizar la
autenticidad e integridad de los documentos electronicos se tuvieron en cuenta entre
otras, las siguientes especificaciones:

Caracteristicas técnicas:
v Algoritmo de firma de certificado con hash SHA256
v" Dispositivo criptografico de almacenamiento compatible con el puerto USB

Las Plataformas tecnol6gicas sobre las cuales se utilizaran los certificados de Firma

Digital son:

Secretaria Distrital de Hacienda — BOGDATA.

Contraloria de Bogota — SIVICOF.

Ministerio del Trabajo — Certificados Pensionales.

Firma de cualquier tipo de documentos

Vigencia del Certificado: 12 meses

Certificados a utilizar en la Plataforma “BOGDATA” de la Secretaria Distrital de

Hacienda.

El certificado de firma digital debe cumplir con el estandar ITU X.509 V3 vy las

disposiciones de campos minimos requeridos definidas por la ley 527 de 1999

y la circular Unica No. 10 de la Superintendencia de Industria y Comercio.

v De acuerdo con la reglamentacion de la ONAC, los certificados digitales deben
ser entregados en dispositivos criptogramas (Token Fisico).

v' Certificacion: Certificado de Acreditacion aprobado vigente por ONAC vy
Certificado de operador homologado por parte de la Administracién de SIIF
Nacion del Ministerio de Hacienda y Crédito Publico.

v" Reposicion: para proveer el servicio de reposicion del token, sin que genere
costos adicionales a la SDP. Se aclara que la reposicion aplica para la misma
modalidad de token, es decir token fisico y debe contemplar reposicién ante
eventos tales como a)dafio fisico, por deterioro, ruptura, dafio légico no
imputable a usuario.

v Retiro definitivo de la Entidad del responsable del token, con el fin de habilitarlo
a la persona gue lo reemplazara en el cargo.

v" Integracion con la Infraestructura de la SDP : Los tokens fisicos se integran a
la infraestructura de la SDP, deben operar sobre computadores que operen
tanto con sistema operativo Windows (minimo version 10) como Mac OS X 10,
facilitando su uso en escenarios operando en sitio (Oficinas de la SDP) como
de manera remota por medio de trabajo en casa.

v' Realizar revisiones: se revisara la politica de criptografia y los controles
criptograficos de forma regular para adaptarlos a los cambios en el entorno de
amenazas.

ASANENENENEN

<\

Control A.17.1 Aspectos de Seguridad de la Informacion de la Gestion de la
Continuidad del Negocio

El Control A17.1.1 Planificacion de la continuidad de la seguridad de la informacién de la
norma ISO 27001 base del Modelo de Seguridad y Privacidad de la Informacion,
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adoptado mediante la Resoluciéon 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de Gobierno Digital” menciona
que:

(...)ARTICULO 17. Etapas generales de la gestion de incidentes de seguridad digital
1. Prevencién

1.6. Considerar dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacién en contingencia y restauracion ante la materializacion de ataques
de seguridad de la informacion.

1.7. Realizar pruebas del plan de continuidad del negocio que simulen la materializacion de
ataques de seguridad de la informacién.

“La continuidad de seguridad de la informacion se deberia incluir en los sistemas de gestion de
la continuidad de negocio de la organizacion.” (...)

De otra parte, la Directiva Presidencial 002 de 2022 menciona en el articulo 12:

“12. Contar con planes de continuidad del negocio, orientados a generar el diagndstico
inicial, la contencion, la respuesta, recuperacion, reanudacion de la operacion en
contingencia y restauraciéon ante la materializacion de ataques de seguridad de la
informacion. Igualmente, se deben realizar ejercicios que permitan probar la efectividad
del plan de continuidad del negocio frente al escenario de materializacién de riesgos de
seguridad de la informacion.”

Situacion Critica identificada

No se cuenta con un plan de continuidad de la seguridad de la informacién, en el marco
de un plan de continuidad del negocio.

De acuerdo con las respuestas recibidas de la Direccion mencionan que la Secretaria
Distrital de Planeacién no cuenta con un plan de continuidad de la seguridad de la
informacion, en el marco de un plan de continuidad del negocio.

La Direccion de TIC reconoce la ausencia de un Plan de continuidad de seguridad
de la informacién PCSI completo y actualizado, lo que representa una brecha en la
seguridad de la informacion de la entidad. Sin embargo, menciona el siguiente contexto
para comprender las razones que han impedido su implementacion hasta el momento:

“La entidad ha enfocado su mirada en la implementacién de otras iniciativas criticas para
la SDP, como la migracion a la nube, la modernizacion de la infraestructura tecnologica,
el desarrollo y modernizacion del software y aplicaciones entre otras. Estas iniciativas
han demandado una gran cantidad de recursos humanos, financieros y técnicos, lo que
ha dificultado la dedicacién de los recursos necesarios para desarrollar e implementar un
plan de continuidad de la seguridad de la informaciéon completo.
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La elaboracion de un plan de continuidad de la seguridad de la informacion requiere de
un analisis profundo de los procesos, sistemas y activos de informacion de la entidad.
Con el redisefio institucional, el proyecto no procede hasta que no se hagan los ajustes
necesarios y se formalicen los procesos y su caracterizacion.

A pesar de las dificultades mencionadas, la entidad cuenta con el A-LE-016 PLAN DE
CONTINGENCIA INFORMATICO, el cual propende por la continuidad de la operacion de
los elementos considerados criticos que componen y soportan los servicios informaticos
de la Secretaria Distrital de Planeacién, mediante la descripcién documentada de los
pasos que se deben seguir frente a escenarios de falla donde se requiera la activacion,
restauracion y/o recuperacion de los servicios criticos bajo la gestion de la Direccion de
TIC y contemplados en la estrategia de continuidad relacionada con el Plan de
Contingencia Informético, de acuerdo con los lineamientos de MINTIC.”

Frente a la Situacion Critica No 5 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccién de TIC manifesto lo siguiente:

“Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada, dada la siguiente
argumentacion:

Alineado con los requisitos establecidos en la Resolucion 500 de 2021 y el Decreto 767 de 2022, la
Direccion de TIC ha llevado a cabo proyectos especificos y contractuales enfocados en garantizar la
resiliencia tecnoldgica y la continuidad del negocio, como lo evidencia la implementacion progresiva del
DRP. A continuacién se relacionan algunas de las contrataciones que apalancan la consecucién del DRP
y contribuye a la continuidad de negocio de la SDP:

Desde la Direccion de Tl se reconoce la importancia de estos planes DRP y BCP para asegurar la resiliencia
operativa y la proteccién de la informacién, por ello en el Plan Estratégico de Tecnologias de la Informacion
se han planteado iniciativas y proyectos en los cuales se involucran y priorizan los servicios tecnoldgicos
criticos de la entidad. Dentro de estas actividades se ha contemplado la adquisiciébn de servicios
profesionales altamente especializados y servicios de nube; asi mismo, se han adquirido e implementado
servicios de escritorios virtuales, los cuales permite asegurar que los colaboradores de la SDP en procesos
esenciales de la misionalidad cuenten con herrimientas necesarias para la prestacion del servicio.

De acuerdo con la hoja de ruta en los proyectos de Tl, mediante el contrato 369 de 2021 cuyo objeto
consisti6 en "REALIZAR EL ESTUDIO DE LA SITUACION ACTUAL DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA SDP Y PLANTEAR LAS ACCIONES NECESARIAS Y LA ESTIMACION DE
COSTOS DE LA MIGRACION DE LOS SERVICIOS DE LA SDP A LANUBE Y DE LA IMPLEMENTACION
DE UN DRP DE ACUERDO A LOS LINEAMIENTOS DE MINTIC." en el cual se realizé un diagnostico,
andlisis de la situacion actual de la SDP y el establecimiento de la linea base y la hoja de ruta para la
consolidacion, implementacion y puesta en funcionamiento del DRP.

Revisada y ajustada la hoja de ruta propuesta en el PETI, durante la vigencia 2022 mediante el contrato
810 del mismo afio, cuyo objeto consistié en "REALIZAR LAS ACTIVIDADES DE LA FASE |, PARA LA
MIGRACION DE SERVICIOS TECNOLOGICOS DE LA SDP A LA NUBE Y DE LA
OPERACIONALIZACION DEL PLAN DE RECUPERACION DE DESASTRES - DRP", mediante el cual se
realizé la migracion de los primeros sistemas de informacién y aplicaciones a la nube de servicios Tl de
produccion y la implementacion de un DRP, que incluyera infraestructura como servicio (laaS), plataforma
como servicio (PaaS) y recurso humano para implementacion.

Durante la vigencia 2023, mediante el contrato 773 de 2023 cuyo objeto consistio en "REALIZAR LAS
ACTIVIDADES DE MIGRACION DE SERVICIOS DE LA SDP A LA NUBE Y DE LA
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OPERACIONALIZACION DEL PLAN DE RECUPERACION DE DESASTRES - DRP" se continué con
actividades de estabilizacion y migracion de servicios tecnoldgicos priorizados para mejorar la
disponibilidad, flexibilidad y escalabilidad de los servicios, los cuales dentro del alcance inicial de pruebas
se han realizado actividades de restauracion rapida de bases de datos cruciales para la operacién de la
SDP, para asegurar la recuperacién efectiva y minimizar el impacto de posibles incidentes en la continuidad
del negocio.

Durante la vigencia 2024, la DTIC publicé el proceso 1194 de 2024 a fin de renovar los servicios de nube,
el cual incluye los servicios de soporte especilizados y garantizar la continuidad de los servicios de
operacion misional, ademas de los servicios DRP en nube. Las acciones realizadas por la Direccién de TIC
y sustentadas en diferentes comités de contratacién demuestra el compromiso con la resiliencia tecnolégica
y el fortalecimiento de la seguridad y disponibilidad de los servicios esenciales para la continuidad
operacional de la SDP.

Teniendo en cuenta los anteriores avances desde la Direccién de TIC que contribuyen a la continuidad de
la seguridad de la informacién; sin embargo, es indispensable un trabajo conjunto entre los Subsecretarios
de la SDP, Direccion de Planeacion Institucional, Direccion Administrativa, Direccién de Talento Humano y
Direccién de TIC.”

Andlisis de la respuesta por parte de la OCI:

El control A.17.1 Continuidad de seguridad de la informacién del Modelo de Seguridad y
Privacidad de la Informacion, menciona que la continuidad de seguridad de la
informacion se deberia incluir en los sistemas de gestidon de la continuidad de negocio de
la organizacion.

= 17.1.1 Planificaciéon de la continuidad de la seguridad de la informacién: La
organizacion deberia determinar sus requisitos para la seguridad de la informacién
y la continuidad de la gestién de la seguridad de la informacion en situaciones
adversas, por ejemplo, durante una crisis o desastre.

= 17.1.2 Implementacioén de la continuidad de seguridad de la informacion

= 17.1.3 Verificar, revisar y evaluar la continuidad de la seguridad de la informacién

La informacidn y los procesos criticos de la entidad deben ser protegidos de manera
apropiada, con el fin de asegurar la continuidad de la operacién de la Secretaria Distrital
de Planeacion, durante una crisis 0 un desastre.

El objetivo del plan debe orientarse a establecer estrategias con medidas concretas para
restablecer la disponibilidad de la informacién, como se va a mantener la seguridad de la
informacion en un nivel minimo planificado, como se van a proteger los activos de
informacion para mantener su confiabilidad, integridad y disponibilidad ante amenazas
internas o externas, deliberadas o accidentales. Como la entidad podra recuperar sus
funciones criticas dentro de un tiempo determinado.

Se trata de identificar los activos de informacidon que requieran ser dotados de
redundancia atendiendo a la exigencia de los procesos en los que estan involucrados, no
solo es un tema de atencién de una contingencia, ya que va mas alla, hacia la continuidad
de la operacion.
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Es importante reconocer los esfuerzos que he venido realizando la Direccion de TIC
relacionados con migracion de servicios tecnologicos de la SDP a la nube y de la
Operacionalizacion del Plan De Recuperacion de Desastres — DRP.

Sin embargo, el Plan de Recuperacion de Desastres DRP, su fase de analisis es menos
profunday se enfoca al &mbito mas técnico, de modo que es un plan que tiene un enfoque
mMAs reactivo, mas de contingencia ante una posible crisis 0 una catastrofe. Por lo anterior,
es imperativo realizar pruebas del Plan de continuidad de la informacion, involucrando a
los diferentes niveles y procesos de la entidad.

Frente a la observacion de la Direcciéon de TIC “Con el redisefio institucional, el proyecto no
procede hasta que no se hagan los ajustes necesarios y se formalicen los procesos y su caracterizacion”,
se debe aclarar que la entidad cuenta con una estructura y funciones actualizadas
aprobadas mediante el Decreto 432 de 2022. Asi mismo, en la vigencia 2023, fueron
actualizados los activos de informacién bajo su liderazgo, por lo que el argumento no
desvirtta la situacién critica identificada.

Finalmente, el control A.17.1 Continuidad de seguridad de la Informacién es un DEBE
dentro del Modelo de Seguridad y Privacidad de la Informacién, convirtiéndose en un
requisito legal definido por la Resolucién 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo
de sequridad y privacidad como habilitador de la politica de Gobierno Digital”.

Por los argumentos expuestos y teniendo en cuenta el impacto que tiene el control A.17.1
Continuidad de seguridad de la Informacion en el marco del Modelo de Seguridad y
Privacidad de la Informacién, que permita gestionar los riesgos de seguridad de la
informacion de la SDP de una manera adecuada y oportuna, se mantiene la situacion
critica.

Situacion Critica identificada

Asi mismo, se identificé por parte del Equipo Auditor que la entidad no cuenta con un
plan de continuidad de negocio que permita a la alta direcciébn y a los procesos
misionales dentro de la entidad el desarrollo de los planes de recuperacion de desastres
y los planes de continuidad del negocio.

Frente a la Situacion Critica No 6 identificada en la Auditoria, mediante correo
electrénico del 31 de octubre de 2024 la Direccion de TIC manifesto lo siguiente:

“Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada en cuanto a la falta
de un Plan de Continuidad de Negocio (BCP) especifico para las comunicaciones de voz, datos, TI,
personal esencial y ubicaciones alternas, teniendo en cuenta las siguientes acciones implementadas y en
ejecucidn por la Secretaria Distrital de Planeacién (SDP) para asegurar la resiliencia operativa.
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La Direccion de TIC, en concordancia con las normativas de la Resolucion 500 de 2021, el Decreto 767 de
2022 y la Directiva Presidencial 002 de 2022, ha avanzado en la implementacion de medidas de continuidad
orientadas a asegurar la disponibilidad de las comunicaciones criticas y la infraestructura tecnoldgica de la
entidad. Estas acciones incluyen la adopcion de estrategias de contingencia que garantizan la recuperacion
y reanudacién de servicios prioritarios en eventos disruptivos, tales como la migracién de servicios clave a
la nube, la habilitacion de escritorios virtuales para personal esencial y la implementacion de
infraestructuras redundantes de comunicaciones. Estas medidas han sido disefiadas para mitigar el
impacto en la operacién ante la materializacién de incidentes que puedan comprometer la disponibilidad y
continuidad de los servicios criticos.”

Anadlisis de la respuesta por parte de la OCI:

En primer lugar, es importante mencionar que cuando se trate de hallazgos que
involucren varias dependencias, se debe realizar el analisis de manera conjunta con los
responsables de esas areas.

Ahora bien, es importante recordar nuevamente el lineamiento establecido en la Directiva
Presidencial 002 de 2022. “Reiteracion de la Politica Publica en Materia de Seguridad
Digital” Articulo 12:

“12. Contar con planes de continuidad del negocio, orientados a generar el diagndstico
inicial, la contencidn, la respuesta, recuperacion, reanudacion de la operacion en contingencia
y restauracion ante la materializacion de ataques de seguridad de la informacion. Igualmente,
se deben realizar ejercicios que permitan probar la efectividad del plan de continuidad del
negocio frente al escenario de materializacion de riesgos de seguridad de la informacién”

El control A.17 Aspectos de seguridad de la informacién de la gestion de continuidad de
negocio es un DEBE dentro del Modelo de Seguridad y Privacidad de la Informacion,
convirtiéndose en un requisito legal definido por la Resolucion 500 de 2021, “Por la cual
se establecen los lineamientos y estandares para la estrategia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

A la fecha no fueron aportadas evidencias de la realizacion de ejercicios que permitan
probar la existencia y efectividad de un plan de continuidad del negocio frente a un
escenario de materializacion de riesgos de seguridad de la informacion.

De otra parte, en el Anexo 1 del Modelo de Privacidad y seguridad de la Informacién,
Resolucion 500 de 2021 se describe en el numeral 11.2.9 Control Interno, el papel del
responsable de seguridad y privacidad de la informacién de la entidad:

“Trabajar con la alta direccion y los duerios de los procesos misionales dentro de la
entidad en el desarrollo de los planes de recuperacion de desastres y los planes de
continuidad del negocio.

- Realizar y/o supervisar pruebas de vulnerabilidad sobre los diferentes servicios
tecnolégicos para detectar vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacion”
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Se requiere la implementacion de una Plan de Continuidad de Negocio en la SDP que
permita prevenir o reaccionar adecuadamente ante posibles incidentes que pongan en
riesgo a los servidores publicos, afectar el debido desarrollo de las actividades propias
de la entidad, impedir la prestacion y continuidad del servicio a los grupos de valor o el
cumplimiento de los compromisos establecidos en el Plan de Desarrollo.

Por los argumentos expuestos y teniendo en cuenta el impacto que tiene para la
continuidad de las operaciones de la SDP en el marco del Modelo de Seguridad y
Privacidad de la Informacion, se mantiene la situacion critica identificada.

3. Control A. 16 Gestion de Incidentes de Seguridad de la Informacion

a) Actualizacién, presentacion y aprobacion del procedimiento de Gestidn de Incidentes
de Seguridad y Privacidad en la SDP A-PD-187, segun Acta de Mejoramiento 357 del
29/09/2023.

b) Durante las jornadas de induccion/reinduccion la Entidad realizar presentacion de las
generalidades en temas de Seguridad y Privacidad de la Informacion donde se da a
conocer el procedimiento A-PD-187 y se reitera la importancia de reportar los
incidentes de seguridad a través de la herramienta de Mesa de Ayuda de la SDP.

c) Estrategias de Sensibilizacion y Capacitacion del Politica de Sensibilizaciéon vy
Capacitacion de Seguridad y Privacidad de la Informacion, A-LE-375, donde a través
de boletines se refuerza sobre los tipos de incidentes y el procedimiento para reportar
los incidentes de seguridad de la informacion.

Gestion de Riesgos de seguridad y privacidad de la informacién

La Direccion de TIC realizd un ejercicio de acompafiamiento a los diferentes procesos de
la entidad para la identificacion y valoracion de riesgos de la seguridad y privacidad de la
informacion, que permita identificar los riesgos que puedan ocasionar la pérdida de
confidencialidad, integridad, disponibilidad, privacidad de la informacion.

En cumplimiento de las normas y estandares de seguridad de la informacion ISO 27001
y Modelo de Ciberseguridad NIST y en respuesta a la materializacién de riesgos de
seguridad en la Secretaria Distrital de Planeacion (SDP) durante el 2023, la Direccion de
TIC manifest6 que no se presentd materializacion de riesgos identificados vy
documentados en el Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Desde la Direccion de TIC fueron implementadas las siguientes acciones encaminadas a
mitigar los riesgos identificados:

* ldentificacién y documentacion de riesgos potenciales de seguridad y privacidad de la
informacion que podrian afectar a la SDP.

* Implementacion de controles para mitigar cada uno de los riesgos identificados. Estos
controles incluyen medidas técnicas, organizativas y fisicas.
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* Monitoreo y seguimiento: Se establecio un proceso continuo de monitoreo y seguimiento
de la efectividad de los controles implementados, para identificar y abordar cualquier
problema potencial de manera oportuna.

* Capacitacion y sensibilizacion: Se brind6é capacitacion y sensibilizacion a todos los
miembros de la SDP sobre los riesgos de seguridad y privacidad de la informacion, y
sobre las medidas que deben tomar para proteger la informacién de la SDP.

Al revisar los soportes se evidencio que la Secretaria Distrital de Planeacién (SDP), ha
realizado un gran esfuerzo para incorporar la seguridad de la informacion en los procesos,
tramites, servicios, sistemas de informacion e infraestructura de la siguiente manera:

Procesos:

e Fueron realizados los andlisis de riesgos de seguridad de la informacién para
todos los procesos de la SDP.

e Se hanimplementado controles de seguridad para mitigar los riesgos identificados.

e Se documentaron Politicas de seguridad de la informacion en los procedimientos
de la entidad

Tramites y servicios:

e Se han implementado medidas de seguridad para proteger los datos personales
de los ciudadanos durante la prestacion de trdmites y servicios.

« Se han establecido mecanismos de control para asegurar la autenticidad,
integridad y no repudio de los tramites y servicios electrénicos, aseguramiento del
servicio de correo mediante configuraciones que permiten validar la autenticidad
del dominio y la legitimidad de las cuentas de correo.

« Se han realizado socializaciones a los servidores publicos de la SDP en materia
de seguridad de la informacion y proteccion de datos personales.

e La entidad cuenta con una politica de tratamiento de datos personales, y tiene
establecidos lineamientos para la proteccién y conservacion de datos personales.

o La entidad divulga su politica de tratamiento de datos personales mediante aviso
de privacidad, en su pagina web y personalmente al titular en el momento de la
recoleccion de los datos.

e La entidad cuenta con la autorizacién del ciudadano para la recoleccion de los
datos personales.

o La entidad permite al titular de la informacién, conocer en cualquier momento la
informacion que exista sobre él en sus bases de datos.

« Laentidad conserva la informacién bajo condiciones de seguridad para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Sistemas de informacion:

e« Se han implementado controles de seguridad para proteger los sistemas de
informacion de la SDP contra ataques cibernéticos.
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Se realiza la gestion de vulnerabilidades para identificar y corregir las
vulnerabilidades de los sistemas de informacién de manera oportuna.

La gestion de vulnerabilidades se realiza mediante el plan formulado cada afio;
para la vigencia 2023, se realizO el escaneo de vulnerabilidades mediante la
herramienta TENABLE el cual fue cumplido en el 100%.

Infraestructura:

Se han implementado medidas de seguridad fisica para proteger la infraestructura
de la SDP.

Se cuenta con un sistema de control de acceso fisico, con tarjetas de identificacion
y biometria, para restringir el acceso a las areas sensibles mediante al cual se
restringe el acceso fisico a las areas donde se encuentran los equipos y sistemas
informaticos solo al personal autorizado.

Se cuenta con doble puerta para el acceso a los equipos instados en el centro de
computo.

Se cuenta con elementos necesarios para el control y extincién de incendios.

Fuente: Direccion de Tecnologias de la Informacién y las Comunicaciones
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Se han establecido controles de acceso para restringir el acceso a la
infraestructura de la SDP a las personas autorizadas.

Cada afio se remite a la Direccidon Administrativa el listado de personal autorizado
para ingresar a las areas restringidas.

Se han implementado medidas de seguridad para proteger la red de la SDP contra
ataques cibernéticos.

La entidad cuenta con Firewall perimetral, Firewall de aplicaciones WAF, IPS y
SIEM para proteccion de acceso de usuarios a la red, asi mismo cuenta con un
antivirus licenciado e instalado en todos los equipos de la entidad

Evidencias:

Analisis de riesgos de seguridad de la informacion: Informes primera,
segunda y tercera linea de defensa.

Controles de seguridad implementados:

Controles de acceso fisico como autorizacion de permisos, controles fisicos de
acceso

Controles de seguridad de la red como lo son Firewall perimetral, Firewall de
aplicaciones WAF, IPS para el control de usuarios para el acceso a la red.
Controles de seguridad de la informacion con el objetivo de proteger la informacién
contra malware, ramsomware y otras amenazas tale como antivirus,
antiramsomware y copias de seguridad

Evidencias de contratos de soporte y mantenimiento de Firewall perimetral,
Firewall de aplicaciones WAF, IPS y balanceadores

Procedimientos y manuales con la seguridad de lainformacién incorporada:
Desarrollo, instalaciéon y mantenimiento de soluciones de software. A-PD-069
Soporte y atencion de la mesa de ayuda. A-PD-089

Copias de seguridad y recuperacion de informacion. A-PD-092

Gestion cuentas de usuario. A-PD-104

Instalacién y configuracion de servidores de la SDP. A-PD-107

Administracion de reglas y politicas en el firewall. A-PD-110

Valoracion de aplicaciones de software y/o sistemas de informacién. A-PD-166
Gestion de incidentes de seguridad y privacidad en la SDP. A-PD-187

Monitoreo de la infraestructura tecnolégica de la SDP. A-PD-192

Instalacion y administracion de software. A-PD-198

Transferencia de informacion. A-PD-203

Gestion del cambio informatico. A-PD-204

Guia para la gestion de activos de informacion de la SDP. A-IN-016

Guia usuario final definicion del plan de accion y seguimiento a las actividades de
la PPGDLGBT. A-IN-391

Guia usuario final procedimiento seguimiento denuncias LGBTI. A-IN-397

Manual para el manejo del médulo de planes de mejoramiento del sistema de
informacion de procesos automaticos — SIPA. A-IN-412
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Manual de usuario final proceso control de documentos. A-IN-413
Guia estandar para la creacion de usuarios en la SDP. A-IN-422

Servicios Ciudadanos digitales - Interoperabilidad

Respecto a como se ha acompafiado desde la Direccion de TIC a las dependencias de
la entidad para avanzar en la interoperabilidad respecto de los servicios ciudadanos
digitales, la Direccion de TIC aclaré lo siguiente:

En el marco de la Politica de Gobierno Digital realizé la suscripcion de la adicion y
prorroga del Contrato 865 de 2022 cuyo objeto consistié en “Adquirir los servicios de
comunicacién de salida hacia los ciudadanos a través de medios virtuales, texto y voz
para aumentar las interacciones de la SDP con la ciudadania.

Suscripcion del Contrato 869 de 2022 cuyo objeto fue “Contratar los servicios del
centro de contacto Linea 195 para prestar la atencion de informacion especializada
de la Secretaria Distrital de Planeacién a los usuarios que acceden a través del canal
telefébnico  respectivamente”,  disponibles para consulta  publica en
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/ordenes-
compra/103216.

Se dio continuidad al mantenimiento y soporte del web service de intercambio para la
generacion de tramites al servicio de la ciudadania, y se realiza intercambio de datos
con otras entidades a través de Webservice, permitiendo fortalecer la generacion de
trdmites al servicio de la ciudadania:

a) Webservice Estratificacion:
http://aplicaciones.sdp.gov.co:7777/consultaestrato/EstratoWSSoapHttpPort
-->Direccién de Estratificacion (Dec. 016-2013) - Servicio: Ventanilla Unica de la
Construccién con Secretaria de Habitat

b) Webservice Plusvalia:
http://aplicaciones.sdp.gov.co:7777/consultaplusvalia/WSPlusvaliaSoapHttpPort
-->Direccién de Estratificacion (Dec. 016-2013) - Servicio: Ventanilla Unica de la
Construccién con Secretaria de Habitat para solicitudes de licencia segun Decreto
190/2004

c) Webservice Camara de comercio:
http://aplicaciones.dapd.gov.co:7777/WebServiceccb/WebServiceSDPSoapHttpP
ort
-->Direccion de Cartografia, Informacion y Estadistica (Dec. 016-2013) - Funciones
gue ahora se encuentran a cargo Direccion de Informacién y Estadistica - Servicio:
Desarrollo Componente Economico (Matricula Mercantil de Establecimiento de
Comercio, Estadistica de Bogota).

d) -->Interoperabilidad entre Bogotd TE ESCUCHA y SIPA
Direccion de Servicio a la Ciudadania. Servicio: Interoperabilidad en doble via
entre Bogotda TE ESCUCHA - SDP y Viceversa
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Sin embargo, se recomienda tener en cuenta las observaciones de la Evaluaciéon FURAG
enunciadas anteriormente, para cambiar el puntaje de cero, teniendo en cuenta lo
definido en la nueva Politica de Gobierno Digital:

Servicios Ciudadanos Digitales: Este habilitador busca desarrollar, mediante
soluciones tecnologicas, las capacidades de los sujetos obligados a la Politica de
Gobierno Digital para mejorar la interaccion con la ciudadania y garantizar su derecho a
la utilizacién de medios digitales ante la administracién publica. °

4.4.3.3 GESTION DE VULNERABILIDADES

A.12.6. Gestion de la vulnerabilidad técnica. Prevenir el aprovechamiento de las
vulnerabilidades técnicas.

El equipo auditor solicitdé a la Direccién TIC describir cuales fueron las estrategias
desarrolladas durante 2023 para afrontar las vulnerabilidades de Tl en la SDP y los casos
de Indisponibilidad no programada de servicios de TI.

Sobre el particular la Direccion TIC respondié que en cumplimiento de la norma I1SO
27001 de 2013, en la cual se establece entre otros, un conjunto de requisitos para la
gestiéon de vulnerabilidades como un proceso continuo que tiene como obijetivo identificar,
evaluar y remediar las vulnerabilidades de seguridad en los sistemas de informacién de
la entidad para proteger la confidencialidad, integridad y disponibilidad de la informacién,
y la Politica de Gobierno Digital, segun el Decreto 1008 de 2018 (Compilado en el Decreto
1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2), como parte del cumplimiento del Anexo
2 - Segmentacion Elementos Habilitadores: Arquitectura - Dominio de Servicios
Tecnoldgicos, la SDP desarrollé e implemento las siguientes actividades:

1. Suscripcion del Contrato 071 de 2023 cuyo objeto consistié en “Prestar servicios
profesionales de apoyo a la Direccion de Tecnologias de la Informacién y las
Comunicaciones para la operacion de las herramientas de administracion de seguridad
informatica y actividades de aseguramiento de la conectividad de la SDP.”

2. Establecimiento de un plan de trabajo para la gestion de vulnerabilidades definiendo el
alcance del, los roles y responsabilidades en el proceso de identificacién, evaluacion y
remediacion de vulnerabilidades, y los criterios para la aceptacion del riesgo. El plan de
trabajo contempl6 14 actividades las cuales se relacionan a continuacioén:

a) Inventario general de infraestructura, servidores y servicios

5 Decreto 767 de 2022, “Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones
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b) Clasificacion de los activos mas importantes (Joyas de la corona), determinar el
impacto si fueran comprometidos

c) lIdentificacion de Servidores para intervenir
- Generar un informe de diagndstico de lo realizado en la vigencia anterior

diagramando los resultados de mitigacién aplicada

d) Generar un escaneo con la herramienta Tenable para definir el estado actual y
establecer una linea base de vulnerabilidades a mitigar

e) Socializar los servidores definidos a intervenir y determinar los responsables
administradores de cada servidor o aplicacion

f) Generacion de un Plan de Accidn para mitigar vulnerabilidades basado en Top
"25-10" 25(servidores)-10(vulnerabilidades mas comunes). De servidores
analizados

g) Presentacion del plan y estrategia de mitigacion, con responsables y tiempo limite
de aplicacién de remediaciones

h) Validacién de los tiempos por parte de los participantes en las acciones de
Mitigacidn y generar el plan de accidén de remediacion

i) Ejecucién Plan de Accién de remediacion de vulnerabilidades top 25-10 Definitivo
y retroalimentacion de posibles inconvenientes, y realizar seguimiento

j) Con base al resultado de remediaciones evaluar el % de correcciones aplicadas y
con esto se emitira un informe de la primera etapa de Gestidén de vulnerabilidades

k) Segundo escaneo de vulnerabilidades con herramienta Tenable acotando los
servidores definidos en el plan de accion

l) Socializacion y retroalimentacion de los resultados obtenidos en el segundo
escaneo, realizando la comparacion de la linea base con respecto al resultado del
segundo escaneo

m) Generacion de un plan con un nuevo grupo de mitigaciéon de vulnerabilidades
basado en el segundo escaneo, el cual debe incluir nuevas vulnerabilidades y
ampliacion del espectro de accion en servidores

n) Presentacion del plan de Accion del Segundo Grupo de Servidores - Definitivo

3. Identificacion de las vulnerabilidades de seguridad mediante el uso de la herramienta
Tenable adquirida en la vigencia 2021 para el escaneo de vulnerabilidades, pruebas de
penetraciéon y otras técnicas de analisis de seguridad.

4. Evaluacion de las vulnerabilidades identificadas para determinar su gravedad y el
riesgo que representaban para la entidad. La gravedad de una vulnerabilidad se basa en
el impacto potencial que podria tener en la SDP si se explota. El riesgo se basa en la
probabilidad de que la vulnerabilidad sea explotada y la gravedad del impacto potencial.

5. Remediacion de las vulnerabilidades identificadas en un plazo de tiempo razonable.
Esta actividad implica la posibilidad de aplicacion de parches de seguridad, la
actualizacion del software, la configuracion de los sistemas de informacion o la
implementacion de controles de seguridad adicionales.

6. Monitoreo de las vulnerabilidades conocidas para asegurarse de que se han remediado
y que no han surgido nuevas vulnerabilidades.
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7. Revisién y actualizacion en la gestion de vulnerabilidades de forma periddica para
asegurarse de que sigue siendo efectiva y se adapta a las necesidades cambiantes de la
entidad.

Ademas de las actividades mencionadas anteriormente, la SDP también realizo en la
vigencia 2023 sesiones de trabajo lideradas al interior de la Direccion de TIC para
comunicar y tomar decisiones sobre la gestion de vulnerabilidades y documento las
acciones realizadas en el proceso.

La Direccién de TIC mencion6 que para el mes de diciembre el plan para la gestion de
vulnerabilidades se encuentra ejecutado en un 100%.

Situacion critica:

De acuerdo con las respuestas recibidas a los cuestionarios 1y 2 por parte de la Direccién
TIC, y a las entrevistas realizadas, las reuniones efectuadas y los soportes revisados, se
identificé por parte del equipo auditor que se presenta una criticidad importante a nivel
del software y de infraestructura obsoleta, aspecto que afecta las acciones y esfuerzos
que se realizan en la SDP relacionada con la gestion de vulnerabilidades. A nivel de
software que soporta las aplicaciones de la SDP algunos ya cumplieron su ciclo e incluso
se tiene software obsoleto y sin soporte.

Esto a pesar de que la Direccion de TIC adquirid una solucién de hiperconvergencia en
el 2021, que en la vigencia 2022 trabajaron en la migracion de los servicios alojados en
servidores obsoletos hacia los servidores hiperconvergentes adquiridos y en el 2023 fue
adquirida una solucién KVM (méaquina virtual basada en el kernel KVM, por sus siglas en
inglés) y continuaron con migracion de servicios existentes en la infraestructura de la SDP
soportados por servidores fisicos Blade generaciones 1, 5, 7, 8, 9 a la solucion de
hiperconvergencia y a la nueva solucién KVM.®

De acuerdo a lo encontrado en los analisis realizados por la Direccion de TIC:

= La SDP cuenta con la herramienta de monitoreo Tenable para detectar las
vulnerabilidades. Las detecciones que se realizan con esta herramienta permiten
tipificar por nivel de criticidad cada vulnerabilidad y emite las recomendaciones para
su mitigacion.

» Se pasoO de 327 vulnerabilidades criticas identificadas en la vigencia 2022 a 171
vulnerabilidades criticas en abril de 2023.

= La Direccion TIC gener6 un Plan de Accion para mitigar vulnerabilidades basado en
Top "25-10" 25(servidores)-10(vulnerabilidades mas comunes).

» Posterior a la identificacion de vulnerabilidades y aplicacion de las medidas de
remediacion tomadas de manera inmediata, se identific6 que no todas las
remediaciones pudieron ser solucionadas con acciones directas sobre la
infraestructura tecnoldégica.

® Direccion de TIC. Respuesta a cuestionario -Evidencia 9. Informe insumo Revision por la Direccion diciembre de
2023
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= En un gran porcentaje, a partir de los reportes de la herramienta, se identifica a que
las vulnerabilidades apuntan a versionamiento obsoleto, utilizado para servidores
web (Nginex, apache, )

= Se debe mantener un porcentaje importante de infraestructura obsoleta que no
ha podido ser dada de baja porque soporta servicios y Sl legacy que no tienen
soporte y consecuentemente son de dificil migracién o servicios y sistemas de
informacion que son soportados por versiones obsoletas de software base que no
permiten actualizacion o migracion a nuevas tecnologias o a sistemas operativos con
versiones mas actualizadas. La Direccion de TIC aclara que no depende de
licenciamiento si no de cambio de version ej. motor php, Web server IS,
hipervisores e incluso herramienta de backup.

» Revisando el analisis de infraestructura se observa que la entidad tiene la necesidad
de asegurar actualizaciones en switches y firewall.

= EIEOL (End of Life) aplica tanto para software como para hardware. El cual se refiere
a la caducidad de un producto de software. Es decir, es el momento en el cual un
software deja de tener mantenimiento y soporte oficial por parte de su desarrollador.

Para la SDP es un tema critico a nivel del software aquellos que soportan las aplicaciones
de la SDP, ya que algunos ya cumplieron su ciclo e incluso se tiene una gran cantidad de
software y hardware obsoleto y sin soporte.

Este tema ya habia sido identificado por parte de la Oficina de Control Interno en
vigencias anteriores:

“4.3.4.1 Plan para la Gestién de Vulnerabilidades.”

Se encontré por parte de la Oficina de Control interno que la Direccion de Tecnologias de la Informacion y
Comunicaciones habia formulado un plan de mejoramiento asociado al Mapa de Riesgos del Proceso,
Riesgo “Indisponibilidad no programada de servicios de TI”. Situacion de mejora 1986 y la Accion 2781
consistente en Realizar las acciones que se establezcan en el plan de trabajo 2021 para mitigar las
vulnerabilidades definidas, sobre la infraestructura tecnoldgica de la SDP (Da continuidad a la accién 2607).
Tiene origen en una accion del 2019, “Realizar las acciones que se definan en el plan de trabajo para
remediar las vulnerabilidades detectadas en el diagndstico realizado a lainfraestructuratecnolégica
en el 2019”. (subrayado nuestro).

Como causas se habian identificado 3-2020-02053:

- Falta de herramientas de monitoreo

- Deficiente verificacién de las copias de respaldo realizadas sobre la plataforma tecnolégica para asegurar
la restauracion de la informacion.

- Falta de gestion de logs de los servidores de aplicaciones , bases de datos y sistemas operativos.

- Obsolescencia tecnoldgica en parte critica de la infraestructura (servidores, Switches y software).

- Insuficiente tratamiento de vulnerabilidades detectadas

La accién fue inactivada, ampliandose el plazo de la accion 2781 a 31/12/2021, recogiendo en el informe
de avance y soportes los resultados consolidados de las vigencias anteriores.

" Informe de Seguimiento al Modelo de Seguridad y Privacidad de la Informacion. Segundo semestre de 2021 al 30
de septiembre de 2022.
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Se evidencia en la Matriz Todo extraida del Sistema de Informacién de procesos Automaticos-SIPA, que
en la descripcion del avance del plan de mejoramiento se menciona que la intervencién de las
vulnerabilidades se abordaria para la vigencia 2022 a través de los planes de accion formulados para
el seguimiento de los controles de seguridad de la informacién.

Adicionalmente, la Direccién de Tecnologias de la Informaciéon y Comunicaciones, considerd en su
momento que no era apropiado seguir realizando las tareas de remediacién de vulnerabilidades en el marco
de un plan de un mejoramiento que fue propuesto inicialmente por el proceso, como accion de mitigacion
para el riesgo de indisponibilidad de la plataforma tecnoldgica de la SDP. La mitigacion de vulnerabilidades
es una tarea operacional del proceso, que se enmarca en el dominio de control de seguridad en las
operaciones, objetivo del control A.12.6 gestién de la vulnerabilidad técnica.

Durante el desarrollo de este seguimiento, se solicitd por parte de la Oficina de Control Interno:

“Respecto al riesgo de Indisponibilidad no programada de servicios de Tl de la SDP, en el documento
«Avances y Logros a diciembre 31 de 2021, del Modelo de Seguridad y Privacidad de la Informacion de la
SDP», como entrada de Revisién por la Direccion- marzo de 2022, se menciona que el proceso viene
realizando mitigacion de vulnerabilidades en el marco de 6 estrategias definidas para tal fin y donde
adicionalmente se realizdé la adquisicion de una herramienta para la generacion de escaneos de
vulnerabilidades la cual quedo6 plenamente configurada en la vigencia 2022, por favor describir 1)Las seis
estrategias desarrolladas 2) el nombre de la herramienta adquirida, adjuntar contrato 3)Si la herramienta
ya se encuentra en uso y los resultados alcanzados”

Sobre el particular se recibid la siguiente respuesta de la Direccién de Tecnologias de la Informacion y
Comunicaciones:

“En el tema de vulnerabilidades, en la vigencia 2021 la Direccién de TIC trabaj6é un plan que finaliz6é en
Febrero de 2022, las 6 estrategias desarrolladas fueron:

Estrategia 1: Remediacién vulnerabilidades servidores SO Windows

Estrategia 2: Remediacion vulnerabilidades servidores SO Linux.

Estrategia 3: Remediacién vulnerabilidades a nivel de aplicaciones y bases de datos.

Estrategia 4: Remediacion vulnerabilidades a nivel de conectividad.

Estrategia 5: Remediacién vulnerabilidades equipos de escritorio. Actualizacion SO.

Estrategia 6: Definicion estrategias adicionales (adquisicion y renovacion de elementos de seguridad que
permitan la mitigacién de vulnerabilidades.

Para la vigencia 2022 se esta trabajando desde el control seguridad de la informacién bajo el proyecto No.
2 de Infraestructura denominado Gestion de Vulnerabilidades el cual se encuentra ejecutado en un 78%
con corte a 30 de septiembre.

La herramienta adquirida por la SDP se llama Tenable. En la vigencia 2022, se ha realizado la
implementacion y administracion de la herramienta de vulnerabilidades adquirida en la vigencia 2021, con
el Contrato 560 de 2021, dentro de las actividades realizadas se encuentra:

a) La implementacién dentro de la infraestructura de la SDP de la herramienta de Tenable adquirida para
el escaneo de vulnerabilidades,
b) Realizacién del primer escaneo de vulnerabilidades.

¢) Generacion de un Plan de Accion para gestionar las vulnerabilidades detectadas, que permita mitigar el
top 13 de servidores mas vulnerables, segun el informe presentado en el escaneo.”

La Oficina de Control Interno identifico e incluyé en el referido informe:

(...)"Se puede observar que:
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e En la vigencia 2021 no fueran resueltas la totalidad de vulnerabilidades (475) identificadas en la
vigencia anterior.

e Algunas aplicaciones no pudieron ser Remediadas en los tiempos establecidos.

e Se presentaron algunas dificultades por obsolescencia, con equipos de escritorio que no
respondieron al momento de la ejecucion del proceso, por motivos asociados a que se encontraban
apagados o por falta de espacio de almacenamiento en disco, igualmente porque el sistema
alertaba sobre software que debia ser revisado o por falla en algun sector del disco

De otra parte, la Oficina de Control Interno recibié dentro de los soportes y respuestas solicitados un Plan
de accidén 2022 de “Gestion de Vulnerabilidades”, con el cual se busca responder a uno de los requisitos
de Implementacion de la Politica de Gobierno Digital, segun el Decreto 1008 de 2018 (Compilado en el
Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2), como parte del cumplimiento del Anexo 2 -
Segmentacion Elementos Habilitadores: Arquitectura - Dominio de Servicios Techoldgicos.

Se pudo evidenciar por parte de la Oficina de Control Interno que de las 18 actividades formuladas para la
vigencia 2022, siete actividades (el 33% del Plan), quedaron pospuestas para ser programadas en la
vigencia 2023. (...)

Frente a la Situacion Critica No 2 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccion de TIC manifesto lo siguiente:

“* Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada, dada la siguiente
argumentacion:

Si bien es cierto que en la SDP existe infraestructura tecnolégica catalogada como obsoleta, la Direccién
de TIC ha venido trabajando arduamente en la migracibn de servicios hacia infraestructura
hiperconvergente y nube, a tal punto que a la fecha se migraron los sistemas de informacion que se
ejecutaban en servidores blade generaciéon 1 a la 7, como se puede evidenciar en los controles de cambio
ejecutados en afios 2023 y 2024. A la fecha, se apagaron 16 servidores blabe previa migracion.

Adicionalmente, la infraestructura que se encuentra catalogada obsoleta esta cubierta con un contrato de
mantenimiento y soporte No. 698-2023 (cada afio la Direccién de TIC realiza el proceso de contratacion
respectivo).

La Direccién de TIC con el fin de mitigar posibles brechas de seguridad, ha implementado soluciones de
seguridad como es un Firewall de Aplicaciones - WAF, el cual complementa con solucién de seguridad
perimetral y la solucién de antivirus, otras estrategias como es el doble factor de autenticacién e inclusion
de capchats en los sistemas de informacién via web, asi como también la implementaciéon de certificado
seguro a las diferentes aplicaciones y acceso remoto de forma segura (VPN).

A continuacion se relaciona los contratos de soporte y mantenimiento para las soluciones de seguridad:
Firewall Aplicaciones - Cto 760-2023

Firewall Perimetral - Cto 603-2023

Solucién Antivirus, DLP Antiramsomware - Cto 843-2022

Certificado Seguro - Cto 759-2023

En lo relacionado con los contratos de migracion a nube se tiene:

* Nube publica Oracle - Cto 744-2023

* Se migroé SICAPITAL a nube Oracle

* Se configur6 DRP a nivel de base de datos para algunas aplicaciones
* Se configurd OracleAnalytics para registro social

Igualmente se relacionan los diferentes contratos que la Direccion de TIC ha realizado para mantener
actualizada la infraestructura:
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Adquisicion de la solucién de escritorios virtuales - Cto 704-2023

Adquisicion de infraestructura de procesamiento implementacion KVM Migracion Servicios - Cto 737-2022
Ampliacién de dos nodos a la solucién de hiperconvergencia - Cto 711-2023 y Cto 723-2023

Renovacion solucion de almacenamiento NAS SAN - Cto 542-2023

Ampliacién de almacenamiento - Cto 722-2023

Actualizacién solucién de copias de respaldo - Cto 762-2022

En lo referente a los PC de escritorio, durante la vigencia 2023, mediante plan de mejoramiento 2150 se
instalaron y entregaron 132 equipo de escritorio, realizando actualizacion de la infraestructura de puestos
de trabajo.

Es preciso indicar que la Direccién de TIC afio tras afio realiza la renovacion de los contratos teniendo en
cuenta la vigencia de las garantias de cada proceso.

En atencion a la nota sobre reincidencia en temas de obsolescencia, se aclara que la Direccion de TIC en
las vigencias 2022, 2023, 2024 ha venido realizando migraciones hacia la nube y hacia la solucién del
sistema hiperconvergente; sin embargo, la dinamica cambiante del mercado afo tras afio hace que la
tecnologia adquirida en la entidad se quede rezagada por los nuevos desarrollos tecnolégicos.

Andlisis de larespuesta por parte de la OCI:

» Se debe aclarar que la Oficina de Control Interno viene haciendo seguimiento a la
gestion de vulnerabilidades de la SDP, las cuales no han sido remediadas incluso
desde la vigencia 2019, 2020, 2021, 2022, a pesar de haberse formulado acciones
correctivas, algunas inactivadas.

= La Direccion de TIC mencion6 que para el mes de diciembre se encontraba ejecutado
en un 100% el Plan de Accién de Gestion de Vulnerabilidades vigencia 2023 enviado
como soporte de la evidencia 18 para este Seguimiento, pero se pudo verificar por
parte del equipo auditor que algunas actividades no fueron ejecutadas en su totalidad,
por ejemplo:

(-..) “Actividad 4.Generar un escaneo con la herramienta Tenable para definir el estado actual y establecer una
linea base de vulnerabilidades a mitigar/

Observacion: “Se redefine la actividad de acuerdo a lo acordado en el primer seguimiento”

Actividad 5. socializar los servidores definidos a intervenir y determinar los responsables administradores de cada
servidor o aplicacion.

Observacion: “Se reprograma esta actividad y las siguientes dado que hay una dependencia del resultado del
escaneo objeto de la actividad anterior.”

Actividad 6. Generacion Plan de Accién para mitigar vulnerabilidades basado en Top "25-10" 25(servidores)-
10(vulnerabilidades mas comunes). De servidores analizados.

Observacion: “Con base a las reuniones realizadas se inicio con mitigar en los servidores que presentaban
vulnerabilidade de SSI desactualizado y el cual reportaba critico , para con ello quitar ese vector, se avanzo en un
2% ya que actividades distintas quitaron tiempo para culminar esta actividad” Subrayado nuestro

Actividad 14. presentar el plan de Accién de el Segundo Grupo de Servidores — Definitivo

Observacion: “realizar plan para proxima vigencia”
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Actividad

1Inventario general de

Plan de Trabajo

Ejecutor - Responsable Fecha Inicio Fecha Final

Ing. Angel Maria Perez
Ing. Alejandro Chala

Peso Porcentual
Programado

resv
Porcentual

Seguimiento

Observaciones

se realizo el inventario, de equipos fisicos y maquinas
virtuales asi como de un % de servicios a tener en

Servidores - Definitivo

Fuente: Evidencia 18. PlanDeAccion_GestionVulnerabilidades enviado por la Direccién TIC como respuesta al cuestionario de la OCI

fraestructura, servid 1/03/2023 | 6/03/2023 8% 8% ) aene
Cerviggos T servidoresy Ing. Jhon Rativa 103/ /03/ o o cuenta.//se complementa archivo para incluir
: Ing. Henry Cepeda informacion a tener en cuenta al oento de escaneo
2.Clasificacion de los activos mas con base al trabajo diario y de manera experimental se
importantes (Joyas de la corona), N estan incluyendo los servicios criticos //se realiza primer
N N E o Infraestructura 8/03/2023 8/03/2023 7% 7% N . N
determinar el impacto i fueran quipo Infraestructu /03/ /03/ o g clasificacion de de servidores mas relevantes para la
comprometidos operacién de la entidad
Se han identificado ya algunos servidores con brechas de
. . N seguridad, pero por no tener completa la priorizacién no
3. Indentifi de Servid )
mte“wz:“r'““‘“" € SErvIAOres @ g quipo Infraestructura 9/03/2023 |14/03/2023 5% 5% se pueden clasificar // se clasifican lo servidores a
intervenir con base a la identificacion de servicios criticos
y suimportancia para la SDP
Con base a las vulnerabilidades que vienen de tiempo
) atras, y evidenciando que atin se tienen // se realiza un
3;1 Ge"if“r un ]‘"f“"‘f d; \ analisis de las vulnerabilidades con las que cuentan los 10
v:;g':;s‘ '::tefm‘; ::;:;n‘a’::o ;1‘05 Equipo Infraestructura 10/03/2023 |15/04/2023 2% 2,0% servidores mas importantes para la entidad y se
resultados de mmg;cm aplicada argumenta por que no han sido comprometidos y por que
la importancia de mitigar las vulnerabilidaes que
presentan.
4.Generar un escaneo con la
herramienta Tenable para definir . -
Ing. Angel Maria Perez Se redefine la actividad de acuerdo a lo acordado en pl
el estado actual y establecer una I"g H"EE C"”"d erez 15/04/2023 |15/05/2023 5% 5,0% © redefine fa ac ";' addeacuerdoaloacordado en
linea base de vulnerabilidadesa | 18- Henry tepeda primer seguimiento
mitigar
5 socializarlos servidores SeTeprograma esta actividady Tas siguientes dado ade
]:s :;ss:"‘s‘alle;s"sg:;"’m‘i;;‘l‘;::r Equipo Infraestructura 16/05/2023 |16/05/2023 3% 3% hay una dependencia del resultado del escaneo objetd de
de cada servidor o aplicacion la actividad anterior.
6. Generaci6n Plan de Accién para Con base a las reuniones realizadas se Inicio con mitigyr
‘1‘_‘"‘%?1?;‘:;‘”;‘[’”“‘“3“ ‘”)5"“‘“ en enlos servidores que presentaban vulnerabilidade de §S1
1g‘{"vulm_abm:;;"m‘;fs Ing. Henry Cepeda 5/07/2023 | 7/07/2023 6% 6% desactualizado y el cual reportaba critico , para con ell
comunes), De servidores quitar ese vector, se avanzo en un 2% ya que actividades
analizados distintas quitaron tiempo para culminar esta activida
Z:::;:'“‘:’;‘e";ﬁff’cl;"ny con Ing. Henry Cepeda Elplan propuesto segiin las reuniones fue , que con el Ing
résponibm v [ifmpn e de  |presentado al equipo de 7/07/2023 | 7/07/2023 5% 5% de SO (Fredy Salinas) se realizara un 75% de correcciones
- N ” Infraest 't
aplicacién de remediaciones niraestructura en los SO
X Las validaciones de tiempos se dieron y con Fredy se
8 Validacion de los tempos por concluyo que tenemos 1o que,mas afecta los tiempos de
B oes do Mitigamon v sonerr ol |EQUIPO Infraestructura | 10/07/2023 |14/07/2023 5% 5% correccion es que algunos sistemas pueden requerir
Pian de aceion e emenina reinicio lo que apuntaria a una ventana para la aplicacién
de los cambios
9. Ejecucién Plan de Accién de Con base a las reuniones la evidencia de los tipos de
remediacion ae vuinerabilidades correccion que se debe aplicar e incluyendo los servidores
rztpmafimenfalg:ar‘.vgey osibles Equipo Infraestructura 17/07/2023 |17/10/2023 10% 10% que se dan de baja o se migran, este item inicid su avance
o yrea]’i’m // serealizanr iaciones en Waf referentyes a
seguimiento perfiles de seguridad
10.Con base al resultado de
remediaciones evaluar el % de se hacen dos lanzamientos de escaneos , a las dos
correcciones aplicadas y con esto  |Ing. Henry Cepeda o . infraestructuras fisica y virtual, se obtienen datos que
P " 18/10/2023 (25/10/2023 10% 10% . N
se emitira un informe de la Ing. Angel Perez /107 /107 ° muestran correcciones en algunos servidores pero
primera etapa de Gestién de 4 imiento de nuevas vulnerabilidades.
vulnerabilidades
11. Segundo escaneo de
vulnerabilidades con Ing Henry Ceneda scaneo realizado al target de WAF se inicia a parametrizar
herramienta Tenable acotando || g A ?’P P! 16/08/2023 |23/08/2023 10% 10% en la herramienta de escaneo el analisis que se realizara
los servidores definidos en el plan | '8 ANl Ferez en agosto
de accion
12.Socializacion y
retroalimentacién de los realizar esta reunion para mostrar y aportar el avsnce
resultados obtenidos en el corespondiente,, mostrar las evidencias de el escaneo ,y
escaneo, reali la  |Equipo Infraestructura 26/10/2023 |27/10/2023 6% 6% hasta donde se pudo llegar con base a la mitigacion //
comparacién de la linea base con reunion programada para diciembre 18 para exponer lo
respecto al resultado del segundo realizado y dar las recoendaciones
escaneo
13.Generar un plan con un el nuevo plan se basara en hacer que TODOS los servicios
nuevo grupo de mitigacion de que se exponen asi sea para conexiones VPN pasen por
vulnerabilidades basado en el WAF y de esta manera mitigar vulnerabilidades
segundo escaneo, el cual debe Ing. Henry Cepeda 30/10/2023 | 3/11/2023 8% 8% Se realizara un plan de accién propuesto para la vigencia
g. Henry Cep pl prop P H
incluir nuevas vulnerabilidades y 2024// el nuevo plan debe incluir en su gran mayoria al
ampliacién del espectro de accién area de desarrollo ya que por la evidencia de esta vigencia
en servidores se denoto la falencia en desarrollo seguro
14. presentar el plan de Accién
de el Segundo Grupo de Equipo Infraestructura 6/11/2023 | 6/11/2023 10% 10% |realizar plan para proxima vigencia
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Se siguen presentando dificultades para la remediacion de vulnerabilidades, tal y
como fue identificado en el Informe de Auditoria vigencia 2022, es decir, se repiten
las situaciones identificadas:

(...) “No fueron resueltas la totalidad de vulnerabilidades (475) identificadas en la vigencia
anterior./ Algunas aplicaciones no pudieron ser Remediadas en los tiempos establecidos./ Se
presentaron algunas dificultades por obsolescencia.”

Menciona la Direccibn de TIC acciones y contratos relacionados con Firewall
Aplicaciones, Firewall Perimetral, Solucion Antivirus, las cuales contribuyen a mitigar
riesgos, no obstante, se observa que se siguen repitiendo las situaciones observadas
en vigencias anteriores respecto a la remediacion de las vulnerabilidades.

171 Vulnerabilidades Criticas

Outstanding Remediations By Device Type

Exploitable
Linux °
unix
Appie

Network

Nnoo

The End of Life Software Detection table lists the top 100 vulnerabilities related to End of Life software. A
plugin filter indicating the software is unsupported by the vendor is used for indentification

End of Life Software Detection

Plugin Plugin Name Severity Host Total
108797 Unsupported Windows OS (remote) Critical 26
34460 Unsupported Web Server Detection High 17
P MmO Wil S erver 2003 UrSupporied Kestelieson citmeal -
55786 Oracle Database Unsupported Version Detection Critical 6
58987 PHP Unsupported Version Detection Critical 5
sy m jeack)w Unsupported Version Detection e A
97994 Microsoft IIS 6.0 Unsupported Version Detection Critical 4
78655 OpenSSL Unsupported Critical 3
56997 VMware ESX / ESXi Unsupported Version Detection Critical 2
64475 HP Data Protector Unsupported Critical 1
73182 Microsoft Windows XP Unsupported Instaliation Detection Critical 1

Severity Summary

156 73.48%

20 2.88%

1949 17.56%

503 4.53%
1.54% I

Fuente: Evidencia 18- Respuesta recibida de la Direccién TIC
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= (Otenable | vuinerabiity Management | Scans » scan Details di Lice:

Scan Service WAF o ;

Fuente: Evidencia 18- Respuesta recibida de la Direccién TIC

Como se menciond anteriormente existe una criticidad importante a nivel del software y
de infraestructura, aspecto que afecta las acciones y esfuerzos que se realizan en la SDP
relacionada con la gestiéon de vulnerabilidades; a nivel de software que soporta las
aplicaciones de la SDP, algunos ya cumplieron su ciclo e incluso se tiene software
obsoleto y sin soporte.

Se recomienda efectuar un analisis de causas a profundidad que permita identificar un
plan de trabajo con acciones orientadas a la efectividad en la gestion de vulnerabilidades,
con apoyo de la alta Direccion dado el impacto que puede generar en los procesos y
servicios de la entidad.

Por los argumentos expuestos y el impacto que tiene el tema de gestion de
vulnerabilidades para la ciberseguridad y la proteccion de la informacion de la entidad, se
mantiene la situacion critica.

4.4.3.4 INDISPONIBILIDAD NO PROGRAMADA DE SERVICIOS DE TI

La indisponibilidad no programada de servicios de Tl puede generar graves
consecuencias para la Secretaria Distrital de Planeacion (SDP), como la pérdida de
productividad, la interrupcién de operaciones criticas y el dafio a la reputacion. Para
afrontar estos casos de manera efectiva y minimizar su impacto, la SDP a través de la
Direccion de Tecnologias de la Informacion y las comunicaciones realizé las siguientes
actividades en la vigencia 2023:
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1. Recorrido diario de los centros de computo y centros de cableado para la deteccién
de incidentes

2. Implementacion del sistema de monitoreo host monitor para detectar anomalias
de operacion de los equipos de TI.

3. Uso de la herramienta GLPI para que los usuarios reporten incidentes de forma
oportuna.

4. Contratacion de personal experto para la gestion del incidente y la restauracion del

servicio.

Priorizacién de la restauracion de los servicios criticos para la organizacion

Informar de forma oportuna a los usuarios y partes interesadas a través de

mensajes informacion mediante correo electrénico.

Andlisis de las causas del incidente para identificar las areas de mejora.

Mantenimientos preventivos regulares de los sistemas de TI.

Implementacién de actualizaciones de seguridad de manera oportuna.

O Contratacion de servicios especializados de Tl confiables para brindar soporte en

caso de incidentes.

o o

4.4.3.5 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Control A.16

La Direccién de TIC registré 14 incidentes de seguridad, desde la herramienta de mesa
de ayuda GLPI todos de impacto medio, los cuales estuvieron relacionados con:
actualizacion firewall- emergencia, correo electrénico sospechoso, correos no deseados,
error correos electrénicos, falta de conectividad a las carpetas compartidas instaladas en
mi PC, posible deteccion de virus en correspondencia externa, productos financieros, sin
conexion a ARC GIS, Solicitud BackUp, solicitud de listas negras y solicitud listado
usuarios, clasificados en urgencia mediana, alta y muy alta, con tiempos de espera
enmarcados en alguno de los siguientes:

0 Segundo(s]

1 Hora(s} 13 Minuto(s]

15 Minuto(s)

5 DM-als) 22 Horals) 36 Minuto(s)
& Dv-als) 21 Minuto(s)

7 Hora(s) 54 Minuto(s]

2 DM-als) 22 Horals) 13 Minuto(s)

El mas demorado se dio con ocasion de una falsa alarma sobre un posible virus en
correspondencia.

Los tiempos de atencién fueron de
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1 Horals)

10 Minuto(s)

11 Minuto(s)

13 Minuto(s)

1& Hora(s) 1 Minuto(s)
16 Minuta(s)

2 Horals) 45 Minuto(s)
3 Minuto(s)

31 Minuto(s)

34 Minuto(s)

39 Minuto(s)

2 Minuto(s)

El mayor de ellos se dio con ocasion de una solicitud de listado usuarios, para lo cual no
es claro que para la solucion/cierre se invirtieran 197 Di-a(s) 22 Hora(s) 5 Minuto(s), si el
tiempo de espera fue de 0 Segundo(s) y el tiempo para atender el servicio fue de 16
Hora(s) 1 Minuto(s).

De acuerdo con los estandares establecidos en la norma ISO 27001, especificamente en
el Dominio A16: GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION vy,
en particular, en el Control A16.1.6: Aprendizaje obtenido de los incidentes de seguridad
de la informacién, El conocimiento adquirido al analizar y resolver incidentes de seguridad
de la informacion se debe usar para reducir la posibilidad o el impacto de incidentes
futuros.

La Direccion de TIC mencion6 que, en el desarrollo de la gestion de los incidentes
reportados en la herramienta de mesa de ayuda, no se identificaron aprendizajes nuevos
ni lecciones aprendidas diferentes a la ya conocidas y socializadas al interior de la
Direccion de Tecnologias de la Informacién y las Comunicaciones.

4.4.3.6 PRIVACIDAD Y PROTECCION DE DATOS PERSONALES.
Control A.18.1.4
Medidas de seguridad para proteger los datos personales:

La Direccién TIC realiz6 acciones dentro de las medidas encaminadas a proteger los
datos personales en la entidad dentro de las cuales se implementaron:

= Capacitaciones directas y otras en colaboracion con la Consejeria Distrital de TIC se
realizd socializacion sobre la proteccidn de datos personales. Capacitacion en materia
de proteccion de datos personales:
https://drive.google.com/file/d/1zwrd9zENEXGrbGlk4NvMnY4h1c30GZnAlview

= Se cuenta con un sistema automatizado para la gestion de usuarios y contrasefias
mediante el cual se tiene establecida la politica para solicitar a todos los usuarios el
cambio de contrasefias cada mes.

= La SDP cuenta con una herramienta para el control de instalaciones de software,
mediante este mecanismo se controla que solo personal autorizado por la Direccion
de TIC realice instalaciones y desinstalaciones de software.
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La SDP realiza un analisis de vulnerabilidad y aplicabilidad del software antes de su
instalacion.

Publicacién de la politica de datos personales en la sede electrénica.

Mecanismos de control para la autenticidad, integridad y no repudio: firmas digitales
Capacitacion en seguridad de la informacion y protecciébn de datos personales:
Capacitacion a través de la escuela del pensamiento
https://drive.google.com/file/d/1zwrd9zENFXGrbGIk4NvMnY4h1c30GZnAlview
Controles de seguridad para proteger los sistemas de informacion:

Controles técnicos

Controles de acceso: Se cuenta con mecanismos de autenticacion y autorizacion para

restringir el acceso a los sistemas de informacién solo a usuarios autorizados. Esto
incluye el uso de contrasefias seguras y tokens de autenticacion de dos factores.

Evidencia: Contrato CtoFirmasDigitale_764-2023

Gestidn de vulnerabilidades: Se realiza un proceso continuo para identificar, evaluar
y remediar las vulnerabilidades de seguridad en los sistemas de informacion. Esto
incluye la instalacion de actualizaciones de software y parches de seguridad de
manera oportuna.

Evidencia: Proyecto0l1_GestionVulnerabilidades

Proteccién de redes: Implementar firewalls, sistemas de deteccion de intrusiones
(IDS) y sistemas de prevencién de intrusiones (IPS) para proteger las redes de la SDP
contra ataques cibernéticos.

Evidencia: CtoMttoFirewall 603-2023 (2) (1) el IDS e IPS son funcionalidad del Firewall

Cifrado de datos: Cifrar los datos confidenciales en reposo y en transito para
protegerlos contra el acceso no autorizado.

La solucién de VPN maneja cifrado de datos. Evidencia: No se encontro la evidencia
Copias de seguridad y recuperacion de desastres: cuenta con un plan de copias de
seguridad y se adelanta un contrato para la implementacién del DRP para garantizar
gue la informacién de la SDP pueda ser restaurada en caso de un incidente de
seguridad.

Controles organizativos:
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Se cuenta con una politica de seguridad de la informacion mediante la cual se definen
los requisitos de seguridad para los sistemas de informacion de la SDP.

La entidad cuenta con procedimientos de seguridad que describan como se deben
implementar los controles de seguridad.

La SDP brinda capacitacion periédica a los servidores publicos, contratistas y
pasantes activos en la entidad sobre seguridad de la informacioén y como proteger los
sistemas de informacion.

Se realizan estrategias para fomentar una cultura de conciencia de seguridad dentro
de la SDP para que los servidores publicos, contratistas y pasantes activos en la
entidad estén atentos a las amenazas y sepan como informar incidentes de seguridad.

Controles fisicos

Las medidas de seguridad fisica para proteger los activos fisicos de la SDP, como los
servidores y los dispositivos de almacenamiento incluye el control de acceso fisico a
las instalaciones, el uso de camaras de seguridad y la implementacion de medidas de
seguridad contra incendios e inundaciones.

Se cuenta con un proceso de borrado seguro de informacién en los equipos de la SDP
cuando ya no sea necesaria o por baja de bienes, a través de la mesa de ayuda de la
Direccion de TIC.

Preservacion de la confidencialidad, integridad, disponibilidad y privacidad de
los datos en la SDP

La Direccién de TIC informé que se implementaron entre otras las siguientes medidas:
Confidencialidad:

e Se harestringido el acceso a areas seguras a las personas autorizadas.

« Se han implementado medidas de seguridad para proteger los datos contra el
acceso no autorizado.

e Se ha capacitado a los funcionarios de la SDP en materia de confidencialidad
de la informacion.

Integridad:

« Se han implementado medidas de seguridad para proteger los datos contra la
alteracion no autorizada como por ejemplo autorizacién de permisos y roles en
los sistemas de informacion.

e Se han establecido mecanismos para controlar y registrar los cambios
realizados en los datos. Uno de ellos es la recoleccion de logs de bases de
datos y registro del usuario que realiza los cambios.

« Se han realizado copias de seguridad de los datos de forma periédica.
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Disponibilidad:

« Se han implementado medidas de seguridad para proteger los datos contra la
pérdida o destruccion accidental o intencional.

e Se han establecido Acuerdos de Nivel de Servicios — ANS en el contrato con
proveedores de infraestructura y sistemas de informacion.

e Se ha realizado un mantenimiento preventivo de los sistemas de informacion
gue almacenan los datos.

Privacidad:

e Se ha obtenido el consentimiento de los ciudadanos para la recoleccion y
tratamiento de sus datos personales, a través de la Direccion de Servicio a la

Ciudadania.

e Se ha capacitado a los funcionarios de la SDP en materia de proteccion de
datos personales.
https://drive.google.com/file/d/1zwrd9zENFXGrbGlk4NvMnY4h1c30GZnAlvie
w

Evidencias:

= Politicas y procedimientos para la confidencialidad, integridad, disponibilidad y
privacidad de los datos:

Modelo de seguridad y privacidad de la informacion de la SDP . A-LE-373

Plan de mantenimiento de infraestructura tecnoldgica de la SDP . A-LE-389

Politicas de proteccion de datos personales. A-LE-289

Politica para la gestion de copias de respaldo y recuperacién de la informacion
institucional. A-LE-297

Politica de control de acceso. A-LE-315

Politica de escritorio y pantalla limpios. A-LE-317

Politica de uso de medios removibles. A-LE-320

Politica para el uso de dispositivos méviles en la SDP. A-LE-321

Politica de uso de software. A-LE-362

Politica de capacitacion y sensibilizacion en seguridad de la informacién en la SDP. A-LE-
375

Politicas de seguridad y privacidad de la informacién. A-LE-429

Politica para la gestion de carpetas compartidas. A-LE-414

= Medidas de seguridad para proteger la confidencialidad de los datos:

Politica de control de acceso. A-LE-315
Controles biométricos en las entradas a todas las areas.

Capacitaciones en induccion y reinduccion, adicionalmente se realizan jornadas
de socializacion en materia de confidencialidad de la informacion.
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= Mecanismos para controlar y registrar los cambios realizados en los datos: Se
recolectan y almacenan Logs de las transacciones en las soluciones de software
definidas.

= Copias de seguridad de los datos: Bitacora de copias de seguridad
= Planes de recuperacion de desastres: Contrato 744 — 2023 del DRP

= Mantenimiento preventivo de los sistemas de informacién: Contratos de
mantenimiento.

= Consentimiento de los ciudadanos para la recoleccién y tratamiento de sus
datos personales:

Solicitud para consulta o reclamos de datos personales. M-FO-130

Atencién de solicitudes de informacion, consultas y reclamos - datos personales. M-PD-
163

Autorizacion de tratamiento de datos personales. A-FO-530

Politicas de proteccién de datos personales. A-LE-289

Proteccién de datos almacenados en la nube

La Secretaria Distrital de Planeacion suscribié el Contrato 810-2022 con UT SOAIN
THINK IT y renovo el servicio mediante Contrato 744-2023 con Unién Temporal Nube
Publica It.

Con el objeto de preservar y proteger los datos almacenados y en transito en la nube, la
SDP realizé las siguientes actividades:

* Arquitectura de Referencia Nube Oracle.

» Seleccion del proveedor de servicios en la nube confiable a través de la plataforma
Colombia Compra Eficiente con el fin de garantizar que tanto el contrato como los
acuerdos de nivel de servicio (SLAs) cumplen con los requisitos de proteccion de datos
y que tenga las certificaciones de seguridad y privacidad adecuadas.

» Implementacion de controles de acceso para restringir el acceso a los datos en la nube
solo a las personas autorizadas y para limitar el acceso a los datos.

* Monitoreo y registro de la actividad en la nube para detectar actividades sospechosas
mediante la consola de administracion del proveedor.

Situacion Critica

Sobre este particular es importante mencionar que el control A.18.1.4 Privacidad y
proteccion de datos personales menciona que “Cuando sea aplicable, se deberian
asegurar la privacidad y la proteccion de la informacion de datos personales, como se
exige en la legislacion y la reglamentacion pertinentes”.
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Dentro de los contenidos de la Politica de Proteccién de Datos Personales (A-LE-289),
se hace alusién a que “la Secretaria Distrital de Planeacién adoptara las medidas
técnicas, humanas y administrativas para garantizar la seguridad de la informacion
registrada en las bases de datos, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

A pesar de las acciones y los esfuerzos realizados por la Direccion de TIC se encontr
por parte del equipo auditor que, al hacer la consulta aleatoria de 16 radicados de la
vigencia 2023 y sus soportes en el Sistema de Informacion de Procesos Automaticos-
SIPA, se puede acceder abiertamente a informacion sensible de los funcionarios
relacionada con temas tales como: teletrabajo, calamidad, permisos, cuenta bancaria,
diagnéstico médico incapacidades, historias clinicas asociadas a incapacidades, acoso,
entre otros.

La situacioén identificada contraviene el Literal g) del articulo 4 de la Ley 1581 de 2012,
“la informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento”
y el control A.18.1.4 Privacidad y proteccién de datos personales del MSPI

Es importante recordar el Principio de Responsabilidad Demostrada. Articulo 26, del
Decreto 1377 de 2013. En materia de Tratamiento de Datos personales impera la
necesidad de implementar medidas de responsabilidad demostrada o “accountability’,
que exige a los Responsables la capacidad de demostrar, a peticibn de la
Superintendencia de Industria y Comercio, que se han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley
1581 de 2012 y este decreto.

Mediante correo electrénico del 31 de octubre de 2024, la Direcciéon de TIC manifesto lo
siguiente:

“El Sistema de Procesos Automaticos SIPA de la SDP cuenta con la funcionalidad de colocar candado de
seguridad a los procesos creados en el modulo de correspondencia, esto sin excepcion aplica para que
todos los usuarios que hacen uso del sistema y quienes bajo criterio propio consideren que la comunicacion
a tramitar contiene datos sensibles, es asi como se ofrece un mecanismo de seguridad de la informacion
para los usuarios internos, quienes deben marcar la opcion respectiva en el momento de crear y tramitar
Sus procesos.”

Andlisis de la respuesta por parte de la OCI:

La Oficina de Control Interno revisé cada una de las acciones adelantadas y encaminadas
a la proteccion de datos personales descritas por la Direccion de TIC, no obstante, al
hacer la prueba en el Sistema de Informacién de Procesos Automaticos-SIPA, se
evidencio la materializacion del riesgo. Es importante mencionar que la aplicacion de la
Politica de proteccion de datos personales no es a discrecion de “quienes bajo criterio
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propio consideren que la comunicacion a tramitar contiene datos sensibles”, de acuerdo
a la respuesta de la Direccién de TIC.

Se evidencio que no fue suficiente ni efectiva la funcionalidad de colocar candado de
seguridad a los procesos creados en el modulo de correspondencia para garantizar la
seguridad y privacidad de informacion personal, ya que de acuerdo a la prueba realizada
por el equipo auditor de la OCI, se evidencié que no se tratd de un caso aislado, sino que
como se menciono anteriormente, se detectaron 16 casos tomados de forma aleatoria.

De otra parte y de acuerdo al documento “Roles y Responsabilidades de Seguridad de la
Informacion en la SDP”, Version 9 Acta de Mejoramiento 299 de Agosto 29 de 2023,
revisado durante el desarrollo de la auditoria, documento en el cual se presentan los roles
y responsabilidades definidos para la gestion de la seguridad de la informacion en la SDP,
en concordancia con las Politicas de Gobierno y Seguridad Digital se observan las
responsabilidades asignadas al Oficial de Seguridad y Privacidad de la Informacion,
dentro de los cuales se encuentra “Liderar el desarrollo e implementacién de politicas,
controles, directrices y procedimientos de seguridad de la informacion y seguridad digital”
y ademas:
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A-LE-003 ROLES Y RESPONSABILIDADES DE SEGURIDAD DE LA
INFORMACION EN LA SDP

Version 9 Acta de Mejoramiento 299 de Agosto 29 de 2023 Proceso A-CA-007

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

N Raol Asignado a Responsabilidades

Es el encargado de liderar la implementscion de |3 Politica
de Seguridad Cigital n la Entidad; tendrs las siguisntes
responsabilidades:

- Articular [as dependencias d= I entidsd =n &l marco
de la Politica de Seguridad Digital identificando los
corresponsables de cada arsa.

* Realizar 2| seguimiento a la emision y cambios
normatvaes sobre la Politica de Seguridsd Digital
para efecios de su aplicacion ¥ cumplimienio en la
Secretaria Distrital de Planeacion.

- Apoyar = los lideres de los procesos o areas de |z
entidad, con el objetvo de  implementar
sdecuadaments los linsamisntos de la Politica de
Seguridad Digital.

- Apoysr 3 los procesos de |3 Entidad en la
identificacion y actualizacion de bos actives de la
informacion.

* Realizar acompanamiznte a los procesos de |a
Entidsd para identificar, ewaluar, gestionar y

Dficial de Frofesional Especializado de la Direccion monitorear los nesgos de  segunidad de la
Seguridad de Tecnologias de la Informacidn y las |nfGrma{mn_ y Ciberseguridad. . i

. y - Elzsbarsr e implementar 2l plan de gestion d= riesgas
Comunicaciones con funciones

¥
i i . d idad wacidad de la info ion.
# Privacidad orienfadas a |3 implementacidn  del 2 SBguIICar ¥ privames 2 minmmacion

de la : o - Caardinar las actividades para la implementacidn del
Informacio Madelo d? Seguridad y Privacidad de |a Modelo de Seguridad y Privacidad de ka Informacion
n Informacion y los coniroles d= Seguridad de la Informacion

contenidos =n la Declaracion de Aplicsbilidad del
BGS] en la SDF (A-LE-334).

«  Liderar el desamollo = implementacion d= politicas,
controles, directrices y procedimientos de seguridad
de la informacicon y seguridad digital.

=  Liderar |a gjecucion del procedimizsnto de Gestidn de
Incidentas de  Seguridad y Privacidad de |a
Informacion de la SOF {&-PC-187).

* Apoyar los peocesos  de  contratscion con
companents de seguridad digital

* Realizar oportunamente los reportas e informes gue
lz sean regueridos par el repressntants k=gal de la
entidad, la Alta Conssjena Disirital de las TIC, lider
de la politica d= s=guridad digital v otra autoridad
competente.

L Elaborar & implementar el plan de sensibilizacion de
seguridad de la informacian en la Entidad.

Igualmente, se retoman algunos principios contemplados en el Acuerdo 822 de 2021,
“Por medio del cual se dictan los lineamientos para la promocion del ciclo virtuoso de la
seguridad, el uso y aprovechamiento de los datos en Bogota” Articulo 3. Principios que
deben regir en el uso de los datos:

d. Principio de responsabilidad demostrada. Compromiso de las autoridades distritales
por incrementar sus estandares de proteccién para garantizar a las personas sus
derechos como titulares y mantenerlos actualizados.

e. Principio de anonimizacion de los datos. Se velara por la privacidad de los datos
personales y se anonimizaran cuando estos sean de uso abierto.

g. Principio de seguridad: La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento, se debera manejar con las medidas técnicas,
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humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Finalmente, es importante mencionar que frente a los hallazgos que se relacionan en los
informes, deben participar todas las direcciones involucradas en los mismos.

Por lo anterior, la Oficina de Control Interno mantiene la situacion critica, con el fin de que
se identifiquen las causas y se formulen las acciones correctivas que eviten que se vuelva
a materializar la situacion encontrada.

4.4.3. 7 COPIAS DE RESPALDO

Control A.12.3. Este control menciona que se deberian hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y ponerlas a prueba regularmente
de acuerdo con una politica de copias de respaldo aceptada.

El equipo auditor realizé visita al Datacenter, el cual se tiene en convenio con la
Secretaria Distrital de Hacienda para verificar como se conservaban las copias de
respaldo de la informacion. Asi mismo solicit6 la realizacion de prueba de restauracion
de informacion de un backup.

Se puedo verificar que la Entidad guarda las copias de respaldo en tres sitios diferentes:
1) Datacenter Secretaria Distrital de Hacienda Segundo Piso CADE,

2) Datacenter Principal de la SDP y fuera.

3)Fuera de la SDP bajo la custodia del GRUPO TIEDOT SAS.

El Contrato suscrito en el 2023 con la empresa de Guardacustodia corresponde al No.
713-2023 con el objeto: "Prestar el servicio de guarda custodia y transporte de medios
magnéticos y documentos de la SDP.”

Como evidencia se cuenta con instrumentos de gestion como: La “Politica para la gestion
de copias de respaldo y recuperacion de la informacion institucional” y el Procedimiento
de “Copias de seguridad y recuperacion de informacion”. Adicionalmente, se tiene la
programacion de copias de respaldo en las soluciones (A-FO-295 por demanda), imagen
del registro de eventos de DataProtector y Veeam y de las restauraciones del 2023.
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PRUEBA DE RESTURACION DE BACKUP

Se solicitd y efectué Prueba de Restauracion de Backup el 21 de junio de 2024, la cual
se pudo realizar de manera satisfactoria:

Libreria
[Empresa Guarda Custodia 010272028 07:27 pm
Cirtote 010172025 11 59a m
Empresa Guarda Custodia nente
bres
Empresa Guarda Cistoda 0101202506 20 p
Ubredfa
Permanente
Cintote 0810172024 1046 02p m.
Cintote 150772023 01.57 pm

o

09092024 1049 p m

mpresa Guarda Custodia
ibretia

or | 190620240903 pm
310172028 11:26p m
220017202807 26pm
Permanente

100072024 05 428 m
DataProtect 00/0972024 10 49p m
28062202309 19 am.

i

g\ %

esa
Cintote

ACI099L8 DataProtector |
ACII00L8 DataProtector | 0810172024 11
ACHO1L8 | _Cintoteca de Hacenda DataProtector | 21/02/2024 08.28

ACI02L8__| Empresa Guarda Custodia
ACII03L8 | Cintoteca de Hacienda
ACH04L8 | Cintoteca de Hacienda.

- s\gmw E\g’{igggﬁimim

ACI105L8 DataProtecior | 031112023 01
ACI106L8 | Empresa Guarda Custoda DataProtecior e
ACHO7LE esa Guarda Custodia
ACIT08LE DataProtector | 2 pm
| AciooLs Veeam 081092024 0229 AWM
ACI110L8 | Empresa Guarda Custoda | DataProtecior Permanerte
Off Line | DataProtector
Good Veeam 0672024 04
Good | DataProtecior | 22105/2025 07.00am T
Gt Veeam 50a5 1500 D WENSI AL 592

o i i
i o o ST
11172023 74001 [Laiton Sergio Andees 'Disco COLABORACION? Incidencia 74001 VEEAM AcnoLs 106550922 [Se rediza copia de respaldo
112023 | 74026 |Coballos Garci Samaris Magnoia /ID_erommecol_74026 veEAM AcnoLs 106550P22 ie st cople g6 sputds
e | o Asjand s osnve10 Acnsits sopTHORDS
202 | 74108 [PasonBemotes Jose Atomi G lcieocia_74108BK_fcero vzEa acnoLs osss0p22 s s g
7102033 | 74158 [Dama Carosma Acsezabal Acisuzabal G Incidencia_T41SSBK_aropst VEEAM {Acnoxs 10655DP8E e
81200 | 74213 [Rativa Martin Joha Edgar 106554p21/G$:02_Elminados_Febero_IT veEAM AcnoLs 10635DP21 55 sl cogle dn roopebin
$10202 | 7216 [Rava Martm John Edgar 106554921 G5 03 Flmieados Marzo_I1 VEEAM Acnos 10655DP21 oo s cope € oppstie
$112023 74230 [Rativa Martin Joh Edgar 106554p21/GS 04_Eliminados_Abeil VEEAM AcDoxS 1065SDP21 [S0:000kca coph 65 reapuad
B0 | 7431 [Rawa Marte Joha Edgar 108554921 G505 Ebminados Mayo vEEAM Acnons 106350P21 [Pesua cigh o rmpite
sn120m 74238 |Rativa Martm Joha Edgar 106554521/GS 08_Eliminados_Agosto VEEAM ACRo2LS 10655DP2L 6 sl Conle do romsgée
15102023 | 74280 [Andres Leonardo Acosta Hermandez /G Incidencia_742608K quintero vEEAM Actons 1065SDPSS [t s Pl €5 reegedte
22112003 | 74315 [uam Davié Vinasco ldamaga (G:Incidencia T4315BK._gmosquera vEEAM AcDoxs 1065SDPEE B0 MRt copl S conpitte
210203 | 7407 [Bewano Rubiaso Nobora Isabet exportsbk_permaaentes ncidenca_14407 0311227 ActsILs sopzEvSOL Po sl coph 44 reoptd
7435 (B Rubiamo Nobora el cxort bt prrmeninincdenc,depoes cove 125 [202311227 AcoiLs SDPZEUSO4 [l coom &t ol
7472 [Nelson Humberto Gamboa Baracaido G- Incidencia_T4472BK_miozanop VEEAM AcT0NLS 1065SDPEE [tnsher Eope N toupoRe
2102023 | 74491 [Cotes Soimo Roumery sdpapaols 0311239 P SoPAPOLOIS I et skt
Se reaza copa de espaide
202023 | 74345 [Dana Carolma Arisizabal Aristizabal |Gilncdencia_T4545_ocontreras vEEAM AcnoLs 10655DP8E :wmx;nﬁ
Gestion Contra
2112003 | 74539 [Catoies Hesrera Ramires Gilacidencia 745303 smarin vEEAM Acpons 106s5DPs8
Nombre - Fecha Tipo
&l Inc 74001 ggonzaleza 1/11/2023 10:30 a. m. Archivo JPG 47 KB
5| Inc 74001 ggonzaleza_final 1/11/2023 11:46 a. m. Archivo JIPG 75 KB
&d| Inc 74001 ggonzaleza_peso 1/11/2023 10:31 a. m. Archivo JPG 57 KB
@ Inc 74026 eromeroj 1/11/2023 11:48 a. m. Archivo JIPG 33 KB
B3] Inc 74026 eromeroj_final 1/11/2023 12:30 p. m. Archivo JPG 75 KB
@ Inc 74026 eromeroj_peso 1/11/2023 11:4% a. m. Archivo JIPG 56 KB
@ Inc 74108 jforero 271172023 1:47 p. m. Archivo IPG 48 KB
&) Inc 74108 jforero_final 2/11/2023 2:35 p. m. Archivo IPG 62 KB
@ Inc 74108 jforero_peso 2/11/2023 1:48 p. m. Archivo IPG 57 KB
@ Inc 74213 02_Eliminados_Febrero_ll 8/11/2023 11:11 a. m. Archivo IPG 45 KB
@ Inc 74213 02_Eliminados_Febrerc_ll_Final 8/11/2023 5:08 p. m. Archivo IPG 73 KB
@ Inc 74213 02_Eliminad os_Febrero_ll_Peso 8/11/2023 11:11 a. m. Archive IPG 59 KB
5| Inc 74216 02 _Eliminados_Marzo_lI 8/11/2023 5:14 p. m. Archivo IPG 50 KB
@ Inc 74216 03_Eliminados_Marzo_ll_Peso 8/11/2023 5:16 p. m. Archivo IPG 57 KB
@ Inc 74216-74230-74231 Final 9/11/2023 8:05 a. m. Archive IPG 73 KB
&d| Inc 74216-74230-74231 Peso 8/11/2023 3:20 p. mu. Archivo IPG 63 KB
@ Inc 74230 04_Eliminad os_Abril 8/11/2023 5:15 p. m. Archivo JPG 52 KB
&d| Inc 74230 04_Eliminados_Abril_Peso 8/11/2023 5:17 p. m. Archivo IPG 57 KB
54| Inc 74231 05_Eliminad os_Mayo 8/11/2023 5:16 p. m. Archivo JIPG 46 KB
53] Inc 74231 05_Eliminados_Mayo_Peso 8/11/2023 5:18 p. m. Archivo IPG 56 KB
@ Inc 74238 08_Eliminados_Agosto S/11/2023 8:11 a. m. Archive IPG 45 KB
@ Inc 74238 08_Eliminad os_Agosto_Final $/11/2023 9:35a. m. Archivo IPG 69 KB
@ Inc 74238 02_Eliminados_Agosto_Peso 9/11/2023 8:11 a. m. Archivo IPG 80 KB
@ Inc 74407 Bk_Antes 74425 Bk_Dps Nomina 22/11/2023 1:47 p. m. Archivo JIPG 38 KB
@] Inc 74407 Bk_Antes 74425 Bk_Dps Nomina_final 22/11/2023 2:52 p. m. Archive IPG 108 KB

60



ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE PLANEACICN

S-FO-008 INFORME DE CONTROL INTERNO
Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

OFICINA DE CONTROL INTERNO

HBO @EwilmE 7| |w(deon

b s

Stats L Type [ Chent s ystem [ source sae | Done | Done (%) | Evors | warmings | Descrption

Ruming  FleSystem  sdpzeus0d.dapd.gov.co  frman 8 G8 317 8 »% 0 0 fman

MCompieted FleSystem  sdozeusdd.dapd.gov.co fexports 58,9 GB 58,9 G8 100% (] 0 fexports
@¥completed FleSystem  sdpreus04.dapd.gov.co farchivelogs 217 M8 217 v 100% 0 0 farchivelogs
Completed FleSystem  sdpzeus20.5dp.gov.co A01 61,368 61,368 100% ) 0 Aot
completed FieSystem  sdozeus 16.5d0.gov.co A1 2768 276 100% ] 0 po1
PMcompieted FleSystem AOL 7968 79 e 100% 0 0 po1
[stane [ Device [ Glent System | Total Data | Medum Label
e HPE:Utrum 8-5CS1_2  sdpatias 18.d2pd.gov.co 478 GB [ACI84LS] ACIDS4S

From: VBDA@sdpzeus04 dapd gov co “/archivelogs™ Time: 21/06/2024 07-33:24 am
COMPLETED Disk Agent for sdpzeus04.dapd.gov.co-/archivelogs “/archivelogs™

From: VBDA@sdpzeus19.sdp gov.co “/u01" Time: 21/06/2024 07:58:06 a.m.
COMPLETED Disk Agent for sdpzeus19.sdp gov.co/u01 “/u01"

From: VBDA@sdpzeus 16.5dp.gov.co “/u01" Time: 21/06/2024 08:04:25 am
COMPLETED Disk Agent for sdpzeus16.sdp gov.co-/u01 “/u0’

From: VBDA@sdpzeus04 dapd.gov.co “/exports™ Time: 21/06/2024 08.18:36 a.m
COMPLETED Disk Agent for sdpzeus04 dapd gov.co /exports “/exports”

From: VBDA@sdpzeus20 sdp.gov.co */u01" Time: 21/06/2024 08:32:56 am
COMPLETED Disk Agent for sdpzeus20.sdp.gov.co/u01 “u01

08:48:08
. 285 411172023 1633:33 1

[23_Restore iesfrom t

Incidencia 74472

510_orochem

Incidencia 74539
Incidencia 74545
Incidencia_T4545_croas

Abierta el :

Por :
Solucionado el :
Tipo:
Nivel :
Estado:*
Urgencia:
Prioridad :

Impacto :

Actores :

Titulo : *

Descripcion : *

Incidencia - ID 74158 (Entidad Raiz)

Seguimientos(“) ” Tareas “ Costos H Soluciones ” Satisfaccion H Estadisticas ” Documentos(®) ” Problemas H Histérico(54) ” Todo ‘

10-Gestion de usuarios&y

I I T Fecha de 2023-11-10 ANS (Acuerdo de nivel de
2023-11-03 |2 [09:42 | Vencimiento: 0942 cerncr:
L 5"5“23“3’ Aristizabal Diana Carolina > | Ult'lmaA 2 2023-11-07 16:50 Por Pinzon Galindo Blanca Yolanda
& actualizacion :
[2023-11-07 |3 [16:50 | ¥ Cerradael:
[Incidenda v | Categoria (Clase): | 10-Gestién de usuarios _ Ve
r= 1 Origen de la rare !

Nivel 1 v solcitid > |Helpdesk v | &
LEerrado Aprobacion : | No est3 sujeto a una aprobacién v
|Muyalta v Placa: 122939
Urgente
[Medo v

Autor €8 Observador &8 Asignado a: €&

a Aristizabal Aristizabal Diana Carolina @9@ ®
GESTION DE USUARIOS

Muy buenos dias,

haciendo alcance de la incidencia 74132, en donde se evidenciaba que la funcionaria Ana Carolina Rojas Tello contaba en la solicitud suspension de la cuenta.

# Pinzon Galindo Blanca Yolanda &

Por lo que se solicita que se elimine y que la licencia del correo electronico sea pasada al compariero Nicolas Esteban Florez, tal como lo indica el AFO 010 adjunto,

Agradezco la atencion y quedo pendiente,

Incidencias
asociadas : €5

Documentos asociados : 9

Tipo Fecha Descripcion
Seguimiento - 2023-11-07 Se realiza el Backup en cinta magnética mediante Veeam en caso de restauracion hacer la solicitud de la Cinta ACI202L8
Helpdesk 16:38 Como evidencia de la copia de seguridad se adjunta a la incidencia una imagen del arbol de carpetas
Seguimiento - 2023-11-07 Se inicia proceso de copia de respaldo en Veeam Job started at 7/11/2023 08:52:02 DEMANDA_DISCO_CINTA_| ACI202L8
Helpdesk 16:38

Autor

Pinzon Galindo
Blanca Yolanda

Pinzon Galindo
Blanca Yolanda

Privado

No

No
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4.4.3.8 MANTENIMIENTO DE EQUIPOS.

Control A.11.2.4 Los equipos se deberian mantener correctamente para asegurar su
disponibilidad e integridad continuas

Se solicité por parte del equipo auditor evidencia del Mantenimiento Preventivo del Aire
Acondicionado de Precision del Datacenter principal de la SDP, el cual es de suma
importancia para proteger la integridad de los servidores, controlando los niveles de
humedad y temperatura en el centro de datos. Es asi como se obtuvo la ficha técnica que
arrojo el estado del Aire Acondicionado de Precision.

Es importante mencionar que se verificaron entre otros los siguientes aspectos:
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Revision de condiciones iniciales:
Revise las condiciones iniciales de
operacion en temperatura ambiente,
temperatura de suministro y
humedad relativa. Recuerde
verificar también los valores en el
panel, revise la temperatura y
humedad por cada sensor. -

Verificacion del area de trabajo -

Revision de compresor:Verifique la
ausencia de sonidos anormales y
vibraciones. Revise que no existan
manchas de aceite en el compresor
o0 en paredes, suelo y tuberia del
equipo. -

Estado de motores: Revise la
operacion de los motores, verifique
que no existan ruidos fuera de lo
normal, fisuras o partes sueltas. -

Revision de circuitos de control y
fuerza: Retire la tapa del sistema
eléctrico del equipo, verifique que
no exista ningin componente con
evidencia de quemadura o
sulfatado. Revise que la tarjeta no
se encuentre alarmada. Revise las
borneras del breaker totalizador del
equipo, verifique ajuste de bornes y
ausencia de desgaste o evidencia
de recalentamiento. -

Revision de acumulador de succion
y modulo Inverter:Revise que el
acumulador de succion no tenga
fugas de gas refrigerante liquido.
Por otro lado revise el estado
general de limpieza del modulo
inverter. Revise las valvulas de
servicio, que no existan manchas de
aceite en los gusanillos y no se
evidencien fugas. -
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Estado de la Tarjeta AT: Revise que
el led que esté alumbrado sea el
verde, verifique que los cables de
comunicacion no estén rotos o
sueltos (revise su conexion
especialmente la tierra). -

Estado de la Tarjeta AT: Revise que
el led que esté alumbrado sea el
verde, verifique que los cables de
comunicacion no estén rotos o
sueltos (revise su conexion
especialmente la tierra). -

Revise que la tarjeta I0C se
encuentre con una buena conexion -

Limpieza general interna del equipo

Limpieza externa de condensadora -

Limpieza externa de condensadora -

Como observaciones generales se observa que el proveedor realizé el mantenimiento
preventivo y que el equipo queda funcionando en 6ptimas condiciones.

De otra parte, la firma que efectu6 el mantenimiento recomend6 el cambio de cilindro
humidificador, por tener pasadas las horas de uso del fabricante.
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Situacion critica

Se observo en el reporte del mantenimiento no programado del Aire Acondicionado de
Precision del Datacenter principal de la SDP, que el cilindro humidificador debia ser
cambiado por “tener pasadas las horas de uso del fabricante.”

Frente a la Situacién Critica No 9 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccién de TIC manifesto lo siguiente:

“Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada, dada la siguiente
argumentacion:

El equipo de aire acondicionado en mencion (Piso 5) cuenta con garantia activa y vigente hasta marzo de
2025 de conformidad con las condiciones del contrato 626 de 2021. Desde la Direccidn de TIC se siguio
el procedimiento segun el respectivo protocolo, una vez se alarmé el equipo de aire se solicito la revision,
el proveedor programd visita y dio solucién.”

Andlisis de la respuesta por parte de la OCI:

Se solicité aclaracion a la Direccidn de TIC, dado que, si el equipo de aire acondicionado
tiene garantia hasta marzo de 2025, no es comprensible la observacion consignada en
el reporte realizado por el proveedor al efectuar el mantenimiento de junio de 2024, en el
cual recomendo el “cambio de cilindro humidificador, por tener pasadas las horas de
uso del fabricante.”

El proveedor aclaré al ingeniero de la Direccion de TIC que ‘reemplazara el cilindro
humidificador, el cual fue solicitado para importacion y estara llegando a finales de noviembre o
primera semana de diciembre. Que actualmente tiene 6428 horas. Y que, a pesar de funcionar
las 24 horas, hay dias en los que se requiere mas humidificacion y hay dias en los cuales no se
usa el humidificador, ya que depende de las condiciones del ambiente. Que no hay fecha exacta
para el cambio, ya que se va verificando con los mantenimientos.”

La Oficina de Control interno solicitd el plan de mantenimiento, el cual fue enviado via
correo electrénico:

15023461

29132022 29132022 2932022 292022

1023461 02023 ON2023 ON2023 102023

15023461 2A0Ez023 27062023 27062023 27062023

15023461 20%2023 20%2023 20¥2023 TAHN2023

Alre Ae o 15023461 2023 2023 121242023 1222023
151 A 15023461 { AQ:

Aire Acondicionado Stulz 5 TR CCD
151 A 15023461 { AQ-EQ-RDNT-
cionado Stulz 5 TR CCD
151 A 3461 { AQ-EQ-RDNT-
‘Aire Acandiclonado Stulz 5 TR CCD
151 A 15023461 { AQ-EQ-RDNT-
Aire Acondicionado Stulz 5 TR CCD
151 A 15023461 { AQ-EQ-RDNT-
‘Aire Acondicionado Stulz 5 TR CCD
151 415023461 { AQ-EQ-RONT-
aire Ac o Stulz 5 TR CC
151 A 15023461 { AQ-EQ-RONT-
Aire Acondiclonado Stulz 5 TR CCD
151 A 15023461 { AQ-EQ-RONT-

15023461 A0 REGERIE N0 1HOHZ024

15023461 TH0E2024 T0E2024 IH0EI2024 IHOE2024

2222|2222

15023461 X202 WHON2024 141042024 V2024

16023451 122024 WI22024

15023461 W02025 Woa2026

1023461 W0E2025 WOE2025

15023451 002025 002025

MantenimientosPreventivos -+

Fuente Direccién de TIC
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Asi mismo, la Direccién de TIC por solicitud de la Oficina de Control Interno, remitié las siguientes 6rdenes
de trabajo de mantenimiento realizadas al Aire Acondicionado Stulz 5 TR CCD 151 A 15023461 { AQ-EQ-
RDNT-001 }

Fecha No Orden Coédigo de | Prioridad | Descripcién Fecha y | Fecha y | Observaciones
Barras Hora Hora de
de Finalizacion
Inicio
13/03/24 OTT-S8851 Tarea No | Alta Mantenimiento 13/03/24 | 13/03/24 Fue realizada la limpieza del cilindro
Planificada Preventivo de humidificador y de los demas
10:03 a.m. Aire 12:50 12:50 pm componentes.
Acondicionado pm
de Precision Estado del humidificador: Aprobado
26/06/2024 | OTT-S9529 Tarea No | Alta Mantenimiento 20/06/24 | 20/06/24 Se realiza mantenimiento preventivo y
9:08 a.m. Planificada Preventivo de | 15:55 15:55 p.m. el equipo queda funcionando sin
Aire p.m. alarmas. Se recomienda cambio de
Acondicionado cilndro  humidificador, por tener
de Precision pasadas las horas de uso
recomendadas por el fabricante.
OTT- Tarea No | Alta Mantenimiento 15/10/24 | 15/10/24 Se encuentra el equipo en
14/10/24 S10443 Planificada Preventivo de | 11:27 11:27 a.m. funcionamiento alarmado por falla en el
22:37 Aire a.m. humidificador, el cédigo de error se
Acondicionado presenta por falta de agua al momento
de Precision del llenado. Se limpia el sistema de
humidificacién, se desalarma la tarjeta.
Se hacen pruebas de funcionamiento.
Se realiza mantenimiento preventivo y
el equipo queda en funcionamiento sin
alarmas. Se cambia el set point de
temperatura de 21.5 a 20.5

Fuente: Elaboracion propia con base en las 6rdenes de mantenimiento enviadas por la Direccién de TIC

En conclusion, se observé que los mantenimientos al Aire Acondicionado del Datacenter
principal de la SDP se realizan cuatro veces en el afio. Sin embargo, no es clara la
clasificacion en las 6rdenes de trabajo en el sentido de que se trata de una “Tarea no
Planificada” y al revisar las observaciones se puede ver que se generaron alarmas en el
funcionamiento del aire acondicionado, es decir, que pasa de lo preventivo a lo correctivo.

Asi mismo, aun no quedd claro porqué el proveedor menciona que el cilindro
humidificador tenia pasadas las horas de uso recomendadas por el fabricante, cuando
de acuerdo con lo informado por la Direccion de TIC la garantia se vence en marzo de
2025. De igual manera, al revisar el detalle de las 6rdenes de trabajo, se observa que no
es consistente la hora de inicio y de finalizacion de dichos trabajos. Por ultimo, se
recomienda diligenciar en su totalidad el cuadro excel suministrado, para que sea un
verdadero instrumento de seguimiento y control del Equipo de aire acondicionado para la
Direccion de TIC, ya que se observé que no esta diligenciado en su totalidad, por lo que
no agrega valor.

Se cambia de “Situacion Critica” a “Situaciones susceptibles de mejora / oportunidades
(observaciones)”
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4.4.3.9 MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS

La Secretaria Distrital de Planeacion en la vigencia 2023 atendié el mantenimiento
preventivo y correctivo de equipos mediante los contratos:

Contrato No. 529 de 2022 suscrito con System Digital Computer SAS cuyo objeto
consistié en “Prestar el servicio de mantenimiento preventivo y correctivo de los equipos
de computo propiedad de la SDP con reposicion de elementos”. El cual inicié el
23/05/2022 y vencimiento 22/05/2023.

Contrato No. 589 de 2023 suscrito con la Firma System Digital Computer SAS con objeto
“ Prestar el servicio de mantenimiento preventivo y correctivo de los equipos de cOmputo
propiedad de la SDP, con reposicion de elementos el cual inici6 el 23/05/2023 y finalizé
el 22 de febrero de 2024.

El mantenimiento preventivo se adelanté en dos frentes: equipos de procesamiento y
equipos periféricos

EQUIPO DE ESCRITORIO
EQUIPO EQUIPO PORTATIL

PROCESAMIENTO

SERVIDOR FiSICO

IMPRESORA

MANTENIMIENTO PANTALLA DIGITAL

PANTALLA INDUSTRIAL
PANTALLA INTERACTIVA
EQUIPO PERIFERICO PLOTTER
PLOTTER/SCANER
SCANER
PROYECTOR

RADICADORA

TABLERO ELECTRONICO

Fuente: Andlisis propio a partir de lo contenido en la evidencia 25 aportada por la Direccion TIC

La evidencia corresponde a la formulacién y ejecucion del plan de mantenimiento
preventivo de la vigencia.

4.4.3.10 LICENCIAS DE SOFTWARE DE LOS EQUIPOS SDP - VIGENCIA 2023

En cumplimiento de la Ley 23 de 1982 y la Ley 1712 de 2014, la SDP formulé la politica
de uso de software A-LE-362 en la cual se establecen los lineamientos minimos
necesarios, aplicables al interior de la Secretaria Distrital de Planeacion para el uso de
software, garantizando el cumplimiento del control de seguridad A.18.1.2 - Derechos de
propiedad intelectual (DPI) y Directiva Presidencial 002 de 2002 - Respeto al derecho de
autor y los derechos conexos, en lo referente a utilizacion de programas de computador
(software).

En este documento se definen directrices claras para el uso del software dando
lineamientos frente al cumplimiento del procedimiento de uso de software, el respeto a
los Derechos de Autor, condiciones del licenciamiento, derecho de uso de software o
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condiciones por trasferencia de terceros, la administracion y control del Software como
activo institucional, la revision del software instalado de la SDP, el uso de software legal
en el desarrollo de productos y servicios y la solicitud de instalacion de software.

Asi mismo, define las responsabilidades que le competen a la Direccion TIC, como son
la instalacion software, llevar el control del licenciamiento adquirido y autorizado, dar
concepto para el uso de software especifico (propietario, freeware y software libre). En
cuanto a los usuarios, la citada politica define que les corresponde entre otras
responsabilidades las de utilizar Gnicamente software licenciado o autorizado en la SDP,
observar la normatividad en el desarrollo de productos o servicios. Para el caso del grupo
directivo de la SDP, establece directrices sobre las solicitudes de software y para
asegurar que los productos que demanden la utilizacién de cualquier tipo de software
sean elaborados con software legal y aprobado por la Direccién TIC.

Adicionalmente, esta politica articulada con el modelo de seguridad y privacidad de la
informacion es complementada con las siguientes politicas:

» Politicas de Seguridad y Privacidad de la Informacion. A-LE-429
» Politica de Control de Acceso A-LE-315
* Politica de Desarrollo Seguro A-LE-359

La entidad cuenta basicamente con dos tipos de licencias para el software:

123
estan en bodega- Para
baja, en categoria
ofimatics, todss ellss para
reasignar licencis

178

Office 2012

967
Microsoft Cffice

844
ssignadas en |ss dreas,
todas activas

978
LICENCIAS

154
Office 2019

24

1
asignadas en las areas,
| ———P»| todasactivasenversion
8.1.0.587, en categaria

disefio

Fuente: Analisis propio a partir de lo contenido en la evidencia 23

11
Suite Adobe Crestive Cloud

Se indag6 a la Direccion de TIC sobre cual fue el destino final que se le dio al software
dado de baja en la SDP en la vigencia 2023, frente a la cual se recibi¢ la siguiente
respuesta:

El destino final del software en la Secretaria Distrital de Planeacion, se da acorde con lo
definido en la Resolucion 001 de 2019 Secretaria Distrital de Hacienda - Contaduria
General de Bogota D.C. y el anexo 1 Manual de Procedimientos Administrativos y
Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales,
y el procedimiento A-PD-045 Administracion De Bienes De La SDP, Version 23 aprobada
mediante Acta de Mejoramiento 248 de octubre 03 de 2022, instrumentos en los cuales
se establecieron los lineamientos para el tratamiento de los bienes intangibles y la
disposicion final.
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En aplicacion de estas directrices, a la Direccion de Tecnologias de la Informacién y las
Comunicaciones, le corresponde realizar periddicamente la revision del software y emitir
concepto técnico acerca del estado de obsolescencia siguiendo lo establecido en el
procedimiento mencionado, informando a la Direcciobn Administrativa para la gestion del
proceso de disposicion final conforme lo establece el manual.

La evidencia corresponde a los procedimientos A-PD-166, A-PD-045 y A-PD-028, los
cuales pueden ser consultados en SIPA Mdédulo Control de Documentos.
https://sipa.sdp.gov.co/sipa/

4.4.3.11 EQUIPOS

Respecto al destino final de los equipos de computo que fueron renovados o cambiados
en la vigencia 2023 se tiene que:

El destino final de los equipos de computo en la Secretaria Distrital de Planeacion, se da
acorde con lo definido en la Resolucion 001 de 2019 Secretaria Distrital de Hacienda -
Contaduria General de Bogota D.C. y el anexo 1 Manual de Procedimientos
Administrativos y Contables para el manejo y control de los bienes en las Entidades de
Gobierno Distritales, y el procedimiento Administracion de bienes de la SDP, A-PD-045
Version 23 aprobada mediante Acta de Mejoramiento 248 de octubre 03 de 2022,
instrumentos en los cuales se establecieron los lineamientos para el tratamiento de los
bienes intangibles y la disposicion final.

En aplicacién de estas directrices, a la Direccion de Tecnologias de la Informacién y las
Comunicaciones, le corresponde realizar periddicamente la revision del hardware y emitir
concepto técnico acerca del estado de obsolescencia siguiendo lo establecido en el
procedimiento mencionado, informando a la Direcciébn Administrativa para la gestion del
proceso de disposicién final conforme lo establece el manual.

La evidencia corresponde al listado de la renovacién de 132 equipos durante el 2023 en
el marco del Contrato 644-2022 e inventario de la totalidad de 844 equipos de cOmputo y
portétiles.

Por su parte, en la matriz de Equipos Entregados, Instalados Y Configurados - Marco Del
Contrato 644-2022, entregada por la Direccion de TIC, teniendo en consideracion que
dicho reporte es a 30 de diciembre de 2023, se encontré desactualizaciéon en la
informacion toda vez que hay personas que aparecen como usuarios a cargo de los
equipos a diciembre 30 de 2023 pero se retiraron de la entidad antes de dicha fecha, por
ejemplo el director de Registros Sociales (1064SB0O06, 2043SDP03 y 2043SDP04) que
se retir6 de la entidad en junio 12 de 2023, y la Subsecretaria Juridica que se retiré en
junio 23 del mismo afo (205SDPO02 ).
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734
WINDOWS 10 PRO

1
WINDOWS 10 PRO
WORKSTATIONS

3
WINDOWS 11 PRO
8
WINDOWS 8 PRO
20
WINDOWS 8.1 PRO

70
WINDOWS 10 PRO

1
WINDOWS 11PRO

2
WINDOWS 8 PRO

WINDOWS 8.1 PRO
WINDOWS XP
PROFESIONAL

1
OSX
1
WINDOWS 10 PRO
1
WINDOWS 8 PRO
1

WINDOWS &
PROFESIONAL ECITION

768
EQUIPCDE
ESCRITORIO

78
EQUIPO PORTATIL

970
EQUIPOS

126
EQUIPODE
ESCRITORIO

23
WINDOWS 8.1 PRO

Fuente: Andlisis propio a partir de lo contenido en la evidencia 25 equipos de cémputo SDP - vigencia 2023

[
EQUIPO PORTATIL

Situacioén Critica:

En la matriz Equipos Entregados, Instalados y Configurados entregada por la Direccién de TIC,
se encontrd desactualizacion en la informacion toda vez que hay personas que aparecen como
usuarios a cargo de los equipos a diciembre 30 de 2023 pero se retiraron de la entidad antes de
dicha fecha, por ejemplo el director de Registros Sociales (1064SBO06, 2043SDP03 vy
2043SDP04) que se retird de la entidad en junio 12 de 2023, y la Subsecretaria Juridica que se
retird en junio 23 del mismo afio (205SDP02).

Frente a la Situacién Critica No 9 (antes 10) identificada en la Auditoria, mediante
correo electronico del 31 de octubre de 2024 la Direccion de TIC manifesto lo
siguiente:

“Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada, dada la siguiente
argumentacion:

Segun el procedimiento GTI-PD-002 Soporte y Atencién de la Mesa de Ayuda se establece que el Jefe de
Area debe crear 3 incidencias cuando se presenta el retiro de un empleado, una de ellas es la entrega de
los equipos a cargo a la hueva persona que queda responsable de los bienes. Con base en esa incidencia
la Direccién de TIC realiza la respectiva actualizacién en el aplicativo GLPI, quedando asi el registro del
nuevo responsable. Si la incidencia no es creada en la mesa de ayuda de la Direccion de TIC (caso del
exfuncionario Helmut Menjura), dichos bienes seguiran registrados al funcionario retirado, razon se
considera necesario que desde la Direccion Administrativa se informen dichas novedades al momento de
firmar el paz y salvo y de esa manera mediante la incidencia que ellos creen poder realizar los cambios
desde la Direccion de TIC.”
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Anadlisis de la respuesta por parte de la OCI:

La entidad tiene establecido que con el formato “Entrega de Bienes y Documentos” AFO
128, todos los servidores publicos solicitan el paz y salvo para su retiro, previo la
recoleccion de firmas, entre ellas de la Direccion de TIC para la deshabilitacion de la
cuenta de usuario, del correo institucional y sistemas de informacién, asi como solicitud
de copias de respaldo de informacion del equipo que tenia a cargo o asignado, y se hace
la solicitud de entrega del equipo. De igual manera se entrega el carnet de la Entidad y
la tarjeta de acceso. P

Ahora respecto a la observacion de la Direccion de TIC relacionada con : “Si la incidencia no
es creada en la mesa de ayuda de la Direccion de TIC (caso del exfuncionario Helmut Menjura), dichos

bienes seguiran registrados al funcionario retirado” , N0 es aceptable para esta auditoria, ya que
finalmente el control de los bienes informaticos también esta en cabeza de la Direccion
de TIC, asi como lo enunciado anteriormente, la deshabilitacion de la cuenta de usuario
y del correo institucional, entre otros aspectos.

Por lo que se identifico una debilidad en los controles que ejecuta la Direccién de TIC ya
que al deshabilitar el usuario o el correo se debi6 tener un soporte para realizar dicha
accion y es de conocimiento institucional el retiro del Director Helmut Menjura como
Direccién de la entonces Direccion de Sisbén.

Finalmente, la Direccion de TIC en el andlisis de la situacion critica deberéd hacer los
analisis correspondientes para identificar las acciones correctivas a que haya lugar, y que
eviten que se vuelva a materializar la situacion encontrada,

Por lo expuesto, se ratifican las debilidades encontradas dado que los argumentos de la
respuesta no desvirtan las inconsistencias sefialadas por la auditoria, razén por la que
se mantiene la situacion critica

DISPOSITIVOS MOVILES.

Respecto a la politica para el Uso de Dispositivos Moviles en la SDP (A-LE-321), se
preguntd a la Direccion de TIC acerca de cuales son los dispositivos moviles
(Smartphones, Tabletas, Relojes inteligentes, Laptops y Chromebooks, Dispositivos de
realidad virtual - VR) que estan activos y cOmo estan asignados en la entidad.

Sobre el particular se recibio la respuesta de la Direccién de TIC asi:
- La entidad cuenta con 78 portatiles, que se utilizan para las labores administrativas y
operativas de las diferentes dependencias.

- En el aflo 2023 se adquirié una tableta como equipo de trabajo del despacho de la
Secretaria, la cual se encuentra asignada al Secretario Distrital de Planeacion.
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- La entidad cuenta con equipos mdviles a cargo de la Direccién de Registros Sociales y
de la Direccion Administrativa, de lo cual adjuntan archivo en Excel con el nombre
“Inventario_Completo”.

- No se cuentan con dispositivos de realidad virtual, Chromebooks, relojes inteligentes u
otros tipos de dispositivos méviles en la SDP.

4.4.4 FASE 3: EVALUACION DE DESEMPENO

Indicadores de Gestion Seguridad de la Informacién 2023
Situacién critica:

Respecto a los Indicadores de Gestion Seguridad de la Informacion, se encontraron
diferencias en la informacion remitida por la Direccién de TIC en la programacion como
en el seguimiento:

1)Evidencia 14: El “Plan de Modelo de Seguridad y Privacidad de la Informacion de la SDP”, A-
LE -373, Version 5 Acta de Mejoramiento 257 de Julio 27 de 2023.

2)Evidencia 9: Documento “Avances y Logros MSPI_Dic 2023 12032024” como entrada para
la Revision por la Direccion.

3)Evidencia 8 .Plan de accion de controles MSPI 2023.
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PRODUCTO

Comparativo informacion -Indicadores de Gestién Seguridad de la Informacién 2023

NOMBRE
DEL

OBJETIVO DEL

INDICADOR

INDICADOR

FORMULA

META

PERIODO
EVIDENCI
A 14

META
PERIODO
EVIDENCI

EJECUC
ION
REPOR
TADA
EVIDEN
CIA 9

A9

Observaciones OCI

Hacer seguimiento, Sin observaciones
ORGANIZACION Nivel de al compromiso sobre # de revisiones realizadas
DE SEGURIDAD | Compromiso de | el sistema seguridad | por la alta direccién al afio /
DE LA la Alta de la informacién, # revisiones programadas
INFORMACION Direccion por parte de la alta para el afio
direccion
En elindicador la Direccion de TIC
Activos de . : # de procesos con activos de menciond que se actualizaron los activos
C;E?_Rslhélsﬁ’\g\? Informacion de Re\lll;ssa;g/tisgtsuggzar informacion (RAI) revisados de informacién de 15 procesos
ACTIVOS DE la SDP informacién de la ~ yactualizados en la 95% 95% 11% programados. Por lo que no es claro el
INEORMACION revisados y SDP por proceso vigencia/# de procesos de la porcentaje de avance
actualizados SDP
Nivel de # de estrategias Estd diferente la programacion, aunque
Ejecucion del Hacer seguimiento a desarrolladas al afio que se destacan las acciones adelantadas en
PLAN DE Plan de la ejecucion del Plan cumplen con la meta de este indicador
CAPACITACION | Capacitacién y Capacitacion y ejecucion >=90% / # de
Y Sensibilizacién Sensibilizacién en estrategias programadas 90% 80% 100%
SENSIBILIZACIO en Seguridad Seguridad de la para desarrollar al afio
N dela Informacion de la siguiendo lo establecido en
Informacion de SDP el plan de capacitacion y
la SDP sensibilizacién
Porcentaje de Mide el porcentaje # de politicas de Seguridad Estd diferente a programacion
POLITICAS DE politicas de de actualizacion o de la Informacion
SEGURIDAD DE | Seguridad de la | creacion de politicas | actualizadas o creadas en la
LA Informacién de seguridad de la vigencia / # de politicas de 90% 100% 100%
INFORMACION actualizadas o informacioén seguridad de la informacién
EN LA SDP definidas en la definidas en la planeadas para actualizacion
vigencia vigencia o creacion en la vigencia
No es coherente este reporte de
ejecucion con el documento de la
# de actividades evidencia 8 , denominado
desarrolladas durante la 8.1_PlandeAccionControles2023 que da
EJECUCION DEL Nivel de Cg;tg)sla';:;é’:\;lzr;cl:e vigencia en el Plan de cuenta de la ejecucion de los controles
MSPI EN LA SDP Madurez de las MSP! en términos de Accion del MSPI / # de 90% 90% 100% del MSPI, teniendo en cuenta que existe
fases del MSPI Madurez actividades definidas para dificultad para conocer con precision el
desarrollar en lf"‘, vigencia en nivel de implementacion de controles del
el Plan de Accidn del MSPI MPS| para la vigencia 2023, capitulo
4.4.3.1 de este informe
. Esté diferente la programacion
Porce_r]ta]e de Medir el porcentaje . .
. atencion a las de incidencias de (# de incidencias de
GESTION DE incidencias de Sequridad de la seguridad atendidas en la
INCIDENCIAS DE seguridad Igformacién vigencia /# de incidencias de 92% 100% 100%
SEGURIDAD realizadas por - seguridad recibidas en la
; atendidas en la - e
los usuarios de vigencia vigencia) *100
la SDP

PRODUCTO

ORGANIZACION
DE SEGURIDAD
DE LA
INFORMACION

Fuente: Elaboracion propia, con base en los documentos de las evidencias 8, 9y 14

Evidencia 14. Indicadores de Gestion Seguridad de la Informacion

NOMBRE DEL
INDICADOR

Nivel de Compromiso
de la Alta Direccion

OBJETIVO DEL
INDICADOR

Hacer seguimiento, al
compromiso sobre el
sistema seguridad de la
informacion, por parte
de la alta direccion

FORMULA

# de revisiones realizadas
por la alta direccion al
afio / # revisiones
programadas para el afio

TIPO

Eficacia

CUBRIMIENTO
DEL SGSIEN
ACTIVOS DE

INFORMACION

Activos de Informacion
de la SDP revisados y
actualizados

Revisar y actualizar los
activos de informacion
de la SDP por proceso

# de procesos con activos
de informacion (RAI)
revisados y actualizados
en la vigencia/# de
procesos de la SDP

Eficacia

PLAN DE
CAPACITACION
Y
SENSIBILIZACIO
N

Nivel de Ejecucion del
Plan de Capacitacion y
Sensibilizacion en
Seguridad de la
Informacién de la SDP

Hacer seguimiento a la
ejecucion del Plan
Capacitacion y
Sensibilizacién en
Seguridad de la
Informacién de la SDP

# de estrategias
desarrolladas al afio que
cumplen con la meta de
ejecucion >=90% / # de
estrategias programadas

para desarrollar al afio
siguiendo lo establecido

Eficacia

UNIDAD DE QAEEFII%
MEDIDA DO
Porcentaje 100%
Porcentaje 95%
Porcentaje 90%
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Evidencia 14. Indicadores de Gestion Seguridad de la Informacion

NOMBRE DEL

PRODUCTO

INDICADOR

OBJETIVO DEL
INDICADOR

FORMULA

UNIDAD DE
MEDIDA

en el plan de capacitacion
y sensibilizacion
# de politicas de
: Mide el porcentaje de Seguridad de |
POLITICAS DE Porcentaje de politicas actualizacion o Informacion actualizadas
SEGURIDAD DE de Seguridad de la - - o creadas en la vigencia /
. creacion de politicas de o - .
LA Informacion seguridad de la # de politicas de Eficacia Porcentaje 90%
INFORMACION actualizadas o informacion definidas seguridad de la
EN LA SDP definidas en la vigencia h ) informacion planeadas
en la vigencia A
para actualizacion o
creacion en la vigencia
# de actividades
desarrolladas durante la
" Controlar el avance de vigencia en el Plan de
EJECUCION DEL Nivel de Madurez de las Fases del MSPI en Accion del MSPI / # de Eficacia Porcentaje 90%
MSPI EN LA SDP las fases del MSPI P actividades definidas para
términos de Madurez ) )
desarrollar en la vigencia
en el Plan de Accion del
MSPI
Porcentaje de atencion Medir el porcentaje de (# de incidencias de
GESTION DE a las incidencias de incidencias de seguridad atendidas en la
INCIDENCIAS DE seguridad realizadas Seguridad de la vigencia /# de incidencias Eficacia Porcentaje 92%
SEGURIDAD por los usuarios de la Informacién atendidas de seguridad recibidas en
SDP en la vigencia la vigencia) *100

Fuente: Direccion de TIC. Plan de Modelo de Seguridad y Privacidad de la Informacién de la SDP”, Version 5 Acta de
Mejoramiento 257 de Julio 27 de 2023

Evidencia 9: Indicadores de Gestion Seguridad de la Informaciéon. Evidencia No. 9

@ 25
NOMBRE OBJETIVO ) o) |<£ E E -8
PRODUCTO DEL DEL FORMULA [ Tt a S .g Fuente
INDICADOR | INDICADOR El= & 3 2
x =
Archivo:
Actas N.02 el 27 de abril y Acta N.03 del 03 de
mayo de 2023 de las Sesiones Ordinarias del
Comité Institucional de Gestién y Desempefio,
Hacer donde se llevo a cabo la Revision por la Direccion,
seguimiento, al # de revisiones numeral 9.3 de la ISO 9001:2015.
. s realizadas por
1. ORGANIZACION | . de | sopra ™S [l altadireccion | g | | _ |Indl. Salida7.1.1_
DE SEGURIDAD Compromiso de | sisterna al afio =1| § | § | & |Revision por la Direccion
DE LA promiso ¢ . g | § | S | sesion2- 27 de abril.
. la Alta Direccion | seguridad de la - ] — —
INFORMACION informacién # revisiones )
por parte de la progralmzidaf Indl_. §allda7l.1.l__ 3
alta direccion para el afio = 1 Rev_|S|on por la Direccion
Sesion 3- 3 de mayo
Ruta:
https://drive.google.com/drive/
folders/1Gj2FgtZ-gg6p7cld8fSLFvQ4T4XLG553
# de procesos Archivo:
Activos de | Revisar y con activos de
2. CUBRIMIENTO Informacion de | actualizar  los |r|1?fzrlma(:|c_)n § © Ind2. Actualizacion Activos de Informacion
DEL SGSI EN la SDP | activos de | ¢ |) revisados | g | o | e Ruta:
ACTIVOS DE revisados y | informacion de ig a vigencia: 5 & 3 uta:
INFORMACION actualizados Iarocess?)P por https://drive.google.com/drive/
P # de procesos folders/1Gj2FgtZ-gq6p7cld8fSLFvQ4T4XLG553
de la SDP: 15
Nivel de | Hacer # de estrategias Archivo:
3. PLAN DE Ejecucion  del | seguimiento a | desarrolladas al | o
' - Plan de | la ejecucion del | afio que | & N S | Ind3. Salida7.4.2_PlanSensibilizacion2023
SENSIBILIZACION S 8 S =) )
Y COMUNICACION Sensibilizacion Plan de | cumplen con la | & ® S Ruta:
y Comunicacioén | Sensibilizacion | meta de | W
en Seguridad de | y ejecucion https://drive.google.com/drive/
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Evidencia 9: Indicadores de Gestion Seguridad de la Informacion. Evidencia No. 9
€l 25
NOMBRE OBJETIVO o | < sl -8
PRODUCTO DEL DEL FORMULA o |_||_J % % .8 Fuente
INDICADOR | INDICADOR = 2& %'g
la Informacion | Comunicacion | >=80%:6 folders/1Gj2FgtZ-gq6p7cld8fSLFvQ4T4XLG553
de la SDP en Seguridad
de la
Informacion de | # de estrategias
la SDP programadas
para desarrollar
al afio
siguiendo lo
establecido en
el plan de
sensibilizacion
6
En la vigencia se program6 el seguimiento a todas
las politicas y se realiz6 a cada una de ellas.
Mide el zgﬁaﬁggﬁf TOI Los documentos, incluidas las Politicas se
Porcentaje de | porcentaje de publicaron en el aplicativo SIPA.
P NN creadas en la
. POLITICAS DE politicas de | actualizacion o vigencia: 14
SEGURIDAD DE | Seguridad de la | creacién de ’ 8 N ¢ | Archivo:
< Informacion oliticas de . 8 = =
LA INFORMACION ; pofitic: # de politcas| & | S | S isi
EN LA SDP act_ua_\llzadas o] _segunda_d, de la planeadas para i} Ind4. RevisionDocumental_
definidas en la | informacion R, DTIC2023
vigencia definidas en la actua!|;aC|on 0
) N creacion en la X
vigencia . . Ruta:
vigencia: 15
https://drive.google.com/drive/
folders/1Gj2FgtZ-gq6p7cld8fSLFvQ4T4XLG553
# de
actividades
desarrolladas
durante la
vigencia en el
Plan de Accién Archivo:
del MSPI:
(Diagnostico=3 Ind5_8.1_Planimplentacion
Fase 1= 41 MSPI
Fase 2= 4
Fase 3= 1 Fase Ind5_8.1_PlandeAccion
: Nvel  de| avance de fas |+ E | Controles2023
5. EJECUCION DEL = 50| 8 | 8 S
MSPIEN LA SDp | Madurez de las | Fases del MSPI 818 8
fases del MSPI | en términos de # de h] —
Madurez actividades Ruta:
definidas para
desarrollar en la \\sdpatlas08\Dir_Sistemas\
vigencia en el SIG\Informes\
Plan de Accion https://drive.google.com/drive/
del MSPI: folders/1Gj2FgtZ-gq6p7cld8fSLFVQATAXLG553
(Diagnostico=3
Fase 1= 41
Fase 2= 4 Fase
3=1Fase 4=1)
=50
Revisado el sistema de gestion de incidencias -
# de incidencias GLPI, se reportaron 14 casos catalogados como
Porcentaje  de | Medir el | de  seguridad seguridad y privacidad de la informacion los cuales
atencion a las | porcentaje de | atendidas en la fueron gestionados y cerrados.
6. GESTION DE incidencias  de | incidencias de | vigencia 14| 2| ¢ L
INCIDENCIAS DE | seguridad Seguridad de la 8 8 8 | Archivo:
SEGURIDAD realizadas por | Informacién #deincidencias | o - — | Ind6_8.1_Gestion_
los usuarios de | atendidas en la | de  seguridad Incidencias_Seguridad_2023
la SDP vigencia recibidas en la
vigencia 14 https://drive.google.com/drive/
folders/1Gj2FgtZ-gg6p7cld8fSLFvQ4T4XLG553

Fuente: Direccion de TIC. Evidencia No 9. Avances y Logros_ MSPI_Dic_2023 12032024” como entrada
para la Revisién por la Direccion.
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Frente a la Situacion Critica No 7 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccion de TIC manifesto lo siguiente:

“Reconocemos la importancia de la coherencia y precision en la informacion presentada en los diferentes
documentos relacionados con el seguimiento del Modelo de Seguridad y Privacidad de la Informacion
(MSPI). Las discrepancias identificadas en el cuadro comparativo se deben principalmente a los siguientes
factores:

e Las evidencias 14 (Plan de Modelo de Seguridad y Privacidad de la Informacién) y 9 (Avances y
Logros) corresponden a diferentes momentos en el tiempo y capturan distintos aspectos del avance
del MSPI. Algunas metas se ajustaron en el informe de avances y logros alcanzados durante el
periodo de seguimiento.

e En algunos casos, la interpretacién de los indicadores puede variar ligeramente, lo que llega a
generar diferencias en los valores reportados.

e EIMSPI es un proceso en constante evolucion, y es posible que se hayan realizado actualizaciones
en los documentos durante el periodo de seguimiento, lo que podria explicar algunas de las
discrepancias.

No obstante lo anterior, se presenta algunas justificaciones especificas a continuacion:

e La diferencia en el porcentaje de avance del Indicador "Cubrimiento del SGSI en Activos de
Informacién” se debe a que la evidencia 9 refleja un calculo mas detallado que considera los
avances realizados durante el periodo de seguimiento, mientras que la evidencia 14 presenta una
estimacion inicial.

e Las diferencias en los indicadores del "Plan de Capacitacion y Sensibilizacion”, "Politicas de
Seguridad de la Informacién" y "Ejecucién del MSPI" corresponden a ajustes en la programacién
de las actividades, a la incorporacion de nuevas iniciativas o a una mejor comprension de los
requisitos.

e La diferencia en este indicador "Gestién de Incidencias de Seguridad" se debe a la inclusion de
una actualizacién en la metodologia de célculo.

Para mejorar la coherencia y la precisién de la informacion, la Direccién de TIC implementara acciones
para revisar y validar los datos utilizados en los informes de seguimiento, garantizando asi la coherencia
entre las diferentes fuentes de informacion.

Agradecemos sean tenidas en cuenta las aclaraciones anteriores y a la vez solicitamos sea reevaluada la
calificacién de situacion critica asignada a esta observacién, ya que consideramos que las diferencias
observadas no reflejan necesariamente un incumplimiento de los requisitos, sino mas bien matices en la
forma de reportar la informacién y pueden ser abordadas de manera proactiva. Proponemos establecer un
plan de accién que incluya la armonizacion de los indicadores, la mejora de los procesos de documentacion
y la capacitacion del personal involucrado en el seguimiento del MSPI.”

Analisis de la respuesta por parte de la OCI:

Se identific6 por parte del equipo auditor que existen debilidades en el control, revision y
seguimiento a la trazabilidad de los registros que dan cuenta del avance Modelo de Seguridad y
Privacidad de la informacion MPSI, aspecto que puede afectar la toma de decisiones de la Entidad
al no contar con informacion precisa de la gestién adelantada y de los resultados obtenidos y en
consecuencia en el logro de objetivos, metas y recursos asignados.

Por ejemplo, frente en el indicador relacionado con el nUmero de procesos con activos de

informacién (RAI) revisados en la vigencia 15 sobre el nimero de procesos de la SDP 15, no es
claro porgue arrojan un resultado de 11%.
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Esto lleva a otras preguntas, por ejemplo, ¢,no se cumplié con la meta de actualizacién de activos
de informacion en los 15 procesos de la entidad para la vigencia 2023?

Evidencia 9: Indicadores de Gestién Seguridad de la Informacién. Evidencia No. 9
S5
NOMEBRE OBJETIVO : o :5 E o
PRODUCTO DEL DEL FORMULA & T =] § Fuente
INDICADOR | INDICADOR = u § =
# de procesos Archivo:
- con activos de
Activos L de | Revisar Y| informacion Ind2. Actualizacion Activos de Informacién
2. CUBRIMIENTO Informacién  de | actualizar  los (RAI) revisados | 2
DEL SGSI EN la SDP | activos de en la vigencia- = &2 B Ruta:
ACTIVOS DE revisados y | informacién de 15 9 = & - -
INFORMACION actualizados la  SDP - por - https://drive google com/drive/
proceso # de procesos folders/1Gj2FgtZ-ga6p7cld8fSLFVQ4TAXL G553
de la SDP: 15

Ahora bien, si las programaciones de los indicadores fueron ajustadas, ¢ por qué no fue
actualizado el documento “Plan de Modelo de Seguridad y Privacidad de la Informacién
de la SDP A-LE -373 en la vigencia 20237

De otra parte, el Documento “Avances y Logros_ MSPI_Dic_2023 12032024” fue
presentado con esta informacién ante el Comité Directivo como entrada para la Revision
por la Direccion.

Y finalmente se confirma lo expresado por esta auditoria frente a las inconsistencias de
informacion encontradas en el documento “Plan de accién de controles MSPI 2023,
(descritas en la situaciéon critica No 3 de este Informe), y su concordancia con las
acciones que con gran esfuerzo fueron ejecutadas por la Direccion de TIC en la
vigencia 2023 y que reposan en diferentes seguimientos, planes y documentos de la
misma Direccién. Ya que independiente de si se habla de un avance de Plan de gestion
de vulnerabilidades, o de los indicadores del MSPI o del documento de Avances y Logros
del MSPI, o de los Avances del Plan de Controles 2023, la informacion debe ser
coherente, completa y clara, de tal manera que permita conocer con precision y
confiabilidad los avances del Modelo de Seguridad y Privacidad de la Informacion.

4.4.5 FASE 4: MEJORAMIENTO CONTINUO
MESA DE AYUDA

Se observé que durante la vigencia 2023, se recibieron 7675 solicitudes en la mesa de
ayuda de TIC, con una tendencia decreciente a medida que avanzaban los meses.

MES Servicios
ene 772
feb 755
mar 759
abr 580
may 649
jun 614
jul 642
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Fuente: Direccion TIC Evidencia 26

También se observo que la mesa de ayuda dedicé la tercera parte de sus esfuerzos a

asuntos relacionados con la gestién de usuarios, como se muestra a continuacion:

Categoria Servicios
01-Revision Equipo de computo/parte/periférico 722
02-Asignacion Equipo de computo/parte/periférico 268
03-Traslado de equipo de cémputo/parte/periférico 97
04-Retiro de equipo de computo/parte/periférico 20
05-PrA©@stamo equipos/videobeam 271
07-Gestion de mantenimientos (hardware) 9
08-Instalacién/desinstalacion de software 102
09-Soluciones de Software administradas por DTIC. 1961
10-Gestidn de usuarios 2773
11-Generacion copias de seguridad y recuperaciéon 340
12-Gestion de conectividad 158
13-Seguridad y Privacidad de la informacion 13
14-Acceso VPN 558
15-Gestion de Impresion 118
16-Gestion de Cambio Informético 22
17-SIPA Médulo correspondencia 2
18-Soporte telefonia IP 38
Alistamiento de Infraestructura para despliegue de soluciones de software 6
Alistamiento de servidores 193
Configuracion firewall 1
Sin Asignar 3
(en blanco) 0
Total, general 7675

Fuente: Direccioén TIC. Evidencia 26

Se informé al equipo auditor por parte del ingeniero que coordina la Mesa de Ayuda, que
se implementara una herramienta que facilitara el monitoreo de las solicitudes vs
incidencias, y proporcionara informacion estadistica para toma de decisiones.

78



S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

DiA
“[‘J-ECQ'E}GDTT&R OFICINA DE CONTROL INTERNO

'SECRETARIA DE PLANEACICN

Fuente: Direccion de TIC

SATISFACCION USUARIOS

En cuanto a la satisfaccion, los usuarios calificaron la atenciéon de sus incidencias de la
siguiente manera:

Calificacién servicios
Bueno 7264
Malo 31
Regular 66
Sin calificar 314
Total, general 7675

Fuente: Direccion de TIC Evidencia 26

Las 31 calificadas por los usuarios en el nivel mas bajo, todas ellas tienen una nota de la
mesa de ayuda de TIC como “incidencia solucionada”. Las mismas se relacionan con:

Situacién Incidencias con esa situacion
La falla reincide 67 682, 68 707, 69 309, 69 404, 69 492, 70 347, 70 393, 71 835, 73
352, 73 957, 74 068
Sin oportunidad en la atencion 70 154, 70 567, 70 869, 74 617
Deficiente orientacion 69 008, 70 147
No se atendi6 la situacion 67 513, 71 076, 71 809, 72 356, 72 843, 71 623, 73 229, 73 964
Cierre con argumento no real 73 037
Cierre sin que usuario valide el ajuste | 72 873
Sin comentario sobre la calificaciéon 68 186, 68 603, 72 810, 74 523

Fuente: Direccion de TIC. Evidencia 26

Aunque se trata de pocos casos frente a las 7675 incidencias registradas, vale la pena
sefalar que hay casos que reinciden o que no fueron atendidos.
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Por otro lado, las 66 calificadas por los usuarios en el nivel regular, todas ellas tienen una
nota de la mesa de ayuda de TIC como “incidencia solucionada”. Las mismas se
relacionan con:

Situacion Incidencias con esa situacion
La falla reincide 68 521, 70 755, 73 022, 73 278, 73 937
Demora en la atencion 68 450, 68 453, 68 457, 68 458, 68 813, 68 816, 68 917, 69

125, 69 616, 69 619, 69 621, 70 352, 70 933, 71 187, 71 189,
70 435, 72 033, 72 232, 72 442, 72 443, 72 445, 72 447, 72
450, 72 455, 72 456, 72 457, 72 902, 72 910, 72 911, 72 912,
71 248, 72 913, 73 096, 73 108, 73 532, 73 959, 74 239, 74
240, 74 241, 74 243, 74 244, 74 245, 72 423, 74 402

Deficiente orientacién 74 317, 74 478

No se resolvi6 la situacion 68 633, 70 433, 70 743, 73 052, 73 859, 74 487
Cierre con argumento no real 69 932

Para revisar 74 863

Sin comentario sobre la calificacion | 67 332, 68 438, 70 108, 70 156, 73 005

Ni oportunidad, ni solucién 68 459, 71 833

Fuente: Direccion de TIC. Evidencia 26
Dentro de las que fueron calificadas como “bueno”, llama la atencién los comentarios de
los usuarios en las incidencias 72 764 y 74 196, toda vez que, aunque evalian bien,
ponen un “pero” en el servicio recibido.

Se presentan los resultados de las encuestas de satisfaccion de la mesa de ayuda.

Tabla 1. Calificacion por categorias segundo semestre 2023

Categoria - Bueno Malo Regul Total general
01-Revision Equipo de computo/parte/periférico 62 1 63
02-Asignacion Equipo de computo/parte/periférico 15 1 16
03-Traslado de equipo de codmputo/parte/periférico 5 5
04-Retiro de equipo de computo/parte/periférico 1

05-Préstamo equipos/videobeam 47 47
08-Instalacion/desinstalacion de software 5 1 6
09-Soluciones de Software administradas por DTIC. 208 12 10 230
10-Gestidn de usuarios 113 2 23 138
11-Generacion copias de seguridad y recuperacidn 4 4
12-Gestidn de conectividad 13 13
13-Seguridad y Privacidad de la informacion 1 1
14-Acceso VPN 45 1 2 52
15-Gestidn de Impresidn 17 17
17-SIPA Modulo correspondencia 1

13-Soporte telefonia IP 5 5
Total general 546 15 38 599

Fuente: Direcciéon de TIC. Reporte herramienta mesa de ayuda

Evaluaciones calificadas como “BUENO”: En el item calificado como bueno las partes
interesadas de la mesa de ayuda se pronunciaron como se muestra en el archivo Partes
Interesadas:

CalificaSolicitudesMesaAyudaPI_Julio_Dic2023 Hoja “NotaCalificacionBueno” donde se

observa que, de las 599 calificaciones, se obtuvieron 368 diferentes tipos de
observaciones o comentarios.
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Evaluaciones calificadas como “REGULAR”: En el item calificado como regular, de las
38 calificaciones, se obtuvieron de las partes interesadas de la mesa de ayuda 20
diferentes observaciones o comentarios.

Evaluaciones calificadas como “MALO”: En el item calificado como malo, se obtuvieron
de las partes interesadas de la mesa de ayuda 15 diferentes observaciones o comentarios

por el mismo nimero de calificaciones.

Tabla 2. Calificacion Regular Segundo Semestre 2

023

Fuente: Direccién TIC -Reporte herramienta mesa de ayuda 2023

) Cuenta de Comentarios a
Comentarios
v la encuesta

Sin comentarios 1
A mi solucionaron pero el problema persiste en el formato

Buena tardeSiempre he recibido una atencién oportuna, en este caso coloque la incidencia desde el viernes 15 3
El tabulador dejé de funcionar. Voy a solicitar el arreglo en otra incidencia

El tabulador no queds funcionando

E| tiempo de espera para la solucion del problema fue extenso y gener6 retrasos en las labores.

En realidad me parece que el no haber tenido [a opcion de poder ingresar de una vez al usuario con Ia clave que
Fue muy demorada |a repuesta a la incidencia Gracias

La atencién a |a incidencia no fue de Ia forma méijs eficiente y oportuna Cordialmente

La incidencia I3 solicitA® temprano en a mafiana, solo hasta las 3pm fue atendida, Lamentablemente arreglaro)
La Respuesta a la incidencia se demoroGracias

Me hubiera gustado que desde mesa de Ayuda {Hangouts) me hubieran orientado mejor, en cuanto & que el tema
Muy demorada |a respuesta a la incidencia Gracias

Muy demorada |a respuesta a la incidenciaGracias

Muy demorada |a respuesta de la incidencia Gracias

No es regular por el funcionaric que nos ayuda sing porque es un tema recurrente que se bloguea solo pero cad
No quedo solucionado el tema, escalaran el tema para que se pueda solucionar a future

No se tenia que hacer nada. Se deberiz actualizar el formato de paz y salvo a Ia estrategia Camaledn

para mi no es claro si se soluciono el tema o esta aun en revision. Menciona que otra incidencia reperto pero p

Pese a tener reserva, no se pude usar en la tarde del dia viernes 20 de octubre |a herramienta ArcGis y la soluci¢
Total general 38

Tabla 3. Calificacién Malo Segundo Semestre 2023

Cuenta de Comentarios
‘Comentarios
- a la encuesta

cierran la incidencia sin solucionar de fondo
parece que setrata de sacar al peticionario del camino. 1
Gracias
E= un tema que se presenta a diario, siempre es lo mismo. No entiendo porque estan modificando permanentemente los
enlaces, ezo impide laborar. esto sucede hace 5 meses. Agradezco solucionar de una vez por todas, pues dificulta el trabajo. 1
Por favor actualizar el departamos con los enlaces correctos.
He presentado tres casos por la misma falla, cierran los casos con la misma plantilla. Per favor revisar la plantilla, es posible 1
gue en el proceso de elaboracidon del borrador o se hayan borrado marcas propias de |a plantilla o se hayan insertado caracte
La atencién del requerimiento fue atendido en el momento que ya no se necesitaba 1
Loz desprendibles siguen sin el logo 1
Mo me enviaron al correo |2 clave para el desblogueo como lo indica el cierre de |2 incidencia. 1
No se acercé ningun tecnice, se requeria con prioridad para iniciar las labores asingnadas que se requieren, un contratista
interno que no estab en |a entidad tuvo que asistir remotamente el equipo 1
Mo se da respuesta, solo se cerrg la incidencia. 1
Mo se recibig retroalimentacién de la supuesta resolucion del caso; esto es, ne hube resclucién del case 1
Paszo todo el mes y nunca me dieron respuestas el descargue de 5IPA estuvo intermitente todo el tiempo hasta el 2 octubre
tengo que wvolver 3 ingreszar y en ese momento podre mirar si esta funcionando, el mes pasado no descargaba los 1
memorandos en pdf y me toco solucionarle descargando el archivo por por otre lado |a demera perjudico el proceso de
distribucidon de cuentas para pago, mil gracias y mil disculpas pero realmente no me ofrecieron ningln apoyo en el tema
Realmente |a persona de mesa de ayuda, NUNCA me ayudo, estaba muy confundido, me contacte por chat de google pero no
fue claro y se demoraba mucho en contestar de un dia a otro. realmente muy mal servicio, finalmente una persona de la 1
direccién de TO [fernando cifuentes] fue el que me ayudo.
%ecerrd muy rapide |a incidencia y no se espero para verificar si se podia acceder o no 1
Sin comentario 2
¢Como es posible que cierren una incidencia con una solucién temperal [drive come alli misme indican)? 1

Total general 15

Fuente: Direccion TIC -Reporte herramienta mesa de ayuda 2023

Satisfaccion Servicios de Tl 2023
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Dentro de los servicios que tuvieron baja calificacion en los niveles de satisfaccion, se
encuentran:

Internet Dispositivos Moviles (WiFi) :67%
Servicio de Telefonia: 72%

Satisfaccion Servicios de Tl 2023
2023
Mgz Satisfactorio g
Uso por servicio Satisfactorio Satisfactorio

(5) + (4) ®) @+Q)

Opcién

Internet Puestos de Trabajo

Internet Dispositivos Moviles (WiFi)

Correo Electrénico

Administracion Servicios de Impresién

Servicio de Telefonia

Gestién de usuarios

Mesa de Ayuda

Gestion de copias de respaldo

Mantenimiento de Equipos

Instalacion y desinstalaciéon de software

Requerimientos de Software

Sistemas de Informacién y/o Aplicaciones

Conexion a servicios de forma segura
Fuente: FichaTecnicaEncuesta_DTIC2023

Situacion Critica

No se identificé un documento que dé cuenta de las acciones adelantadas o un plan de
mejoramiento con acciones correctivas, relacionadas con aquellas situaciones que
presentaron reiteracion o recurrencia y que obtuvieron puntajes bajos en las encuestas
de satisfaccion relacionadas con mesa de ayuda y servicios de Tl y cuya trazabilidad se
observe dentro de la matriz Todo de la entidad. Es asi como se identificO entre otros:

Dentro de los incidentes de seguridad recibidos por mesa de ayuda GLPI, se identifico
uno con un tiempo alto relacionado con una solicitud de listado usuarios, para lo cual no
es claro que para la solucion/cierre se invirtieran 197 Di-a(s) 22 Hora(s) 5 Minuto(s), si el
tiempo de espera fue de 0 Segundo(s) y el tiempo para atender el servicio fue de 16
Hora(s) 1 Minuto(s).

De las encuestas de satisfaccion de mesa de ayuda se identificaron 31 calificadas por los
usuarios en el nivel mas bajo, de las cuales se observé que hay casos que reinciden o
qgue no fueron atendidos, y ademas tienen una nota de la mesa de ayuda de TIC como
“‘incidencia solucionada”. De las 66 calificadas por los usuarios en el nivel regular, todas
ellas tienen una nota de la mesa de ayuda de TIC como “incidencia solucionada”, de las
cuales se identifica que 88 se refieren a “Demora en la atencion”.
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Respecto a los servicios de TIC se observaron calificaciones de satisfaccién de Internet
Dispositivos Moviles (Wifi): 67% y Servicio de Telefonia: 72%.

Frente a la Situacion Critica No 8 identificada en la Auditoria, mediante correo
electronico del 31 de octubre de 2024 |la Direccion de TIC manifesto lo siguiente:

“Se solicita de manera respetuosa reconsiderar y retirar la situacion critica reportada, dada la siguiente
argumentacion:

La incidencia 69007 (requerimiento de soporte) reportada el 8 de marzo de 2023 fue relacionada con la
solicitud de un listado de usuarios activos e inactivos en sistemas de informacion, VPN, bases de datos y
directorio activo de la SDP, gestionada inicialmente en la herramienta de gestién de incidentes GLPI,
solicitud que fue atendida el 9 de marzo de 2023, cumpliendo con los tiempos establecidos de respuesta
dentro del horario habitual de la entidad (7:00 a.m. - 4:30 p.m.). El 17 de marzo de 2023 se realiz6 una
primera solucion parcial. Sin embargo, debido a la necesidad de informacidén adicional y la complejidad del
proceso, el nivel 2 actualiz6 el caso el 11 de mayo de 2023 con informacién adicional requerida para la
elaboracién del informe final. A partir de la informacién entregada el 11 de mayo, se llevé a cabo una
revision detallada para asegurar que la informacién estuviera actualizada y libre de errores. Este proceso
incluy6 la conciliacién de datos con otras fuentes y la aplicacién de filtros adicionales para refinar los
resultados. Asi mismo, se desarrollaron dos informes personalizados; el primero con relacion a los usuarios
del directorio activo y el segundo, referente a los usuarios de bases de datos que incluyeron informacion
relevante sobre cada usuario, como roles, permisos y fechas de creacion. Adicionalmente, en el marco de
la mejora continua se realizaron ajustes y actualizaciones en el directorio activo. Estas tareas adicionales,
aunque necesarias para garantizar la calidad de la informacién entregada, demandaron un tiempo
considerable y contribuyeron al tiempo total de resolucién del incidente. (Anexa informes en la carpeta:
"TiempoRtalncidencia 69007" ubicada en la carpeta Soportes/Situacion Critica 8). Finalmente, el caso fue
cerrado por el oficial de seguridad el 22 de septiembre de 2023, una vez verificada la completitud de la
informacion y la satisfaccién del requerimiento inicial.

Aunque la herramienta muestra un tiempo total acumulado de 197 dias, 22 horas y 5 minutos, es importante
resaltar que esto se debe a la naturaleza del requerimiento, que precisé intervenciones adicionales de otros
niveles (profesional de aplicaciones, bases de datos, infraestructura y oficial de seguridad), por lo cual, la
solicitud inicial fue atendida en el marco de los tiempos acordados, pero la dependencia de informacion
adicional para completar el informe extendi6 el tiempo total. Estos tiempos acumulados reflejan la duracion
total del proceso hasta su resolucion definitiva, mas no la atencion continua en horas habiles por parte del
equipo de soporte y mesa de ayuda. La gestion expuesta, demuestra la sinergia y el compromiso del equipo
de la DTIC para atender las incidencias y contar con la informacién necesaria y suficiente en pro de la
mejora continua y la resolucién de las causas que originaron para este caso en particular la necesidad de
un tiempo de holgura en el cierre del caso, lo cual se evidencia en la calidad y completitud de los informes
de gestién aportados por la DTIC.

Respecto a la observacion de las encuestas de satisfaccion, es preciso aclarar lo siguiente:

Existen solicitudes creadas en la mesa de ayuda (Ej:67682), las cuales fueron atendidas dentro de los
acuerdos de nivel de servicio (ANS) y donde se evidencia el seguimiento realizado por los Ing. de mesa de
ayuda y/o de nivel 2. Se identifica igualmente que después de atendida la incidencia, esta se cierra y al
siguiente dia el funcionario autor de la incidencia, califica "Malo" o "Regular”, por que en el nuevo dia se
presenta nuevamente la falla. Es algo fortuito o inesperado que hace que el funcionario generalice y
responda de manera negativa a la encuesta.

En la incidencia 72873 el Ing. de nivel 2 atiende inmediatamente el caso y cierra la incidencia, teniendo en
cuenta que el inconveniente presentado estaba bien identificado; es decir, que la solucién dada era la
correcta (Enrutamiento de servidor de licenciamiento), gestién conocida como "atencién en primera
llamada".
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En la incidencia 70435 el usuario informa que no podia ingresar a un aplicativo, esto sucedié porque a
dicho usuario se le traslado de dependencia, por lo cual los permisos de ingreso estuvieron retirados de
manera temporal, el procedimiento que debia seguir el funcionario es que la nueva jefatura le informara al
usuario funcional de la Direccién de Contratacion para que desde alli se creara una incidencia solicitando
los nuevos permisos al aplicativo que se menciona. Esta informaciéon fue registrada por parte del
coordinador de la mesa de ayuda y cabe aclarar que fue atendida dentro de los ANS.

La incidencia 74863 fue creada para dar cumplimiento al procedimiento del paz y salvo, teniendo en cuenta
el traslado de dependencia del funcionario, en la cual se aclara que dicho funcionario no tenia equipo de
computo a cargo. El comentario a la encuesta de satisfaccion se refiere a realizar algun tipo de ajuste en
el formato de paz y salvo para estos casos en que los equipos de computo son de tipo flotante, segun la
estrategia camaledn. Es un tema de comun acuerdo entre la Dir. de Talento Humano y la Dir. TIC.

Respecto a las incidencias que se refieren a "demora en la atencién", es preciso indicar que estas
corresponden a la situacién que se venia presentando dentro proceso interno anterior, en el cual se
realizaba un paso adicional para aprobacién de roles concentrado en el un rol de equipo de la Direcciéon de
TIC, lo cual fue reportado inicialmente por la Oficina de Control Interno en el Radicado: 3-2023-26408
Informe de seguimiento a la mesa de ayuda, atendida con la formulacién del plan de mejoramiento 2164,
Accién 2993 en la que se realizé la "Actualizacion la matriz de escalamiento de atencion y gestién de los
servicios de la mesa de ayuda de la Direccion de TIC" lo que permitié que desde el equipo de operaciones
un responsable de la aplicacién haga la asignacion y aprobacion de los roles. Estas acciones han permitido
agilizar la gestién de usuarios en las aplicaciones de cara al usuario final.

NOTA: Se adjuntan evidencias”

Andlisis de larespuesta por parte de la OCI:

El equipo auditor durante el desarrollo de la auditoria de seguimiento, revisé cada uno de
los registros relacionados con las Encuestas de Satisfaccion adelantadas por la Direccion
de TIC para los diferentes servicios.

MEDICION DE LA PERCEPCION DE LOS SERVICIOS
Tly SEGURIDAD DE LA INFORMACION EN LA SDP

Administracion Servicios de Impresién

Conexion a servicios de forma segura

Correo Electrénico

Gestion de copias de respaldo

Gestion de usuarios

Instalacién y desinstalacion de software

Internet Dispositivos Moviles (WIFI)

Internet Puestos de Trabajo

Mantenimiento de Equipos

Mesa de Ayuda

Requerimientos de Software

Servicio de Telefonia IP

Sistemas de Informacion y/o Aplicaciones
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MEDICION CONOCIMIENTO TEMAS ESPECIFICOS
SEGURIDAD DE LA INFORMACION EN LA SDP

Politicas de Seguridad de la Informacion

Control de acceso a recursos tecnolégicos
Gestion y uso de contrasefias

Activos de Informacién

Buenas practicas de seguridad de la informacién en el
trabajo y en el hogar
Experiencias seguras en internet y redes sociales

Identifica riesgos asociados a seguridad digital

Es asi como se encontraron entre otras las siguientes observaciones, algunas
reiterativas:

Revisar la conectividad de internet de la entidad, se presenta mucha intermitencia.

Muchos formatos, se solicita que sean mas faciles de diligenciar, especialmente en Gestion
de usuarios

Mejorar tiempos de respuesta de Mesa de Ayuda

Mejorar tiempos en requerimientos, ejemplo actualizacién de informacion para publicar en
SINUPOT.

Solicitud de acompafiamiento para interoperabilidad entre SIPA y Bogota Te Escucha.
Distribuir algunas actividades de sensibilizacion durante todo el afio y no solo al finalizar.

Se solicita que la capacitaciéon a la Red Cade se pueda hacer en tiempos que no sean los de
atencion a usuarios en modulo.

En el archivo central falta mas apoyo en el proceso de mantenimiento de los equipos de
cémputo, el internet muchas veces es lento, no se cuenta con equipos optimos el Wifi muchas
veces no funciona y nunca han podido instalar la impresora a los equipos en planoteca y
biblioteca (subrayado y resaltado nuestro)

En general son muy buenos, sin embargo el tema de desarrollo es un poco lento, entiendo
gue existen muchas situaciones que no permiten celeridad, pero estas demoras afectan las
acciones de la Direccion de Talento Humano, porque tenemos el aplicativo PERNO pero solo
sirve para liquidar la nébmina y eso es mucho decir porque todos los meses presenta
problemas lo que obliga a tener un profesional de "soporte" casi gue 7X24 dedicado a
apagar_incendios ya que la némina si o si se debe pagar oportunamente, dejando de lado
las otras funcionalidades como seguridad y salud en el trabajo, Capacitacion y Bienestar,
entre otros, sin hablar de los reportes de planta; entonces, es momento de hacer un alto en
el camino y reflexionar si ese desgaste administrativo todo el tiempo sirve para garantizar la
misionalidad del area, pues como se puede colegir nos toca trabajar con archivos de excel
para informes y reportes de los demas temas incluidos los reportes de la planta ya que la
informacion historica de PERNO no es confiable._(subrayado y resaltado nuestro)

Respecto a los servicios de TIC se observaron calificaciones de satisfaccion de Internet
Dispositivos Moviles (Wifi): 67% y Servicio de Telefonia: 72%.

Se reconoce la gestion adelantada por la Direccion de TIC para hacer evaluacion de su
gestion y de sus productos a través de las encuestas de satisfaccion, es una de las
Direcciones que mas informacion y cobertura tiene frente a la realizacion de este tipo de
evaluacion. Las encuestas reflejan necesidades y expectativas que deben ser evaluadas
y/o atendidas.
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No obstante, al revisar los andlisis de las encuestas no se observa un capitulo o un
documento que dé cuenta de las acciones adelantadas sobre las mismas, o un plan de
trabajo 0 una accién documentada como accion correctiva, preventiva o de mejora cuya
trazabilidad se observe dentro de la matriz Todo de la entidad.

Es importante recordar que el Modelo de Seguridad y Privacidad de la Informacion
adoptado mediante Resolucion 500 de 2021 establece en el

Numeral 10.1 Mejora: Es importante que las Entidades elaboren un plan de mejoramiento
continuo con el fin de realizar acciones correctivas, optimizar procesos o controles y mejorar el
nivel de madurez del MSPI.

Por lo anteriormente expuesto, se ratifica la situacion critica No 8, dado que los
argumentos de la respuesta no desvirtian las debilidades sefialadas por la auditoria.

86



S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR
DEBIE)GDTA oy OFICINA DE CONTROL INTERNO

SECRETARIA DE PLANEACICN

Riesgos

1. Teniendo en cuenta que durante la visita del equipo Auditor se informé por parte de
la Direccion de TIC que la Secretaria Distrital de Hacienda no continuara con el
Convenio que se tiene relacionado con el Datacenter ubicado en el Edificio del
CAD, y en el cual la Secretaria Distrital de Planeacion tiene servidores con
informacion de la entidad, existe el riesgo de afectar la disponibilidad, confiabilidad e
integridad de la informacién de la SDP, al no contar con un espacio como el que se
tiene actualmente, asi como riesgo de afectacion econémica y reputacional e incluso
afectar la continuidad de la operacion de la SDP. Adicionalmente, con los costos que
generaria este tipo de cambios para la entidad.

2. La Direccion de TIC realiza gestion de vulnerabilidades mediante un plan formulado
cada afo. Para la vigencia 2023, se realiz6 el escaneo de vulnerabilidades (mediante
la herramienta TENABLE adquirida para tal fin en el 2022). La Direccion de TIC
informo6 que habia cumplido este plan al 100%, sin embargo, se identificé que no
todas las vulnerabilidades identificadas pudieron ser remediadas, debido al
nivel de obsolescenciaen lainfraestructuratecnolégica de la entidad (hardware,
software, aplicaciones bases de datos, conectividad, servidores, entre otros).

Sobre el particular la Direccién de TIC tiene identificado en el documento Mapa de
Riesgos Institucional, el riesgo:

“Posibilidad de afectacion reputacional por falta de oferta de servicios de soporte y
garantias para componentes de TI, debido a obsolescencia tecnoldgica.”

Este riesgo fue evaluado por la Direccion de TIC como riesgo residual bajo y sin
plan de accidn, después de aplicar los siguientes controles:

(...) “1. El (la) lider técnico con base en el informe de laboratorio, valida las razones para
tomar la decision de reparar los elementos tecnolégicos o dar concepto para baja en el
inventario. Emite concepto técnico en el documento correspondiente e informa a las
dependencias pertinentes para adelantar las acciones a que haya lugar.

2. El(la) lider técnico realiza estudio de mercado de las partes/repuestos con fines de aprobar
la adquisicion de las mismas y la reparacion y del equipo por parte del contratista de la mesa
de ayuda. Emite concepto técnico en el documento correspondiente e informa a las
dependencias pertinentes para adelantar las acciones a que haya lugar.

3. El (la) lider técnico verifica cada vez que se requiera que el inventario priorizado de
obsolescencia tecnoldgica esté actualizado para escalar a través del Director de Tecnologias
de la Informacioén y las Comunicaciones y el Gerente del Proyecto, con el fin de establecer
las proyecciones para el Plan Anual de Adquisiciones - PAA, segun requerimientos actuales
del proceso y la situacion del mercado. Si encuentra novedades, realiza los ajustes
correspondientes en el inventario priorizado.”

Teniendo en cuenta que muchas de las actividades del plan de gestion de
vulnerabilidades son reprogramadas en cada vigencia, ya que no se pueden remediar
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la totalidad de vulnerabilidades identificadas debido al nivel de obsolescencia que tiene

la

entidad, se ha identificado por parte del equipo auditor que no fue suficiente la

adquisicién de la herramienta de Escaneo Tenable, ni los controles establecidos en el
mapa de riesgos de la entidad. Se requiere un plan de accién que atienda de manera
eficiente, eficaz y efectiva la actualizacion de la infraestructura tecnoldgica de la entidad,
con el fin de evitar la afectacion de la disponibilidad, la confiabilidad y la integridad de la
informacion de la Secretaria Distrital de Planeacion, con ocasion de las vulnerabilidades
gue no pueden ser remediadas.

5. Fortalezas |

De acuerdo a las actividades realizadas en la SDP, en el marco del MSPI se observo
un aumento en la evaluacién general pasando de 78% al 79% en la vigencia 2023, lo
cual lo clasifica el Modelo en nivel Gestionado.

El Modelo de Seguridad y Privacidad de la Informacién- MSPI de la Secretaria Distrital
de Planeacion esta alineado con la Metodologia y Politicas establecidas por el
Ministerio de las TIC y los lineamientos distritales a través de la Alta Consejeria
Distrital de TIC.

Informacién disponible del Modelo de Privacidad y Seguridad de la Informacién, desde
el diagndstico, los planes de trabajo y los seguimientos, que demuestran el gran
esfuerzo y compromiso realizado por los profesionales de la Direccién de TIC por
establecer, implementar, mantener y mejorar continuamente el MPSI.

Se reconoce la transparencia y disponibilidad en la entrega de la informacion y
disposicion del Director como de todo el equipo de trabajo de la Direccion de TIC.

Se destacan las actividades de sensibilizacion y capacitacion desarrolladas a traves
de 6 estrategias lideradas por la Direccion de TIC de la SDP, frente al Control A.7.2.2
del Anexo 1 Modelo de Seguridad y Privacidad de la Informacion de la Resolucion 500
de 2021 de MINTIC.

Se reconoce la gestién adelantada por la Direccion de TIC para hacer evaluacion de
su gestion y de sus productos a traves de las mediciones de satisfaccion, es una de
las Direcciones que mas informacion y cobertura tiene frente a la realizacion de este
tipo de evaluacion.

La permanente revision y actualizacion de los documentos del MSPI.
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\ 6. Situaciones susceptibles de mejora / oportunidades (observaciones) \

L : - : Numeral del
o Descripcion de situacion susceptible de :
N : . . informe Responsable
mejora / oportunidades (observacion) ;
Capitulo 4

Se recomienda a la Direccion TIC identificar las
acciones necesarias que permitan a la entidad
avanzar hacia la transformacion digital® y mejorar
los resultados obtenidos en el FURAG 2023,
especialmente en lo que se refiere a:

a)Seguridad y Privacidad de la informacion
(puntaje de 69,6).

b)Servicios Ciudadanos Digitales (puntaje 0): Este
habilitador busca desarrollar, mediante soluciones
tecnologicas, las capacidades de los sujetos | 4.2.2.
obligados a la Politica de Gobierno Digital para | Resultados Direccion de
mejorar la interaccion con la ciudadania y | FURAG 2023 TIC
garantizar su derecho a la utilizacion de medios
digitales ante la administracion publica.

c)Servicios y Procesos Inteligentes (puntaje 42.9):
Esta linea de accibn busca que los sujetos
obligados desarrollen servicios y procesos
digitales, automatizados, accesibles, adaptativos y
basados en criterios de calidad, a partir del
entendimiento de las necesidades del usuario y su
experiencia, implementando esquemas de
atencion proactiva y el uso de tecnologias
emergentes.

8 DNP. ESTRATEGIA NACIONAL DIGITAL DE COLOMBIA. 2023-2026. “La transformacién digital es un proceso de cambio
fundamental sobre lo que sucede en la sociedad con la irrupcion de las tecnologias digitales. Este proceso parte de un fin que es
aprovechar los datos y las tecnologias digitales para alcanzar los objetivos y hacer frente a los retos que tienen los diferentes agentes
de la sociedad. Para que esto ocurra es esencial promover un conjunto de habilitadores, entre ellos, conectividad digital,
infraestructura de datos, confianza y seguridad digital, y habilidades y talento digital.”
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NO

Descripcion de situacion susceptible de
mejora / oportunidades (observacion)

Numeral del
informe
Capitulo 4

Responsable

Se identifico que las 6rdenes de trabajo de los
mantenimientos al Aire Acondicionado del
Datacenter principal de la SDP tienen como
descripcion “Tarea no Planificada” y al revisar las
observaciones se menciona que se generaron
alarmas en el funcionamiento del aire
acondicionado, es decir, que pasa de lo preventivo
a lo correctivo.

Asi mismo, aun no es claro porqué el proveedor
menciona que el cilindro humidificador tenia
pasadas las horas de uso recomendadas por el
fabricante, ya que de acuerdo con lo informado por
la Direccion de TIC la garantia se vence en marzo
de 2025. De igual manera, al revisar el detalle de
las érdenes de trabajo, se observa que no es
consistente la hora de inicio y de finalizacién de
dichos trabajos. Por Ultimo, se recomienda
diligenciar en su totalidad el cuadro excel
suministrado del contrato, para que sea un
verdadero instrumento de seguimiento y control del
Equipo de aire acondicionado para la Direccion de
TIC, ya que se observé que no esta diligenciado en
su totalidad, por lo que no agrega valor.

Control A.11.2.4 Mantenimiento de equipos. “Los
equipos se deberian mantener correctamente para
asegurar su disponibilidad e integridad continuas”

4.4.3.8
Mantenimiento
de equipos

Direccion de
TIC

La formulacién de planes de mejoramiento es opcional para las situaciones de mejora
identificadas, no obstante, la Oficina de Control Interno - OCI revisara las medidas
adoptadas en la préxima auditoria y/o seguimiento.

| 7. Situaciones criticas

NO

1. | Reincidente (si/no) |

NO

critica

Al hacer la consulta aleatoria de 16 radicados de la vigencia
2023 y sus soportes en el Sistema de Informacion de
Procesos Automaticos-SIPA, se encontrdé que informacion
Descripcion de la situacion | sensible de los funcionarios puede ser consultada
abiertamente con ocasion de temas tales como: teletrabajo,
calamidad, permisos, cuenta bancaria, diagnéstico médico
incapacidades, historias clinicas
incapacidades, acoso, direccion, entre otros.

asociadas a
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Criterio Incumplido
(Estandar/norma/reglamento)

Literal g) del articulo 4 de la Ley 1581 de 2012, “la
informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de Responsabilidad Demostrada. Articulo 26, del
Decreto 1377 de 2013.

Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital”, control
A.18.1.4 Privacidad y proteccion de datos personales del
MSPI.

Numeral del informe
(capitulo 4)

4.4.3.6 Privacidad y proteccion de datos personales

Andlisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Direccion de Talento Humano
Direccion de TIC
Direccion Administrativa

Posible efecto

Investigaciones.

Demandas.

Sanciones a la entidad por no conservar la informacién bajo
condiciones de seguridad necesarias para impedir su
consulta 0 acceso no autorizado

Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Privacidad y proteccién de datos personales

NO

2 | Reincidente (si/no) | Sl

Descripcion de la situacion
critica

Se presenta una alta vulnerabilidad técnica en la SDP por
criticidad y obsolescencia tecnoldgica (hardware y software),
gue no permite realizar la remediacion de la totalidad de las
vulnerabilidades identificadas en la SDP.

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital’-MSPI
A.12.6 Gestion de la vulnerabilidad técnica.

Decreto Nacional 767 de 2022 “Por el cual se establecen los
lineamientos generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
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del Sector de Tecnologias de la Informacion y las
Comunicaciones”:

Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno
Digital. 12.Resiliencia Tecnologica.

Y

Seccién 2 Elementos de la Politica de Gobierno Digital.
Articulo 2.2.9.1.2.1 Estructura. 3.2. Seguridad y Privacidad
de la Informacién

Numeral del informe
(capitulo 4)

4.4.3.3 Gestion de vulnerabilidades

A.12.6. Gestion de la vulnerabilidad técnica. Prevenir el
aprovechamiento de las vulnerabilidades técnicas. 3.
Habilitadores

Andlisis de la respuesta de la Direcciéon TIC en el capitulo
correspondiente

Responsable

Direccion de TIC

Posible efecto

Pérdida en la confiabilidad, disponibilidad e integridad, de la
informacion, pérdida de activos de informacion, afectacion
econdémica y reputacional e incluso afectar la continuidad de
la operacion de la SDP

Palabra(s)clave(s) para
identificar en SIPA
(Ma&ximo 5)

Vulnerabilidad técnica
Criticidad y obsolescencia tecnolégica

NO

3 | Reincidente (si/no) | NO

Descripcion de la situaciéon
critica

Se identificé informacion inconsistente en el seguimiento del
Plan de Accién de controles 2023 del Modelo de Seguridad
y Privacidad de la Informacién, proporcionado por la
Direccion de TIC, el cual es el corazon del modelo.

En el documento suministrado, no hay coherencia entre las
actividades programadas y las actividades ejecutadas, entre
las fechas de realizacion y los valores de la columna
porcentaje de avance vs las evidencias; aspectos minimos
en la formulaciéon y seguimiento de un plan de trabajo,
dificultando conocer con exactitud el nivel de
implementacion de los controles del MPSI en la SDP para la
vigencia 2023. Es asi como entre otros aspectos se
encontro:

-Cincuenta y cuatro (54) controles tienen en la columna de
avance una calificacion de 0%. Por ejemplo: “Actualizar el
inventario de activos de informacion en los 15 procesos de
la SDP para la vigencia 2023”, lo cual es impreciso dado
todo el esfuerzo y las actividades lideradas por la Direccion
de TIC y adelantadas por la entidad para la actualizacion de
los activos de informacion de la SDP en la vigencia 2023
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-53 controles de 114 tienen la observacion “no se programa
para la vigencia 2023.

-En otras actividades, la Direccion de TIC presenta avances
porcentuales, pero la actividad “no estaba programada”,
como tampoco se relacionan las evidencias que permitan
aclarar el porcentaje de avance consignado.

-En otros casos se observd, por ejemplo, que algunas de las
acciones tienen como fecha de cumplimiento el 31 de
diciembre de 2023, y la Direccion de TIC relaciona la
evidencia de la ejecucion en la columna correspondiente, sin
embargo, tienen ejecucion de cero %.

-El control “Gestion de la vulnerabilidad técnica” tiene
ejecucion del 50%. Pero en otro documento, informa la
Direccion TIC que se ejecutd al 100%.

-En otros casos las acciones estan previstas para la vigencia
2024 pero con ejecucion del 100% en el 2023.

Criterio Incumplido
(Estandar/norma/reglamento)

Principios basicos de la informacion dispuestos en los
literales b, c, d, e y g del articulo 2 de la Ley 87 de 1993.

Principio de Calidad de la informacion articulo 3 de la Ley
1712 de 2014.

Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital’-MSPI del
Ministerio de las TIC.

Numeral del informe
(capitulo 4)

4.4.3.1 Plan de accion implementacién de controles del
MSPI 2023

Analisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Direccion TIC

Posible efecto

La debilidad en el control, revisiébn y seguimiento a la
trazabilidad de los registros que dan cuenta del avance del
Plan de seguimiento a los controles obligatorios del MPSI,
puede afectar la toma de decisiones de la Entidad al no
contar con informacién confiable y veraz de la gestion
adelantada y resultados obtenidos y en consecuencia en la
proyeccion de objetivos, metas y recursos

Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Calidad de la Informacién- Plan Seguimiento de controles
del MSPI
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NO

4 | Reincidente (si/no) | NO

Descripcion de la situaciéon
critica

Se identifico por parte del equipo auditor, que ante el cambio
de la plataforma Gmail a Outlook, el equipo humano de la
Direccién TIC no contd con la capacitacidn previa necesaria
para atender una adecuada gestién del cambio en el tema y
los requerimientos propios de las dependencias vy
funcionarios.

Dichas capacitaciones fueron solicitadas para el
cumplimiento de la gestion (temas de seguridad de la
informacion, en seguridad informética, ciberseguridad,
programacion, en ofimatica, innovacion publica y en
tecnologias emergentes y de la Cuarta Revoluciéon
Industrial, entre otras tematicas y en concordancia con la
actualizacién de la Politica de Gobierno Digital Decreto
Nacional 767 de 2022)

Criterio Incumplido
(Estandar/norma/reglamento)

-Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital”

Articulo 5. La estrategia de seguridad digital. Numeral 4:
“Establecer e implementar los principios, lineamientos y
estrategias para promover una cultura para la seguridad
digital y de la informacion que incluya actividades de
difusion, capacitacion y concientizacion tanto al interior de la
entidad como frente a usuarios y terceros que ésta
considere relevantes para mejorar habilidades y promover
conciencia en la seguridad de la informacion. Estas
actividades deben realizarse anualmente y pueden incluirse,
adicionalmente, en el Plan Institucional de Capacitaciones
PIC, o el que haga sus veces”

Resolucion 500 de 2021. Articulo 6. La gestion de la
seguridad de la informacion, seguridad digital y la gestion de
riesgos de la entidad. Numeral 5: “Establecer las
capacitaciones que recibiran los funcionarios de la entidad
en temas relacionados con seguridad digital y mantenerlos
actualizados sobre las nuevas amenazas cibernéticas.”

-MSPI Control A.7.2.2 Toma de conciencia, educacion y
formacion en la seguridad de la informacién Control A.12.1.3
Gestion de capacidad

-Politica de Gobierno Digital Decreto Nacional 767 de 2022.

Numeral del informe
(capitulo 4)

4.4.2.4 Soporte/Recursos necesarios
4.4.2.4 .2 Talento Humano

Responsable

Direccion de Talento Humano

Posible efecto

Demoras a requerimientos relacionados con el Modelo de
Seguridad y Privacidad de la Informacion al no tener el
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conocimiento y/o las competencias para responder
oportunamente.
Riesgos de seguridad de la informacién

Palabra(s)clave(s) para Capacitacion

identificar en SIPA Formacion

(Maximo 5)

N°5 5 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

No se cuenta con un plan de continuidad de la seguridad
de la informacion, en el marco de un plan de continuidad
del negocio.

Criterio Incumplido
(Estandar/normal/reglamento)

Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital”.
Control A17.1.1 de la norma ISO 27001.

Numeral 7.3.2 Valoracién de los riesgos de seguridad de
la informacién del Modelo de Seguridad y Privacidad de la
Informacion

Numeral 3.6 de la ISO 27000, Factores Criticos de Exito
de una Sistema de Gestion de Seguridad de la
Informacion literal g.

Decreto Nacional 767 de 2022 “Por el cual se establecen
los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”. Articulo 2.2.9.1.1.3.
Principios. Numeral 12. Resiliencia Tecnoldgica.

-Directiva Presidencial 002 de 2022. “Reiteracion De La
Politica Publica en Materia de Seguridad Digital” Articulo
12:

“12.Contar con planes de continuidad del negocio,
orientados a generar el diagnostico inicial, la contencion,
la respuesta, recuperacion, reanudacion de la operacion
en contingencia y restauracion ante la materializacion de
ataques de seguridad de la informacion. Igualmente, se
deben realizar ejercicios que permitan probar la
efectividad del plan de continuidad del negocio frente al
escenario de materializacion de riesgos de seguridad de
la informacion”

Numeral del informe
(capitulo 4)

4.4.4 Acciones adelantadas por la Direccion de TIC frente
a los temas de mas bajo puntaje de los autodiagndsticos
MPSI realizados
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Control A.17.1 Aspectos de Seguridad de la Informacion
de la Gestidon de la Continuidad del Negocio

Andlisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Direccion de TIC

Posible efecto

Afectacion reputacional y econdémica de la entidad
Afectacion de la continuidad en la operacién de la entidad
Posibilidad de pérdida de disponibilidad, integridad y
confidencialidad de la informacion.

Posibilidad de pérdida de la propiedad intelectual de la
entidad y de la informacion importante de la SDP.
Interrupcién en la prestacién de servicios a los grupos de
valor y de interés.

Palabra(s)clave(s) para
identificar en SIPA (Maximo
5)

Plan de continuidad de seguridad de la informacién

NO

6 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

La Secretaria Distrital de Planeacién no cuenta con un plan
de Continuidad de negocio para cubrir las necesidades para
las comunicaciones de voz, datos y Tl, asi como para el
personal esencial y las ubicaciones alternas.

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital” Articulo
17. Etapas generales de la gestibn de incidentes de
seguridad digital.

-Decreto 767 de 2022. Articulo 2.2.9.1.1.3. Principios.
Numeral 12. Resiliencia Tecnol6gica

-Directiva Presidencial 002 de 2022. “Reiteracion De La
Politica Publica en Materia de Seguridad Digital” Articulo 12
“12. Contar con planes de continuidad del negocio,
orientados a generar el diagndstico inicial, la contencion, la
respuesta, recuperacion, reanudacion de la operacion en
contingencia y restauracion ante la materializacion de
ataques de seguridad de la informacién. Igualmente, se
deben realizar ejercicios que permitan probar la efectividad
del plan de continuidad del negocio frente al escenario de
materializacion de riesgos de seguridad de la informacién”

Numeral del informe
(capitulo 4)

4.4.3.2 Acciones adelantadas por la Direccion de TIC frente
a los temas de mas bajo puntaje de los autodiagndsticos
MPSI realizados

Control A.17.1 Aspectos de Seguridad de la Informacion de
la Gestidn de la Continuidad del Negocio
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Andlisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Subsecretarios de la SDP

Direccion de Planeacién Institucional
Direccion Administrativa

Direccion de Talento Humano
Direccion de TIC

Posible efecto

Afectacion reputacional y econdémica de la entidad
Afectacion de la continuidad en la operacion de la entidad.
Demoras en la recuperacion de incidentes.
Posibilidad de pérdida de disponibilidad,
confidencialidad de la informacion.
Interrupcién en la prestacion de servicios a los grupos de
valor y de interés.

integridad y

Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Plan de continuidad de negocio

NO

7 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

Respecto a los Indicadores de Gestion Seguridad de la
Informacion, se encontraron diferencias en la informacién
remitida por la Direccién de TIC en:

1)Evidencia 14: El “Plan de Modelo de Seguridad y
Privacidad de la Informacion de la SDP”, A-LE -373, Version
5 Acta de Mejoramiento 257 de Julio 27 de 2023.
2)Evidencia 9: Documento “‘Avances y
Logros_MSPI_Dic_2023 12032024 como entrada para la
Revision por la Direccion.

3)Evidencia 8 .Plan de accién de controles MSPI 2023.

Criterio Incumplido
(Estandar/norma/reglamento)

-Principios basicos de la informacion dispuestos en los
literales b, c, d, e y g del articulo 2 de la Ley 87 de 1993.
-Principio de Calidad de la informacion articulo 3 de la Ley
1712 de 2014.

-Resolucion 500 de 2021, “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital” del
Ministerio de las TIC

Numeral del informe
(capitulo 4)

4.4.4 FASE 3: Evaluacion de desempefio

Andlisis de la respuesta de la Direcciéon TIC en el capitulo
correspondiente

Responsable

Direccion de TIC

Posible efecto

La debilidad en el control, revision y seguimiento a la
trazabilidad de los registros que dan cuenta del avance del
Plan, sus indicadores y los controles obligatorios del MPSI,
puede afectar la toma de decisiones de la Entidad y en
consecuencia en la proyeccion de objetivos, metas y
recursos
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Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Indicadores MSPI
Calidad de la informacioén

NO

8 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

No se identific6 un documento que dé cuenta de las
acciones adelantadas o un plan de mejoramiento con
acciones correctivas, relacionadas con aquellas situaciones
gue presentaron reiteracioén o recurrencia y que obtuvieron
puntajes bajos en las encuestas de satisfaccion
relacionadas con mesa de ayuda y servicios de Tl y cuya
trazabilidad se observe dentro de la matriz Todo de la
entidad. Es asi como se identificé entre otros:

Dentro de los incidentes de seguridad recibidos por mesa de
ayuda GLPI, se identific6 uno con un tiempo alto
relacionado con una solicitud de listado usuarios, para lo
cual no es claro que para la solucion/cierre se invirtieran 197
Di-a(s) 22 Hora(s) 5 Minuto(s), si el tiempo de espera fue de
0 Segundo(s) y el tiempo para atender el servicio fue de 16
Hora(s) 1 Minuto(s).

De las encuestas de satisfaccion de mesa de ayuda se
identificaron 31 calificadas por los usuarios en el nivel mas
bajo, de las cuales se observé que hay casos que reinciden
0 que no fueron atendidos, y ademas tienen una nota de la
mesa de ayuda de TIC como “incidencia solucionada”. De
las 66 calificadas por los usuarios en el nivel regular, todas
ellas tienen una nota de la mesa de ayuda de TIC como
“incidencia solucionada”, de las cuales se identifica que 88
se refieren a “Demora en la atencion”.

Respecto a los servicios de TIC se observaron calificaciones
de satisfaccion de Internet Dispositivos Moviles (Wifi): 67%
y Servicio de Telefonia: 72%.

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucion 500 de 2021- “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad
digital y se adopta el Modelo de Seguridad y Privacidad
como habilitador de la politica de Gobierno Digital” Anexo 1
del MSPI. Fase 4: Mejoramiento continuo 10.1 Mejora

Numeral del informe
(capitulo 4)

4.4.3.5 Gestion de incidentes de seguridad de la
informacion. Control A.16

4.4.5 FASE 4: Mejoramiento continuo. Mesa de ayuda

Andlisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Direccion de TIC

Posible efecto

Riesgo de pérdida de calidad en los datos y en la
informacion obtenida para la mejora.
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Riesgo de pérdida en la eficacia, la eficiencia y economia en
las operaciones de la Direccion de TIC

Riesgo reputacional; pérdida de credibilidad en los servicios
gue se prestan.

Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Mesa de ayuda
Incidentes de seguridad
Encuestas de Satisfaccion
Mejoramiento continuo

NO

09 | Reincidente (si/no) | NO

Descripcion de la situacion
critica

En la matriz Equipos Entregados, Instalados y Configurados
entregada por la Direccion de TIC, se encontré
desactualizacion en la informacion toda vez que hay
personas que aparecen como usuarios a cargo de los
equipos a diciembre 30 de 2023 pero se retiraron de la
entidad antes de dicha fecha, por ejemplo el director de
Registros  Sociales (1064SBO06, 2043SDP03 vy
2043SDP04) que se retiré de la entidad en junio 12 de 2023,
y la Subsecretaria Juridica que se retird en junio 23 del
mismo afo (205SDP02 ).

Criterio Incumplido
(Estandar/norma/reglamento)

Resolucion 500 de 2021 de MINTIC. Resolucion 500 de
2021, “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se
adopta el Modelo de Seguridad y Privacidad como
habilitador de la politica de Gobierno Digital” Anexo 1.
Control A.8 Gestién de activos

Control A.9.2.1Registro y cancelaciéon del registro de
usuarios. Control

Control A.9.2.6 Retiro o0 ajuste de los derechos de acceso

Numeral del informe
(capitulo 4)

4.4.3.11 Equipos
Analisis de la respuesta de la Direccion TIC en el capitulo
correspondiente

Responsable

Direccion de TIC

Posible efecto

Pérdida de confiabilidad en la informacion relacionada
Equipos Entregados, Instalados y Configurados

Pérdida de trazabilidad en la administracién de los equipos
de cOmputo.

Palabra(s)clave(s) para
identificar en SIPA
(Maximo 5)

Gestiodn de activos

alcanzada.

» Con el fin de eliminar las causas que los procesos identifiquen en cada situacion
critica, se deben identificar y formular acciones atendiendo lo establecido en el
procedimiento S-PD-005 - Gestion del Plan de Mejoramiento.

» La Oficina de Control Interno efectuara el analisis y verificacion de la efectividad

| 8. Recomendaciones
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De acuerdo con la respuesta de la Direccion de TIC, en el desarrollo de la gestion de
los incidentes reportados en la herramienta de mesa de ayuda, se recibi6 respuesta
en el sentido de que “no se identificaron aprendizajes nuevos ni lecciones
aprendidas”, contrario a lo manifestado por la misma Direccién TIC cuando menciona
que a través de boletines se refuerza sobre los tipos de incidentes. Por lo que se
recomienda aprovechar los casos y documentarlos como parte de la gestion de
conocimiento para la misma Direccion TIC y las dependencias y para las jornadas de
capacitacion y sensibilizacion que se realicen en la entidad.

Si bien es cierto se destaca la permanente revision y actualizacién de los documentos
del MSPI, se sugiere analizar la posibilidad de a) reducir los documentos b) Unir los
documentos de politicas para hacer uno solo de politicas TIC, en donde cada una
constituya un capitulo y c) Racionalizar o simplificar los formatos en que se hacen
compromisos, para que en uno solo la persona se comprometa con lo que haya a
lugar en materia TIC.

Se recomienda al responsable de seguridad y privacidad de la informacién de la
entidad atender lo descrito en el Anexo 1 del Modelo de Privacidad y seguridad de la
Informacién, Resolucion 500 de 2021, numeral 11.2.9 Control Interno, respecto a su
papel o rol en cuanto a:

“Trabajar con la alta direccién y los duefios de los procesos misionales dentro de
la entidad en el desarrollo de los planes de recuperacion de desastres y los planes
de continuidad del negocio.
- Realizar y/o supervisar pruebas de vulnerabilidad sobre los diferentes servicios
tecnoldgicos para detectar vulnerabilidades y oportunidades de mejora a nivel de
sequridad de la informacion”.

Nombres / Equipo Auditor
Auditor lider | Lucy Divanelly Muiioz Rodriguez
Auditor(es) Eulalia Porras Salek

pw.y)

Denis Parra Suarez
Jefe Oficina de Control Interno
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