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Nombre del informe

SEGUIMIENTO A LA GESTION DEL RIESGO EN LA SECRETARIA DISTRITAL DE
PLANEACION.

Area(s) Auditada(s)

Responsable(s) Subsecretarios, Directores, Subdirectores y Jefes de Oficina

1. Obijetivo

Verificar la gestion integral de riesgos en la Secretaria Distrital de Planeacion en cumplimiento
de la normatividad vigente y la aplicacion de la politica establecida por la entidad.

2. Alcance

Gestion integral de administracion de riesgos, contemplando los riesgos operacionales (gestion),
riesgos de corrupcién, riesgos de seguridad de la informacién, Sistema de Administracion del
Riesgo de Lavado de Activos y Financiacion al Terrorismo (SARLAFT), riesgos ambientales y
riesgos asociados al Sistema de Seguridad y Salud en el Trabajo en la Secretaria Distrital de
Planeacion con corte al 30 de abril de 2024.

3. Criterios

Decreto 124 del 26 de enero de 2016 “Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, relativo al “Plan Anticorrupcion y de Atencién al Ciudadano”. Articulo 2.1.4.2. Mapa de
Riesgos de Corrupcion. Sefidlense como metodologia para disefiar y hacer seguimiento al Mapa de Riesgo de
Corrupcion de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el documento “Guia para la
Gestion del Riesgo de Corrupcion”.

- Decreto 612 de abril 04 de 2018, “por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.” Art 1.
"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion.

- Norma Técnica colombiana NTC — ISO 9001

- Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
version 6, expedida por Departamento Administrativo de la Funcién Publica (DAFP)
noviembre de 2022. Se mantiene estructura conceptual para la administracion del riesgo. Se
incluye capitulo especifico sobre riesgo fiscal.

- Politica de Administracion del Riesgo (E-LE-030): versién 18 de agosto de 2022.

- Instructivo de Administracién del Riesgo (E-IN-005): version 9 de agosto de 2023.

- Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion (A-LE-505),
version 3 de enero de 2024.

- Guia para la Gestién de Activos de Informacién de la SDP A-IN-016, Version 10 de 2022

- Instructivo para identificacién de peligros y valoracion de riesgos para el Sistema de Gestién
de la Seguridad y Salud en el Trabajo (A-LE-350) Version 4 de 2023.

- Plan Institucional de Gestién Ambiental (A-LE-023) Version 6 marzo 2021.

- Mapas de Riesgos y demas documentos del Sistema de Gestion asociados



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.3.14
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| 4. Resultados del informe

4.1 Recoleccién de informacién y riesgos Identificados en el Seguimiento

Para el presente seguimiento mediante correo del 31 de mayo de 2024 se realiz6 solicitud de
informacioén via correo electrénico a través de un cuestionario, del que se recibe respuesta el 7
de junio de 2024, adicionalmente, se realizé reunién con la Direccion Administrativa el 17 de julio
de 2024 y como resultado se remite informacién via correo electrénico ese mismo dia.

Dentro de los riesgos y limitantes identificados en desarrollo de este seguimiento se presentan
los siguientes:

e No fue posible la verificacion de los Planes Operativos Anuales (POA) de vigencias
anteriores, dado que el Sistema Integrado para la Planeacion y Gestion (SIPG) no permitio
la consulta.

e Posibles inconvenientes se pueden presentar en el manejo de la documentacion oficial, dado
que algunos archivos oficiales que fueron suministrados por las diferentes areas consultadas
fueron anexados en formatos editables tales como Word y Excel. Adicionalmente, para
algunas dependencias se observaron debilidades en el manejo y custodia de la informacion.

e Laconsulta de los reportes del monitoreo a los riesgos de primera linea de defensa, asi como
sus evidencias, no son facilmente consultables, dado que se reportan a la Direccién de
Planeacion Institucional sin que exista aplicativo o repositorio con la informacion respectiva.

4.2 Contexto General Gestion Integral de Riesgos

La Politica de Administracion del Riesgo (E-LE-030) es extensiva a todos los procesos
desarrollados por la Secretaria Distrital de Planeacion y debe ser cumplida por todos los
servidores y contratistas de la entidad independientemente su nivel jerarquico, y desarrollada a
través de los diferentes mapas y planes de tratamiento para los siguientes tipos de riesgos:

= Riesgos de gestion: riesgos operativos que pueden afectar el logro de los objetivos de los
procesos estratégicos, misionales, de apoyo y de evaluacién que conforman el Sistema de
gestion.

= Riesgos de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

= Riesgos de seguridad de la informacion: se encuentran alineados a la pérdida de integridad,
confidencialidad y disponibilidad de la informacion, aplicable a todos los procesos de
conformidad con el alcance del Modelo de seguridad y privacidad de la informacion.

La Secretaria Distrital de Planeaciéon establece la metodologia para la administracion de los
riesgos previstos en esta politica a través de los documentos que hacen parte del Sistema de
Gestion y que toman como marco de referencia para los riesgos de gestion y de seguridad de la
informacion, los lineamientos de la “Guia para la administracién del riesgo y el disefio de controles
en entidades publicas” proferida por el DAFP en su ultima versién 6 de noviembre de 2022 y para
los riesgos de corrupcion, la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, emitida por el DAFP.
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Por otra parte, se cuenta con el Instructivo para la Gestion del Riesgo E-IN-005 el cual considera
que la gestion del riesgo es un proceso efectuado por la Alta Direccion y por todo el personal de
la entidad, con el prop6sito de proporcionar a la administracién un aseguramiento razonable para
el logro de los objetivos institucionales, los principales beneficios de la administracion del riesgo
para la entidad son los siguientes:

= Apoyo en la toma de decisiones en los diferentes niveles de la organizacion.

= Incremento de la capacidad de la entidad para alcanzar sus objetivos.

=  Apoyo para la operaciéon normal de la organizacion.

= |dentificacion de acciones para minimizar la probabilidad e impacto de los riesgos.

= Mejoramiento en la calidad de los procesos y sus servidores (calidad se trata de forma
paralela con riesgos).

= Fortalecimiento de la cultura de control de la organizacion.

= Brinda herramientas y controles a la entidad para hacer una administracion mas eficaz y
eficiente.

La Oficina de Control Interno indagbé sobre cémo se determind el apetito, la tolerancia y la
capacidad de Riesgo para la Secretaria Distrital de Planeacion, para lo cual la Direccion de

Planeacion Institucional informa que “La definicién del apetito de riesgo se realiz6 bajo un enfoque cualitativo
y se estableci6 para los riesgos de gestion, tomando como base la autonomia de la Entidad para delimitarlo de esta
forma, buscando que los procesos puedan aceptar los riesgos ubicados en el nivel bajo con una adecuada
implementacion de controles y un monitoreo que les permita identificar cambios en el contexto que requieran una
actualizacion en la valoracion de los riesgos. Por otra parte, la tolerancia del riesgo, entendiéndola como la maxima
desviacion admisible del nivel de riesgo con respecto al valor del apetito de riesgo, se establecié desde el nivel de
riesgo moderado a alto y por ultimo, la capacidad del riesgo, vista como el maximo nivel de riesgo que la Secretaria
podria soportar, se establecié desde el nivel bajo al nivel extremo; lo anterior tuvo como base que aun en el nivel
extremo existen opciones de tratamiento como transferirlo, suspender la accion que genera el riesgo o desarrollar
planes de accién robustos que lo reduzcan y asi evitar que se comprometa el cumplimiento de los objetivos de la SDP.”

La Oficina de Control Interno recomienda que en la Politica de Administracién del Riesgo (E-LE-
030) contengan una integralidad en sus riesgos por tipologia como Continuidad del negocio,
Contingentes, Legales, Lavado de Activos y Financiacion del terrorismo SARLAFT, Seguridad y
Salud en el Trabajo, Ambientales y Fiscales.

Por otra parte, se indago sobre la existencia de documento y/o lineamiento vigente para reportar
posibles eventos de riesgo, para lo cual se indic6 que en los mapas de riesgos se encuentra el
campo para reportar las materializaciones de riesgos y las evidencias de las acciones
adelantadas (Ultima hoja de calculo del archivo). Teniendo en cuenta que no se han reportado
eventos para el periodo de seguimiento no se adjuntan evidencias.

La Direccion de Planeacion Institucional realizé sesién de sensibilizacion en la gestion del riesgo
con los diferentes procesos, en la cual se trataron entre otros temas, la politica de riesgos y demas
documentos asociados, adjuntando como evidencia la presentacion vy listas de asistencias de
noviembre de 2023 de la socializacion de los resultados de la auditoria ICONTEC y sensibilizacion
gestion del riesgo.

4.2.1 Gestion del cambio (redisefio, Gestidnate)

Dados los cambios que se han generado en los Ultimos afios en la entidad, tales como el redisefio
institucional, cambio de aplicativos utilizados, Plan de Ordenamiento Territorial (POT), entre otros,
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la Oficina de Control Interno incluyé dentro del presente seguimiento, el andlisis a la Planificacion
de los Cambios de que trata el numeral 6.3 de la Norma Técnica Colombiana NTC-ISO 9001, y los
riesgos relacionados a estos procesos, cuya materializacion puede afectar el cumplimiento de la
mision institucional en la entidad.

Dentro del proceso E-CA-001 Direccionamiento estratégico, se tiene estructurado el procedimiento
E-PD-025 Identificacidn, implementacion y seguimiento de la gestién del cambio, que en su version

3 de noviembre de 2023 fija como objetivo “Establecer los lineamientos necesarios para identificar, analizar,
implementar, realizar seguimiento y controlar los cambios que puedan afectar el cumplimiento de los objetivos de la

entidad, su desempefio institucional y la entrega de productos y/o servicios a la ciudadania y partes interesadas.”, asi

como su alcance “Inicia con la identificacién de la necesidad de establecer un cambio que afecta el cumplimiento de
los objetivos de la entidad, su desempefio institucional y la entrega de productos y/o servicios a la ciudadania y partes
interesadas, continGia con el establecimiento de un plan de trabajo para la implementacion del cambio y termina con el
seguimiento realizado a la ejecucion de las actividades definidas en el plan de trabajo y el respectivo plan de
mejoramiento cuando asi se requiera. Este procedimiento aplica para todos los procesos de la entidad.”

Atendiendo lo anterior, se indagé a la Direccién de Planeacion Institucional (DPI) como lider del
procedimiento, sobre la forma cédmo se desarrolla en la Entidad, aplicado en temas estratégicos
gque puedan llegar a afectar el cumplimiento de los objetivos de la SDP.

Indicé el &rea encargada, que la gestion del cambio en la entidad se viene documentando a través
del documento Planificacion de los cambios que afecten el cumplimiento de los objetivos de la
SDP E-FO-056, en lo relacionado con aquellos cambios que pueden llegar a afectar la operatividad
y sostenibilidad del Sistema de Gestion y los objetivos institucionales de la entidad. Es asi que,
revisados los soportes remitidos, en el Acta N. 5 de sesién ordinaria del Comité Institucional de
Gestion y Desempefio (CIGD) del 29 de abril de 2022, dentro del capitulo Cambios en las
Cuestiones Externas e Internas del Sistema de Gestion, se hace mencién a 5 situaciones que
pueden afectar el sistema:

TablaN. 1. Planificacion de cambios potenciales

MNe. 1. PLAN 2PLANEACION 3.CAMBIOS EN EL 4. NUEVA 5. REDISEND | SUBTOTAL
ASPECTD ORDENAMIENTO ESTRATEGICA CODIGD METODOLOGIA DE INSTITUCIONAL
TERRITORLAL DISCIPLINARIO RIESGODS

PREGUNTA . v | s | wm s | mo ] No s [ wo |[s|wo]

1 ZEl cambio implica modificaciones al plan estratégico? 5l NO NO Sl 5l 3 2

2 dimpacta el cumplimiento de una meta de Plan de 5 NO NO NO NO 1 4
Desarrollo?

g timpacta la prestacion de productos v/o servicios de la 5| g 5| MO sl 4 1
enfidad?

4 ¢dModifica las funciones yo responsabilidades? -] e] sl 5l Sl 4 1
. — — - } ! | | | I

5 ¢Es necesario medificar la Politica y los Objetives de la 5 5 NO 5 s 4 1
calidad?

6 ¢Es necesario modificar el Mapa de Procesos? 5l NO 5l MO 5l 2
[iEs necesario medificar el objetivo o alcance de algin | . : :

7t ' e . 5l 5 5) 50 50 i
proceso?
4Es necesario modificar 1as actividades, [as secuencias .

8 5l 5 sl sl 51 0

o las interacciones de alglin proceso?

JEs necesario ajustar los pardmetros de control o
9  mecanismo de seguirmiento, medicidn, andlisisy 5l 5 sl sl 51
evaluacion de algan proceso?

£Es necesario contratar externamente ilgﬁn process,

10 N . sl 5 sl NO N 3 2
producto yfo servico?

1 Es necesario programar formacion al personal 5) 1 g 1 5) I 3 2 o
Irvaluerada?
i5e requiere actualizar el mapa de riesgos de algun | I | o | . |

12 1) 5 5l 1 5l 0

proceso e identificar nuevos controbes?

Fuente: Acta N. 5 CIGD del 29 de abril de 2022
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En el Acta N. 6 del 4 de mayo de 2022, se indica que para los temas 1, 3y 4, se presentara la
informacion referente a la gestion del cambio, el 31 de marzo de 2023 y frente al redisefio
institucional para el 30 de junio de 2023.

En el Acta N. 7 del 15 de junio de 2022, se aprobo la gestion del cambio referente al cambio del
Cddigo General Disciplinario, para lo cual se anexa el documento diligenciado E-FO-056
Planificacion de los cambios que afecten el cumplimiento de los objetivos de la SDP con el plan
de trabajo definido. Al respecto se observa que en el plan de trabajo se citan actividades que
iniciaron en noviembre de 2021, es decir, anterior a la aprobacién de la gestion del cambio.

En el Acta N. 11 del 21 de diciembre de 2022, se aprueba la Gestion del cambio propuesta para
el tema relacionado con el Plan de Ordenamiento Territorial. Para tal fin se anexa diligenciado el
E-FO-056. En el formato se evidencia que el plan de trabajo inicié en diciembre de 2021, es decir
un afio antes de la aprobacion de la gestion del cambio. Al respecto, se observa que en el campo
Riesgos asociados al cambio se incluyen los riesgos definidos para el proceso y no los riesgos
asociados en los cambios identificados y decidir si dichos riesgos son o no aceptables.

En el Acta N. 2 del 26 de abril de 2023, en el capitulo Estado de las Decisiones Tomadas en la
Reuniéon de Revision por la Direccion, se aprueba el formato E-FO-056 para el Redisefio
Institucional, aunque en el formato se hace mencién que fue tratado en sesiones del 29 de abril y
4 de mayo de 2022 del Comité Institucional de Gestién y Desempefio (CIGD). Llama la atencién
que, aunque este proceso inicié en la vigencia 2022, la aprobacion de la gestién del cambio se
registra en Acta de CIGD de abril de 2023. Asimismo, se observan acciones que no se cumplieron
en el tiempo establecido, entre las que se citan:

e Matriz de Equivalencias construida en conjunto con las &reas Direccion de Planeacion
Institucional, programada para noviembre de 2022 y oficializada en el Sistema de Gestion el
24 de octubre de 2023.

e Fichas de caracterizacion revisadas y aprobadas por lideres de procesos proyectada para
diciembre de 2022. Sin embargo, a marzo de 2024 se estaban realizando las actualizaciones
definitivas de las caracterizaciones de procesos de acuerdo con memorando 3-2024-09339
emitido por la Direccion de Planeacion Institucional.

Referente a la gestiébn del cambio relacionado con el Software para el sistema de Gestion
"Gestionate - ISolucion" y el nuevo Plan Distrital de Desarrollo "Bogotd Camina Segura’, la
Direccion de Planeacién Institucional indicé que el E-FO-056 sera aprobado en el marco de la
Revision por la Direccion de la vigencia 2023, la cual se llevara a cabo entre los meses de junio y
julio de 2024.

Del analisis anteriormente descrito, la Oficina de Control Interno observa una oportunidad de
mejora en el manejo de la Gestion del Cambio en la entidad, siendo necesario el fortalecimiento
de su planificacion, a fin de disminuir los impactos negativos que se puedan generar por su
implementacion, atendiendo lo establecido en la norma NTC ISO 9001:2015 que en su humeral

6.3 sefiala: “La organizacién debe considerar: a) el propésito de los cambios y sus consecuencias potenciales; b) la
integridad del sistema de gestion de la calidad; c) la disponibilidad de recursos; d) la asignacion o reasignacion de

responsabilidades y autoridades.”. POr 10 anterior, se recomienda que la planificacion y aprobacion de la
gestién de cambios se realice con anterioridad a su implementacién, de acuerdo con lo definido
en las acciones 2 a 7 del E-PD-025 Identificacion, implementacion y seguimiento de la gestién del
cambio, Referentes a Identificar la necesidad de establecer un cambio, Presentar y aprobar la
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propuesta del cambio por parte del Comité Institucional de Gestion y Desempefio, incluir
actividades en el Plan Operativo Anual e iniciar la implementacion.

En cuanto a la inclusion de las actividades en el Plan Operativo Anual (POA) no fue posible su
verificacion dado que el Sistema Integrado para la Planeacion y Gestion (SIPG) no permitio la
consulta de la informacién para la vigencia 2022.

Adicionalmente, se sugiere que el almacenamiento de la documentacion que soporta la gestién
del cambio se realice en formatos que no permitan su modificacion, una vez sean aprobados por
instancias decisorias de la entidad, atendiendo a que los formatos suministrados se encontraban
en archivos Word.

4.2.2 Caracterizacion de los riesgos de acuerdo con la Politica de administracién del
riesgo

Para el seguimiento de los riesgos contemplados en la Politica de Administracion del Riesgo (E-
LE-030) de la Secretaria Distrital de Planeacion, la Oficina de Control Interno tomé como base
los mapas de riesgos por proceso vigentes que reposan en el Sistema de Informacion de
Procesos Automaticos (SIPA) para cada uno de los 15 procesos existentes a la fecha de este
seguimiento.

Verificado el Mapa de Riesgos Institucional E-LE-017 Version 24 de junio de 2023, publicado en
el SIPA, la informacién no se encuentra actualizada para cada uno de los riesgos seglin su
clasificacion (Gestidn, Corrupcion y de Seguridad de la Informacién). conforme a los reajustes o
actualizaciones realizados por cada proceso durante esta vigencia, los cuales se detallan mas
adelante.

La siguiente grafica muestra que el 40% de los riesgos corresponde a la tipologia Gestion,
seguido del 39% correspondiente a riesgos de seguridad de la informacién y un 22% a riesgos
de corrupcion, a los cuales se les estructuraron 293 controles principalmente a riesgos de gestion:

Tabla 1.Tipologia de Riesgos SDP

RIESGOS DE GESTION RIESGOS DE CORRUPCION RIESGOS DE SEGURIDAD DE LA
(OPERACIONALES) INFORMACION

Riesgos Controles

Fuente: Sistema de Informacion de Procesos Automaticos. Elaboracion OCI

Se han identificado 83 riesgos y 293 controles por cada tipologia los cuales se analizaran a
continuacion:
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4.2.2.1 ADMINISTRACION DEL RIESGOS DE GESTION

La Secretaria Distrital de Planeacién se encuentra actualizando los diferentes mapas de riesgos
de gestién al interior de la entidad, para lo cual se consulté en el Sistema de Informacion de
Procesos Autométicos (SIPA) cada uno de los documentos y actos que a continuacion se
relacionan teniendo en cuenta el cédigo, la fecha de actualizacion y el nimero de acta de cada
proceso asi:

Tabla N. 2. Actualizacion Mapas de Riesgo de Gestién
Proceso Cadigo Fecha Acta #
1 | Administracién de Recursos Fisicos y Servicios Generales A-LE-311 | 30/01/2024 41
2 | Administracién del Talento Humano A-LE-306 | 7/02/2024 78
3 | Contratacion de Bienes y Servicios A-LE-304 | 30/04/2024 183
4 | Control Interno Disciplinario S-LE-028 | 31/01/2024 64
5 | Coordinacién de Politicas Publicas y de Instrumentos de Planeacion M-LE-137 | 31/01/2024 68
6 | Direccionamiento Estratégico E-LE-047 | 12/02/2024 88
7 | Evaluacién y Control S-LE-014 | 8/02/2024 85
8 | Gestion de Recursos Financieros A-LE-305 | 30/01/2024 44
9 | Gestién Documental A-LE-312 | 30/01/2024 40
10 | Mejoramiento Continuo S-LE-013 | 12/02/2024 89
11 | Participacion y Comunicacion E-LE-048 | 8/03/2024 148
12 | Planeacion Territorial y Gestion de sus Instrumentos M-LE-132 | 30/11/2023 482
13 | Produccién, Analisis y Divulgacién de la Informacion M-LE-164 | 9/02/2024 86
14 | Soporte Legal A-LE-456 | 21/02/2024 107
15 | Soporte Tecnoldgico A-LE-303 | 31/01/2024 70

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboracion OCI.
Se puede observar que los mapas de gestién fueron actualizados en esta vigencia 2024, a
excepcion del mapa de riesgos del proceso Planeacion Territorial y Gestion de sus Instrumentos
actualizado en noviembre de 2023.

Los riesgos de gestion identificados se clasifican segun la Politica asi:

Tabla N. 3. Descripcion para la Clasificacion de Riesgo de Gestion
CATEGORIA DESCRIPCION
Ejecucion y administracion de procesos Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Errores en hardware, software, telecomunicaciones, interrupcién de servicios
bésicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud
o0 seguridad, del pago de demandas por dafios personales o de discriminacion
Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
impiden satisfacer una obligacion profesional frente a éstos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros|
riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: E-LE-030 Politica de Administracion del Riesgo. Elaboracion OCI.

Fallas tecnologicas

Relaciones laborales

Usuarios, productos y practicas

Dafios a activos fijos/ eventos externos

Teniendo en cuenta la anterior descripcién, en la Secretaria Distrital de Planeacion los riesgos se
clasifican como se muestra a continuacion, alineado con el factor de riesgo, donde un 67% se
refiere a la ejecuciéon y administracion de procesos correspondiente a 22 riesgos, seguidos de
Usuarios, Productos y Practicas con un 27% correspondiente a 9 Riesgos identificados.

Tabla N. 4. Clasificacion de Riesgo de Gestion SDP
Clasificacion del Riesgo Alineacion con Factor de Riesgo Cantidad %
Ejecucion y Administracion de procesos Procesos 22 67%
Usuarios, productos y practicas, | Procesos, Evento Externo, Talento 9 27%
organizacionales Humano, Tecnologias e Infraestructura
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Cantidad %
3%

Alineaciéon con Factor de Riesgo
Tecnologia 1

Clasificacion del Riesgo
Fallas Tecnoldgicas

Dafios Activos Fisicos Infraestructura 1

0,
Evento externo 3%

Total 33
Fuente: Sistema de Informacién de Procesos Automaticos. Elaboracién OCI.

100%

Por otra parte, se presenta una frecuencia o periodicidad con la que se ejecutan las actividades
asociadas al riesgo, las cuales impactan en los niveles de probabilidad y se relacionan a
continuacion, donde el 30% refiere controles permanentes, seguidos de aquellos mensuales que
representan el 24% y actividades diarias con un 18%:

Tabla N. 5. Frecuencia de Riesgo de Gestion SDP
Frecuencia con la cual se realiza la actividad Cantidad %
Permanente 10 30%
Diaria 6 18%
Semanal 1 3%
Quincenal 1 3%
Mensual 8 24%
Trimestral 3 9%
Anual 4 12%
Total 33 100%

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboracién OCI.

En cuanto a la Evaluacién del Riesgo de Gestion se puede evidenciar que, de los 33 riesgos, el
riesgo Residual disminuye con respecto al Riesgo Inherente y desaparecen los riesgos altos
debido a la valoracién de los controles que se definen a continuacion asi:

Tabla N. 6. Evaluacién del Riesgo de Gestién SDP
Perfil de Riesgos de Gestion Consolidado SDP
Riesgo % Riesgo o
Inherente vk ¢ Residual vk &
Alto 13 39% [Alio 0 0%
Moderada 18 55% | Moderada 18 55%
Bajo 2 6% Bajo 15 45%
TOTAL 33 100% | TOTAL 33 100%
Riesgo Inherente Riesgo Residual
m Alto Moderada
o,
Moderada H Bajo
H Bajo

Respecto a la valoracion de los 128 controles con los atributos de eficiencia e informativos que

Fuente: Sistema de Informacion de Procesos Automaticos. Elaboracion OCI.

estan relacionados con la formalidad del control a través de variables cualitativas, asi:
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TablaN. 7. Valoracidn de los controles del Riesgo de Gestién SDP
Atributos de Eficiencia

Proceso #Control | Tipo de Control Implementacion
1 Administraciébn de Recursos Fisicos y Servicios 5 3 Preventivo, 2 Detectivos 5 Manuales

Generales
2 | Administracién del Talento Humano 18 13 Preventivos, 5 Detectivos 18 Manuales
3 | Contratacién de Bienes y Servicios 12 9 Preventivos, 3 Correctivos 12 Manuales
4 | Control Interno Disciplinario 4 2 Preventivo, 2 Detectivos 4 Manuales
5 CoordlnaC|Q[1 de Politicas Publicas y de Instrumentos 8 4 Preventivos, 1 Detectivo, 3 Correctivos 7 Manuales ,1 Automatico

de Planeacion
6 | Direccionamiento Estratégico 6 3 Preventivos, 3 Detectivos 6 Manuales
7 | Evaluacién y Control 4 4 Preventivos 3 Manuales
8 | Gestion de Recursos Financieros 8 8 Preventivos 8 Manuales
9 | Gestion Documental 4 2 Preventivo, 2 Detectivos 3 Manuales
10 | Mejoramiento Continuo 3 2 Preventivos, 1 Detectivo 3 Manuales
11 | Participacion y Comunicacion 7 4 Preventivos, 1 Detectivo, 2 Correctivos | 7 Manuales
12 | Planeacién Territorial y Gestion de sus Instrumentos | 12 6 Preventivos, 4 Detectivos, 2 Correctivos | 12 Manuales
13 | Produccién, Andlisis y Divulgacion de la Informaciéon | 13 11 Preventivos, 2 Detectivos 10 Manuales ,1 Automatico
14 | Soporte Legal 2 1 Preventivo, 1 Detectivo, 2 Manuales
15 | Soporte Tecnolégico 22 17 Preventivos, 2 Detectivos, 3 Correctivo | 26 Manuales
TOTALES 128

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

Se puede observar que 89 son preventivos correspondiendo al 70% del total de controles, 26
defectivos correspondientes al 20% y finalmente se identificaron 13 como correctivos con un 10%
del total de los controles. De estos ultimos, en el analisis por proceso que se detalla en el numeral
4.3, se observo que en algunos casos no corresponden a controles correctivos, dado que no se
relaciona con la gestién en el evento de una materializacion de riesgos. Por lo anterior, se
recomienda la revisién y ajuste en la clasificacion de este atributo.

Tabla 2. Tipos de Control
TIPOS DE CONTROL

m Preventivos
m Detectivos
Correctivos

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

Por otra parte, segun la forma en el que se ejecuta el control, el 98% de los controles son
manuales ejecutados por personas, es decir 126 controles y 2 son automaticos ejecutados por
un sistema o aplicativo correspondiente al 2% del total. Respecto al atributo informativo
relacionado con la documentacién de los controles, un 91%, es decir 119 se encuentran
documentados y 9 sin documentar. Referente a la frecuencia de los controles, el 99% de los
controles, es decir 127, registran frecuencia continua y se aplica siempre que se realiza la
actividad que conlleva el riesgo, mientras que uno se ejecuta de manera aleatoria. Finalmente, el
95% de los controles registran evidencias del control y 7 se encuentran sin registro. Por lo cual
se recomienda fortalecer los controles sin registro a fin de documentarlos.
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4.2.2.2 ADMINISTRACION DE RIESGOS DE CORRUPCION

La Oficina de Control Interno adelanté la verificacion de los mapas de riesgos de corrupcién de
cada uno de los procesos, abarcando la generalidad de los riesgos, sus causas y controles,
registrados en el Sistema de Gestidén de la entidad, aplicativo SIPA y publicados en la sede
electrénica institucional. Se puede evidenciar que las matrices de riesgos de corrupciéon se
actualizaron en su totalidad fueron en enero del presente afio conforme a lo reportado en el
aplicativo SIPA. De manera general, se le realizaron actualizaciones y/o modificaciones
principalmente en la estructuracion y redaccion de los controles, de acuerdo con lo sefialado en
la guia de administracion de riesgos y el disefio de Controles en Entidades Publicas, emitida por
el Departamento Administrativo de la Funcién Publica — Departamento Administrativo de la
Funcién Publica (DAFP), actividades y fechas.

En cuanto a la identificacion de Riesgos de Corrupcién sus causas y controles, con corte al 30 de
abril de 2024, se observa que la Secretaria Distrital de Planeacion continua con 18 Riesgos de
Corrupcion, 55 causas y 56 controles para los 15 procesos de la entidad registrados en el SIPA.

Tabla N. 8. Identificacion riesgos, sus causas y controles de corrupcién por proceso
PROCESO RIESGOS | CAUSAS | CONTROLES
Administracién de Recursos Fisicos y Servicios Generales
Administracion del Talento Humano
Contratacién de Bienes y Servicios
Control Interno Disciplinario
Coordinacion de Politicas Publicas y de Instrumentos de Planeacién
Direccionamiento Estratégico
Evaluacion y Control
Gestion de Recursos Financieros
Gestion Documental
10 | Mejoramiento Continuo
11 | Participacién y Comunicacién
12 | Planeacion Territorial y Gestién de sus Instrumentos
13 | Produccién, Andlisis y Divulgacion de la Informacién
14 | Soporte Legal
15 | Soporte Tecnolégico
TOTALES 18 55 56
Fuente: Direccion de Planeacion Institucional, publicacion riesgos de corrupcion pagina web SDP. Elaboracion OCI.
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Llama la atencién, que dentro de los riesgos de corrupcion definidos s6lo uno se asocia a un tramite
Consulta de documentacién urbanistica bajo el proceso de Gestiébn Documental. No se observa
en los procesos misionales riesgos asociados a sus tramites, atendiendo a que en su definicién
propiamente dicha tiene implicita la relacién con terceros, que puede implicar posibles hechos de
corrupcién. Por lo anterior, se recomienda el analisis de los tramites y Otros Procedimientos
Administrativos a fin de identificar los posibles riesgos asociados, en concordancia con lo
establecido en el Protocolo para la identificacién de riesgos corrupcién asociados a la prestacion
de tramites y servicios del Departamento Administrativo de la Funcion Puablica, que entre otras

cosas indica que “El resultado de la identificacion de riesgos de corrupcion se debe constituir en un criterio para la
priorizacion de los tramites a intervenir mediante estrategias de racionalizacién, bien sea mediante acciones normativas,
administrativas o tecnolégicas de racionalizacion.”.

La siguiente tabla registra la Evaluacion de Riesgo (probabilidad e Impacto) de Corrupcién por

proceso, evidenciando que luego de establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto:

10
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Tabla N. 9. Evaluacién del Riesgo de Corrupcion
PROCESO RIESGOS | RIESGO INHERENTE | RIESGO RESIDUAL
Administracién de Recursos Fisicos y Servicios Generales 1 ALTO ALTO
Administracion del Talento Humano 1 ALTO ALTO
Contratacion de Bienes y Servicios 2 MODERADO MODERADO
Control Interno Disciplinario 1 ALTO ALTO
Coordinacion de Politicas Publicas y de Instrumentos de Planeacion 1 ALTO ALTO
Direccionamiento Estratégico 2
Evaluacién y Control 1
Gestion de Recursos Financieros 1 ALTO ALTO
Gestion Documental 1 ALTO ALTO
Mejoramiento Continuo 1 ALTO ALTO
Participacion y Comunicacion 1 MODERADO MODERADO
Planeacién Territorial y Gestién de sus Instrumentos 2 ALTO ALTO
Produccion, Andlisis y Divulgacion de la Informacién 1 ALTO ALTO
Soporte Legal 1 ALTO ALTO
Soporte Tecnoldgico 1
TOTALES 18

Fuente: Direccion de Planeacién Institucional, publicacion riesgos de corrupcién pagina web SDP. Elaboracién OCI.

Se puede evidenciar que el 61% de los riesgos se encuentran clasificados como altos luego
responder afirmativamente de 6 a 11 preguntas contempladas en la matriz de criterios sefalado
en la politica de administracion del riesgo, lo que genera altas consecuencias sobre la entidad y
el 22% como extremos que genera consecuencias importantes para la entidad, por otra parte,
retomando la definicion de Nivel de riesgo (riesgo residual) como “el resultado de aplicar la efectividad
de los controles al riesgo inherente”, la Oficina de Control Interno evidencié que todos los riesgos
residuales, sin excepcion, permanecen en el mismo nivel que los inherentes ya descritos, pese a
gque se estan administrando 56 controles. Lo anterior es una sefial de alerta toda vez que el 83%
de los riesgos estan en los niveles extremo y alto, y alli permanecen, aunque se gestionen sus
controles.

Dado lo anterior, la Oficina de Control Interno recomienda la revision de los riesgos de corrupcion

y los controles establecidos para su tratamiento, considerando necesario tener en cuenta, entre

otras cosas:

e Si hay deficiencias en aplicacion de la metodologia

e Si el impacto que tienen los controles sobre el riesgo no es lo suficientemente contundente,
0

e Silos controles existentes son insuficientes.

Por otra parte, en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades

Publicas, en su versién 6 emitida en noviembre 2022 por DAFP, establece “la tipologia de controles y
los procesos: a través del ciclo de los procesos es posible establecer cuando se activa un control y , por lo tanto,

establecer su tipologia con mayor precisién” asi:

11
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Tabla 3.Ciclo del Proceso y Tipologias de Controles

Entradas Interrelaciones Salidas

+ Recursos que requiere el proceso < Actividades de permiten tr

= Productos y/o servicios del proceso
entradas en productos y/o

Controles Controles Controles
Preventivos Detectivos Correctivos
“Va a las causas del riesgo Detecta gue algo ocurre v devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Guia administracién de riesgos Version 6 DAFP

La entidad identific6 56 controles para los riesgos de corrupcién, (entre 2 y 9 controles, como
maximo por riesgo), que se encuentran en la tipologias descritas en la siguiente tabla, 37
controles Preventivos (control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo) correspondiente al 66%, 15 Detectivos (control accionado
durante la ejecucion del proceso) para un 27% y finalmente 4 correctivos (control accionado en
la salida del proceso y después de que se materializa el riesgo) con un 7% del total de los tipos
de controles:

Tabla N. 10. Analisis de Controles
TIPO DE CONTROL Total
PROCESO Preventivo | Detectivo | Correctivo

Administracién de Recursos Fisicos y Servicios Generales 0 2 0 2
Administracion del Talento Humano 5 1 0 6
Contrataciéon de Bienes y Servicios 7 0 2 9
Control Interno Disciplinario 1 1 0 2
Coordinacion de Politicas Publicas y de Instrumentos de Planeacién 1 1 0 2
Direccionamiento Estratégico 4 3 0 7
Evaluacion y Control 1 1 0 2
Gestion de Recursos Financieros 3 0 0 3
Gestién Documental 1 0 0 1
Mejoramiento Continuo 1 1 0 2
Participacién y Comunicacion 2 0 1 3
Planeacién Territorial y Gestién de sus Instrumentos 1 4 0 5
Produccion, Andlisis y Divulgacion de la Informacion 7 0 0 7
Soporte Legal 1 1 1 3
Soporte Tecnolégico 2 0 0 2
TOTALES 37 15 4 56
% 66% 27% 7%

Fuente: Direccion de Planeacion Institucional, publicacion riesgos de corrupcion pagina web SDP. Elaboracién OCI

De acuerdo a la tabla 10. los controles son marcados como preventivo, aunque 2 de los 15
procesos no cuentan con este tipo de controles. Asi mismo, los controles correctivos solo fueron
considerados por 3 de los 15 procesos. Por otra parte, se evidencié que las matrices de riesgos
de corrupcién no incluyen informacion sobre la ejecucién del control, si es manual ejecutado por
personas o automético por un sistema, por lo que se recomienda incluir dentro de los atributos
de eficiencia para el disefio de los controles el interrogante sobre si la implementacion de los
controles se realiza de forma automatica o0 manual, conforme a lo establecido en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas.

12
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Para la valoracion y el analisis de los controles la Secretaria Distrital de Planeacion toma como
referente lo indicado en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas de 2018, emitida por el DAFP, la cual establece estos 7 interrogantes para la
valoracién de los controles frente a la mitigacion del riesgo, y como consecuencia de esta
evaluacién se encuentra en el rango de calificacion FUERTE, de acuerdo con la calificacion
realizada por cada proceso y el control se ejecuta de manera consistente por parte del
responsable. Por lo anterior, y dadas las observaciones a los mapas de riesgos de corrupcién por
cada proceso que se establecen en el numeral 4.3, se recomienda la revision de las respuestas
dadas en esta valoracion, ya que en algunos casos no es acorde con la realidad de los controles.

Tabla N. 11. Valoracién de Controles
DISENO DEL CONTROL VALORACION DEL CONTROL

¢ Existe un responsable asignado a la ejecucion del control? ASIGNADO

¢El responsable tiene la autoridad y adecuada segregacion de funciones en la ejecucion
del control?
¢La oportunidad en que se ejecuta el control ayuda a prevenir la mitigacion del riesgo o a
detectar la materializacién del riesgo de manera oportuna?
¢Las actividades que se desarrollan en el control realmente buscan por si solas prevenir o
detectar las causas que pueden dar origen al riesgo, Ej.: verificar, validar, cotejar, | PREVENIR O DETECTAR
comparar, revisar, etc.?
¢La fuente de informacion que se utiliza en el desarrollo del control es informacion confiable
) o A CONFIABLE

gue permita mitigar el riesgo?
¢;Las observaciones, desviaciones o diferencias identificadas como resultados de la | SE INVESTIGAN Y RESUELVEN
ejecucion del control son investigadas y resueltas de manera oportuna? OPORTUNAMENTE
¢ Se deja evidencia o rastro de la ejecucion del control que permita a cualquier tercero con

h ; . 9 COMPLETA
la evidencia llegar a la misma conclusion?
Fuente: Direccidn de Planeacion Institucional, publicacién riesgos de corrupcién pagina web SDP. Elaboracién OCI

ADECUADO

OPORTUNA

4.2.2.3 ADMINISTRACION DEL RIESGOS DE SEGURIDAD DE LA INFORMACION

Para realizar el seguimiento a los riesgos de seguridad de la informacién la Oficina de Control
Interno consulto los diferentes mapas de riesgos de seguridad de la informacién de cada uno de
los procesos de la entidad registrados en el Sistema de Informacion de Procesos Automaticos
SIPA, a su vez la politica de gestién de activos de informacion (A-LE-474), Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacién (A-LE-505), la Guia para la Gestion de
Activos de Informacion de la SDP (A-IN-016), y el registro de activos de informacion RAI (A-LE-
283).

Se verificd cada uno de los documentos y actos que a continuacion se relacionan teniendo en
cuenta el codigo, la fecha de actualizacién y el nUmero de acta para cada proceso asi:

Tabla N. 12. Actualizacion Mapas de Riesgos de Seguridad de la Informacion
PROCESO CODIGO FECHA | ACTA #
1 |Administracién de Recursos Fisicos y Servicios Generales A-LE-525 28/02/2024 112
2 |Administracion del Talento Humano A-LE-518 26/02/2024 109
3 |Contratacién de Bienes y Servicios A-LE-529 30/04/2024 182
4 |Control Interno Disciplinario S-LE-058 14/02/2024 92
5 |Coordinacion de Politicas Publicas y de Instrumentos de Planeacién M-LE-223 16/04/2024 178
6 |Direccionamiento Estratégico E-LE-103 15/02/2024 95
7 |Evaluacién y Control S-LE-059 13/02/2024 91
8 |Gestion de Recursos Financieros A-LE-516 30/01/2024 46
9 |Gestién Documental A-LE-524 4/03/2024 120
10 |[Mejoramiento Continuo S-LE-061 16/02/2024 96
11 |Participaciéon y Comunicacion E-LE-105 14/03/2024 172
12 |Planeacién Territorial y Gestidn de sus Instrumentos M-LE-224 14/02/2024 93
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PROCESO CODIGO FECHA |ACTA#
13 |Produccién, Andlisis y Divulgacién de la Informacién M-LE-220 22/02/2024 108
14 |Soporte Legal A-LE-526 21/02/2024 | 106
15 |Soporte Tecnolégico A-LE-521 5/02/2024 74

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboracién OCI.

En la siguiente tabla se puede evidenciar que, de 109 controles identificados en los diferentes
procesos de la Secretaria Distrital de Planeacion para los riesgos de seguridad de la informacién,
los de mayor participacion son los procesos de Gestion Documental y Soporte Tecnol6gico cada
uno con el 20% del total de los controles.

Tabla N. 13. Identificacion riesgos y controles de Seguridad de la Informacién por proceso
PROCESO RIESGOS | CONTROLES
1 | Administracién de Recursos Fisicos y Servicios Generales 1 3
2 | Administracién del Talento Humano 2 8
3 | Contratacion de Bienes y Servicios 1 6
4 | Control Interno Disciplinario 1 4
5 | Coordinacién de Paliticas Publicas y de Instrumentos de Planeacion 2 4
6 | Direccionamiento Estratégico 2 5
7 | Evaluacion y Control 1 2
8 | Gestion de Recursos Financieros 1 2
9 | Gesti6n Documental 6 21
10 | Mejoramiento Continuo 2 5
11 | Participaciéon y Comunicacion 2 9
12 | Planeacion Territorial y Gestion de sus Instrumentos 1 4
13 | Produccién, Andlisis y Divulgacion de la Informacion 4 9
14 | Soporte Legal 1 3
15 | Soporte Tecnoldgico 5 24
TOTALES 32 109

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboracién OCI.

Con el fin de verificar los riesgos y los controles identificados en los diferentes mapas de Riesgos
de seguridad de la informacién se tomaron como base los lineamientos sefialados en la politica
de administracién de riesgos E-LE-030 en el numeral 6.3 administracion de riesgos de la

informacién que establece: “La gestion de riesgos de seguridad de la informacién, incluido su tratamiento, sera
aplicado sobre todos los activos de informacién de la SDP identificados por cada uno de los procesos y que hacen
parte del Registro de Activos de Informacién de la SDP (RAI) — Tipo Software, Hardware. Redes y comunicaciones,
infraestructura fisica, servicios, , Datos e informacion y personas que sean identificados con una criticidad ALTA, con
base en lo establecido en la Guia para la Gestion de Activos de informacion de la SDP A-IN-016 y demas documentos
para la administracion del riesgo que hacen parte del Sistema de Gestion, las normas vigentes, la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas — Versién 5, el Anexo 4 — Lineamientos para
la Gestion del Riesgo de seguridad digital en las Entidades Publicas y las pautas y recomendaciones previstas en la
NTC-ISO/IEC 27001".

De acuerdo con lo sefialado en el numeral 4 del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion (A-LE-505) para la vigencia 2024, la actualizacion de instrumentos,
de activos de informacion, aprobacién de activos de informacion y publicacién de los instrumentos
(registros de activos de informacion e indice de informacion clasificada y reservadas) se tenia
prevista entre febrero y abril de 2024. Sin embargo, la Oficina de Control Interno verificé que el
documento Registro de Activos de Informacién (RAI) (A-LE-283) presenta en el SIPA su version
11 de octubre de 2022, sin evidenciar la actualizacion de que trata el A-LE-505. Dado lo anterior,
se recomienda establecer las acciones que permitan cumplir con lo programado y generar una
version actualizada de los activos de informacién acorde con la realidad de la entidad.
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Igualmente, verificar y actualizar dichos activos de informacién y su nivel de clasificacién o
criticidad resultado de la valoracién realizada de la Confidencialidad, Disponibilidad e Integridad,
segun la metodologia y los lineamientos establecidos por el MinTIC en su Guia 5 “Guia para la
Gestion y Clasificacion de Activos de informacion: sequridad y privacidad de la informacion”, y 1o
establecido en la Politica de administracion de riesgos E-LE-030 en el numeral 6.3 administracion
de riesgos de la informacion y a su vez con lo sefialado en el numeral 4.7 Manejo de activos de

la Politica de gestion de activos A-LE-474 “aplicando el modelo institucional de gestién de riesgos para
identificar y tratar los riesgos que puedan afectar a los activos de informacién, que hagan parte del inventario de activos
de informacién a su cargo y se encuentren clasificados en nivel de criticidad ALTA".

Por otra parte, la Secretaria Distrital de Planeacion identificé sus riesgos de seguridad con la
siguiente tipologia, definiendo la mayor cantidad de riesgos enfocados a la disponibilidad:

Tabla N. 14, Evaluacioén del Riesgo de Seguridad de la Informacién SDP
Tipo de Riesgo de Seguridad CANTIDAD %
Pérdida de Integridad 9 28%
Perdida de Disponibilidad 15 47%
Perdida de Confidencialidad 8 25%
Total 32 100%

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

En cuanto a su evaluacion (Inherente vs Residual), la siguiente tabla registra los riesgos
inherentes, donde 17 riesgos presenta calificacion alta representando un 53% del total de riesgos,
seguidos de los riesgos moderados con 11 riesgos correspondientes al 34%, 3 riesgos bajos y
un riesgo extremo:

Tabla N. 15. Evaluacién del Riesgo de Seguridad de la Informacién SDP
Perfil de Riesgos de Seguridad SDP Riesgo Inherente
Inherente TOTAL %

17
1 3%
Alto 17 53% ”
Moderada 11 34%
Bajo 3 9%
TOTAL 32 100% — m—— -—
EXTREMO ALTO MODERADA BAIO

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

En el seguimiento, no fue posible establecer o comparar el riesgo residual con el riesgo inherente,
ya que no se observa una Evaluacién del Riesgo - Nivel del Riesgo Residual unificada por cada
riesgo, dado que se determina es por cada control. Por lo anterior, se recomienda la revisién de
estos mapas de riesgos, a fin de que el método de valoracion del riesgo Inherente (por riesgo o
por combinacién amenaza — vulnerabilidad) metodol6gicamente corresponda de igual manera al
riesgo residual con promedio ponderado tomando todos los controles, en donde se evidencie el
desplazamiento que tendra el riesgo al evaluar el disefio de los controles.
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Tabla 4.Riesgo Inherente Seguridad de la Informacién SDP

Riesgo Inherente

3%
9%
m Extremo

o Alto

Moderada

Bajo

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

A su vez, la gestion de riesgos de seguridad de la informacion, incluido su tratamiento,
identificados en cada uno de los procesos y que hacen parte del Registro de Activos de
Informacion de la Secretaria Distrital de Planeacion se encuentran clasificados como se muestra
a continuacion:

Tabla 5. Tipo de Activos del Riesgo de Seguridad de la Informacion SDP
TIPO DE ACTIVOS CANTIDAD %
Datos_Informacién 19 59%
Software 8 25%
Hardware 3 9%
Personas 1 3%
Infraestructura 1 3%
TOTAL 32 100%

Fuente: Sistema de Informacién de Procesos Automaticos. Elaboraciéon OCI.

Para los 32 riesgos identificados de seguridad de la informacion se registran 19 por
datos_Informacién, que corresponde al 59% del total de activos identificados, que en primera
instancia corresponden con los registros relacionados en cada uno de los procedimientos de la
entidad. Por ejemplo: expedientes, las bases de datos, archivos de datos, contratos, acuerdos,
documentos que soportan la gestion de la entidad, informacion sobre investigaciones, manuales
internos y de gestion, procedimientos, guias y protocolos, cartografia fisica y digital, planes para
la continuidad del negocio, acuerdos de recuperacion y registros de auditoria, entre otros,
seguidos por Software con 8 activos identificados correspondiente al 25% y Hardware con 3
correspondiente al 3%.

En cuanto a los controles a los Riesgos de Seguridad de Informacion, la siguiente tabla muestra
la clasificacién de los 109 controles identificados en los mapas de riesgos de seguridad de la
informacién para cada uno de los procesos de la entidad, segun atributos de eficiencia. Se puede
evidenciar que 76 son Preventivos que corresponde al 70% del total de controles y cuyo fin es
atacar la probabilidad de ocurrencia y se ejecutan antes de realizar la actividad originadora del
riesgo, por otra parte se han identificado 13 controles Detectivos correspondientes al 12% y cuyo
fin es atacar la probabilidad de ocurrencia del riesgo, y se activan durante la ejecucion del
proceso, y finalmente se presentan 20 controles correctivos con un 18% del total de los controles
y cuyo fin es atacar el impacto frente a la materializacion del riesgo y se ejecutan después de
identificarlos.
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Tabla 6. valoracion de los controles del Riesgo de Seguridad de la Informacién SDP
Atributos de Eficiencia Controles
Procesos Cantidad | Preventivo | Detectivo | Correctivo | Implementacion
1 | Administracién de Recursos Fisicos y Servicios Generales 3 3 0 0 3 Manuales
2 | Administracién del Talento Humano 8 4 0 4 8 Manuales
3 | Contratacién de Bienes y Servicios 6 5 0 1 6 Manuales ,1 Automatico
4 | Control Interno Disciplinario 4 2 1 1 3 Manuales ,1 Automatico
5 Coordin_af:ic’)n de Politicas Publicas y de Instrumentos de 4 2 2 0 4 Manuales
Planeacion
6 | Direccionamiento Estratégico 5 3 1 1 5 Manuales
7 | Evaluacién y Control 2 1 1 0 2 Manuales
8 | Gestién de Recursos Financieros 2 2 0 0 2 Manuales
9 | Gestion Documental 21 20 1 0 21 Manuales
10 | Mejoramiento Continuo 5 4 0 1 4 Manuales ,1 Automatico
11 | Participacion y Comunicacion 9 4 1 4 6 Manuales ,3 Automético
12 | Planeacién Territorial y Gestién de sus Instrumentos 4 1 2 1 3 Manuales ,1 Automatico
13 | Produccioén, Andlisis y Divulgacion de la Informacién 9 6 0 3 3 Manuales , 6 Autométicos
14 | Soporte Legal 3 3 0 0 3 autométicos
15 | Soporte Tecnolégico 24 16 4 4 23 Manuales , 1 Automatico
TOTALES 109 76 13 20

Fuente: Sistema de Informacion de Procesos Automaticos. Elaboraciéon OCI.

Por otra parte, se evidencia que el 87% de estos controles (95) se realiza de forma Manual es

decir ejecutados por personas y el 13% (14) son automaticos.

4.3 Evaluacién Gestion Integral de Riesgos

A continuacion, se presenta el analisis de los mapas de riesgos de gestion, corrupcion y seguridad
de la informacion por proceso, adicionalmente para los riesgos ambientales, del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacién del Terrorismo (SARLAFT) vale
aclarar que se toman desde el nombre anterior que se registra en SIPA, incluyendo en el andlisis

la nueva denominacién. Al respecto, la Direccién de Planeacion Institucional, sefial6 que “Los
nombres de las dependencias de conformidad con la Ultima estructura organizacional de la entidad adoptada mediante
Decreto 432 de 2022 se reflejan en los mapas de riesgos de cada proceso, pero asociados a los procesos que se
encuentran parametrizados en el sistema SIPA, el cual por su forma de operar internamente dificultaba la
parametrizacion de los nuevos procesos. Por tal razdn, en la nueva herramienta tecnoldgica para el Sistema de Gestién
“Gestidnate — Isolucion” si se veran reflejados los mapas de riesgos bajo la estructura del nuevo mapa de procesos.”.

Por lo que en el nuevo aplicativo se reflejaran de la siguiente forma:

Gréfica N. 1. Nuevos Procesos SDP

E - Estratégico (E)

- Articulacion del Didlogo con el Ciudadano (ADC)
- Articulacion del Didlogo con las Instituciones (ADI)
- Articulacion del Didlogo Supradistrital (ADS)

- Comunicacién Estratégica (CES)

- Direccion Estratégica Institucional (DEI)

- Gobierno de Tecnologias de la Informacion (GTI)

- Inteligencia para la Planeacidn (IPP)
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= [P evaluacién (E) = [ Apoyo (4)
u - Control Disciplinario Interno (CDI) ] - Gestion Administrativa (GAD)
» [ evaluacién y Control (EYC) m I Gestién Contractual (GCO)

L] - Gestidn del Servicio a La Ciudadania (GSC)

L] - Gestion del Talento Humano (GTH)

- Gestidn Financiera (GFI)

] - Gestitn Juridica (GIU)

Fuente: Respuesta a pregunta 5 cuestionario

Dentro de la evaluacion se incluyeron también los riesgos ambientales, Sistema de Seguridad y
Salud en el Trabajo (SSST) y Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion al Terrorismo (SARLAFT).

Respecto a la materializacion de riesgos, la Politica de Administraciéon del Riesgo E-LE-030 sefiala
dentro de las responsabilidades de la primera linea de defensa “Reportar los riesgos materializados en
los objetivos, programas, proyectos, planes y actividades de los procesos que lideran.” Y “Definir los planes de accién
para la mitigacién de los riesgos materializados en cada uno de sus procesos.”. Sin embargo, del siguiente
analisis se observaron una serie de eventos que se pueden considerar como materializacion de
riesgos, sin que hayan sido informado por la primera linea de defensa. Por lo anterior, la Oficina
de Control Interno recomienda fortalecer la conceptualizacion y cultura de gestion del riesgo en lo
relacionado con la materializacién del riesgo y su tratamiento en la entidad, a fin de ponerlo en
practica en la realidad donde se desarrollan los diferentes procesos de la entidad.

4.3.1 Proceso Administracién de Recursos Fisicos y de Servicios Generales A-CA-004

Fortalecer la estructura y la cultura institucional para contribuir a una gestion

Objetivo publica efectiva, mediante el desarrollo de habilidades para el talento humano,

Estratégico simplificacién de procesos, mecanismos eficientes para la toma de decisiones y
mejora continua.

Lider Proceso Direccién Administrativa - Subsecretaria Institucional

Nuevo Proceso | A-CA-012 Gestion Administrativa
Administrar los recursos fisicos de la SDP, mediante la prestacion de servicios

Objetivo L . X S ; ) :
Proceso Iog|s_t|cos, control de u_wentanos,_adecuamon_ ,de mstalac!ones y aseguramiento
de bienes, para garantizar la continua operacion de la entidad.

T|po de Gestion
Riesgo
Riesgos Posibilidaq d_e afectac_ién econdémica y reputacional por desmejor'c_lmiento de las
buenas practicas ambientales en la entidad y preservacion del ambiente.
Incumplimiento de requisitos legales y ambientales, baja apropiacion en la
Causas implementacién de habitos sostenibles por parte de los servidores y colaboradores

para contribuir con la reduccién en los impactos negativos al ambiente, generados
por las actividades inherentes al funcionamiento de la Entidad.

Posibilidad de afectacion econdmica y reputacional por disminucion de la
Riesgos capacidad técnica y operativa de la secretaria distrital de planeacién en la
prestacion de servicios de mantenimiento locativo y parque automotor,
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Incremento en el nivel de deterioro de la Infraestructura fisica y parque automotor,
Causas solicitudes de mantenimiento locativo y transporte realizadas fuera de tiempo y sin
los requisitos establecidos

Posibilidad de afectacion econdmica por multas y sanciones de los entes
reguladores.

inconvenientes con la supervision en la ejecucion de los contratos de apoyo
Causas logistico, bajo nivel de apropiacion de lineamientos del Manual de Supervision y de
la normatividad legal vigente aplicable

Riesgos

Conclusiones: Se recomienda tener en cuenta los hallazgos administrativos contemplados en

los planes de Mejoramiento "3.2.2.1 Hallazgo administrativo con presunta incidencia disciplinaria por diferencia
en los datos reportados en la plataforma SIVICOF en el reporte CBN 1111 4y los datos entregados por la SDP
correspondiente al PRESUPUESTO EJECUTADO PARA LA META / ACCION AMBIENTAL EN LA VIGENCIA FISCAL

del factor gestion ambiental PACA vigencia 2022". asi como la identificacion de nuevos riesgos y asociarlos
al cumplimiento de requisitos legales y ambientales, a su vez actividades de promocién y
sensibilizacién en temas ambientales para el cuidado de los recursos naturales y del medio
ambiente para la SDP.

Por otra parte, se recomienda ampliar la identificacion de riesgos contemplando la posibilidad de
pérdida o dafio de los bienes de la entidad por dafios atribuibles a personas ajenas a la entidad
0 hechos accidentales, al manejo de los inventarios ya sea por traslados, dados de baja o
suministro de insumos y a la perdida de garantia de dichos bienes.

Tipo de .
Riesgo Corrupcion
. Posibilidad de manejo indebido de la informacién relacionada con el proceso y/o abuso
Riesgos . . . - . .
del poder, con el fin de interferir en la gestion para beneficio propio o de un tercero.
1. Registro erréneo de forma intencional en los sistemas de informacién para beneficio
Causas propio o de un tercero.
2. Omisién o incumplimiento de procedimientos para agilizar una actividad propia del
proceso.

Conclusiones: Se recomienda fortalecer las causas y controles teniendo en cuenta que estas
acciones aumentan la probabilidad de manipular los datos generando vulnerabilidades que
pueden comprometer la integralidad y confidencialidad de la informacion, a su vez fortalecer el
plan de accion para el tratamiento del riesgo ya que se relaciona "Socializar internamente a los servidores
de la Direccion Administrativa a que haya lugar, los procedimientos, guias, instructivos, formatos y riesgos con el fin
de fortalecer el conocimiento de la dependencia y sus actividades propias”. la cual no indica la fecha en que se
realiza la sesion ni la cantidad de sesiones a realizar durante la vigencia 2024.

Tipo de
Riesgo
Activo de Datos Informacion
Informacion Planes, programas, historias, inventarios
Posibilidad de Perdida de Integridad por agua; de planes, programas, historias,

Seguridad de la Informacion

Riesgo . .
inventarios,
Debido a ausencia de copias de respaldo o backup de la informacion, ausencia de
Causa ! . o
copias de respaldo o backup de la informacion
Obietivo de Se deben hacer copias de respaldo de la informacién, software e imagenes de los
ch)ntrol 1 sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de

respaldo acordadas
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Control El servidor publico debe mantener actualizada la informacién a cargo para lo cual

realizara copias de respaldo con la frecuencia establecida.
Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada

Obijetivo de : L ; ;
Control 2 por la direccién, publicada y comunicada a los empleados y a las partes externas
' pertinentes
Control La Direccion de Tecnologias y de la informacion y Comunicaciones socializa las

directrices en Seguridad de la Informacion para su respectiva aplicacion.
Obijetivo de Los equipos deben de estar ubicados y protegidos para reducir los riesgos de

Control 3. amenazas Yy peligros del entorno, y las posibilidades de acceso no autorizado.
El lider del proceso asegura que los equipos se encuentren en una ubicacién
Control adecuada y protegidos de las condiciones ambientales que los ponga en riesgo (fuego
y agua).

Conclusiones: Se verifico el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad medio y bajo, se sugiere evaluar y actualizar la criticidad de estos activos con
el fin de determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030
Politica de Administracion del Riesgo se debe gestionar dichos riesgos. Por otra parte, se sugiere
analizar la causa del riesgo como la ausencia de copias de respaldo o backups de la informacion
que verdaderamente sean las necesarias para mitigar dicho riesgo y sus consecuencias.
Finalmente se sugiere revisar si existen riesgos de confidencialidad de la informacion ya sea
Publica reservada o clasificada que puedan afectar el proceso.

En cuanto al objetivo de control y el control, se recomienda verificar y ajustar los controles ya que
en algunos casos no hay relacion entre el objetivo control y la actividad de control, se entienden
como dos actividades diferentes, es necesario que la una sea consecuencia de la otra ya que el
control da el detalle de ejecucion y el objetivo define el para qué se realiza el control. Asi mismo,
detallar como se actla en caso de que el control falle.

Igualmente, en la descripcion de los controles no se evidencian la frecuencia o la periodicidad
con la que se realiza o ejecuta la actividad. Finalmente, no se registra el Propésito del control y
no se aporta descripcion de la evidencia resultante una vez ejecutado el control, solo se atribuye
variable de que cuenta con registro, lo cual no es diciente al momento de la evaluacion.

4.3.2 Proceso de Gestion del Talento Humano

4. Fortalecer la estructura y la cultura institucional para contribuir a una gestion

Objetivo publica efectiva, mediante el desarrollo de habilidades para el talento humano,

Estratégico simplificacion de procesos, mecanismos eficientes para la toma de decisiones y
mejora continua.

Lider Proceso Direccién de Talento Humano

Proceso Anterior | Administracion del Talento Humano A-CA-005

Proveer, potencializar y administrar el talento humano de la SDP a través de
politicas, estrategias y acciones que contribuyan al cumplimiento de la nacionalidad
de la entidad, asi como el pleno desarrollo de los servidores.

Objetivo
Proceso
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Tipo de
Riesgo

Gestion

Riesgo

Posibilidad de afectacion econdmica y reputacional por incumplimiento de la ejecucion de
los programas de bienestar, capacitacion, seguridad y salud en el trabajo, debido a:

Causas

1.

Inadecuada identificacion de las necesidades de los planes y programas por parte de
los procesos

Fuga de conocimiento por movimientos de personal

Cambios en la normatividad

Falta de participacion en las actividades y/o situaciones fortuitas (eventos socio
naturales), que no permitan realizar una adecuada gestion del talento humano.

Controles

El profesional universitario y/o especializado de Talento Humano responsable valida
anualmente a través del resultado de la encuesta de necesidades, encuesta de
percepcion, resultados de los Planes de los afios anteriores y sugerencias recibidas por
diversos mecanismos que la formulacion del Plan Institucional de Capacitacion, el Plan
de Bienestar y el Programa de Seguridad y Salud en el trabajo, contengan los insumos
y lineamientos establecidos en la normatividad para su estructuracién y envia correo
electrénico con el documento preliminar al (Ia) director(a) del area para poner el anuncio
para la actualizacion de cada plan y su publicacion en la pagina web de la entidad una
vez haya sido aprobado por el Comité Institucional de Gestion y Desempefio, segun
acta de reunién que lleva la Secretaria del Comité.

El profesional universitario y/o especializado de Talento Humano valida a través del
archivo de diapositivas del Plan que anualmente se elabora, la presentaciéon del
proyecto de plan a la Comision de Personal para su revision y recomendaciones, lo cual
queda registrado en las actas del comité que custodia la Direccion de Talento Humano
como secretaria técnica del comité

El(la) Director(a) de Talento Humano verifica trimestralmente el cumplimiento del
cronograma de actividades definidas en los planes y programas de la Direccion, a través
del seguimiento al POA del proceso; cuando se evidencian retrasos en la ejecucion, se
reine con el responsable, para analizar las causas y definir la accion a seguir, lo cual
se evidencia en el reporte del POA del siguiente periodo.

El auxiliar administrativo, el profesional universitario y/o especializado y el Director de
Talento Humano revisan cada vez que ingresa personal nuevo a la entidad, que se
ejecute el procedimiento de Induccién y reinduccién de personal (A-PD-008), se aplique
el Manual de Induccién (A-IN019), se diligencie el Formato de Induccién en el Puesto
de Trabajo (AFO-205), se incluya en la historia laboral del servidor nuevo y se
programen las jornadas de induccién dentro de los cuatro (4) meses siguientes a la
posesion; si no ha sido programado o no pudo asistir a alguna jornada se hace la
programacion o reprogramacién segun sea el caso, verificando que todo nuevo servidor
tenga su certificado de asistencia o diploma de la Induccién Institucional en su historia
laboral.

El profesional universitario y/o especializado de Talento Humano verifica cada vez que
hay una solicitud de capacitacion financiada por la entidad, que se radiquen por SIPA
las cartas de compromiso (AFO- 109), que los obliga a transferir los conocimientos para
mejorar la prestacion del servicio en la Secretaria Distrital de Planeacion, sirviendo de
agente capacitador dentro o fuera de la Entidad, cuando el tema y la entidad asi lo
requieran, para lo cual debe remitir evidencia de la actividad realizada, dentro de los 2
meses siguientes a la finalizacién del curso, de no hacerlo, se le requerira su ejecucion
El profesional universitario y/o especializado Talento Humano responsable de formular
las estrategias de intervencién en clima laboral, revisa que en el Plan de Bienestar
Social la respectiva vigencia, se incluya un item referido a la intervencion y dichas
acciones sean incluidas en el POA de la vigencia.

El profesional universitario y/o especializado y el(la) Director(a) de Talento Humano
revisan trimestralmente a través de los informes de seguimiento que se hacen, que las
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Tipo de -
i Gestion
Riesgo
Riesgo Posibilidad de afectacion econdmica y reputacional por incumplimiento de la ejecucion de

los programas de bienestar, capacitacion, seguridad y salud en el trabajo, debido a:
actividades que quedaron definidas o aprobadas en los diferentes planes, se estén
ejecutando, asi como su estado de avance, lo cual debe quedar soportado en el
repositorio de evidencias y registrado en el POA de la vigencia.

8. El profesional universitario y/o especializado y el(la) Director(a) de Talento Humano
verifican el cumplimiento del cronograma de actividades definidas en la estrategia a
través del seguimiento al POA del proceso que se hace trimestralmente, a fin de
corroborar posibles retrasos en la ejecucién, en cuyo caso se reline con el responsable
para analizar las causas y definir la accién a seguir, lo cual queda soportado con las
evidencias en el repositorio y el reporte del siguiente periodo

9. El profesional universitario y/o especializado y el(la) Director(a) de Talento Humano
verifican, una vez finalizada la estrategia de intervencion, que se registre en el POA de
la siguiente vigencia, la medicién del clima laboral

Conclusiones: Se establecen 4 causas raiz. Se recomienda ajustar la redaccién de las causas,
dado que al final se sefiala “que no permiten realizar una adecuada gestién del talento humano”, l0 que se
asemeja mas a una consecuencia que a una causa. Por otra parte, se establecen 9 controles para
el riesgo, por lo que se sugiere priorizarlos a fin de establecer aquellos que efectivamente ataquen
las principales causas definidas. Lo anterior, en blsqueda de la optimizacion en la gestion del
riesgo. En cuanto a la evaluacién del riesgo, se sugiere prestar especial atencién al impacto en lo
referente al tema de Seguridad y Salud en el Trabajo, dada la obligatoriedad normativa que regula
el tema.

Tipo de Gestion
Riesgo
Riesgo Posibilidad de afectacién econdémica y reputacional por acciones judiciales y/o pérdida de

credibilidad, debido a:
1. Errores o inconsistencias en la liquidacion de la némina,
2. Flexibilizacién en los tiempos establecidos para radicar las novedades del mes,
Causas 3. Recepcién de novedades por canales diferentes al establecido (SIPA) y
4. Debilidad en la cultura institucional para atender y cumplir las circulares emitidas por la
Direccién de Talento Humano

Conclusiones: Se sugiere la revision de las causas raiz definidas, atendiendo a que las causas 2
y 3 se pueden entender como consecuencia de la causa 4 Debilidad en la cultura institucional para
atender y cumplir las circulares emitidas por la Direccién de Talento Humano.

Tipo de Gestion
Riesgo

Posibilidad de afectacion reputacional por pérdida o extravio de las historias laborales o de
los documentos que reposan en las mismas, debido a insuficiencia de recursos tecnol6gicos

Riesgo apr_opiqqos para el adecuado desarrollo de las _ac;tividades archivisticas, inadecuada
aplicacibn de las normas, procesos y procedimientos que generan demandas o
investigaciones y recursos econdmicos limitados para desarrollar los planes a cargo del
proceso

Causas 1. Insyf_iciencia de_rgcgrsos tecnolégicos apropiados para el adecuado desarrollo de las

actividades archivisticas,
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Tipo de -
i Gestion
Riesgo

Posibilidad de afectacion reputacional por pérdida o extravio de las historias laborales o de

los documentos que reposan en las mismas, debido a insuficiencia de recursos tecnoldgicos

apropiados para el adecuado desarrollo de las actividades archivisticas, inadecuada

aplicacion de las normas, procesos y procedimientos que generan demandas o

investigaciones y recursos econémicos limitados para desarrollar los planes a cargo del

proceso

2. Inadecuada aplicacion de las normas, procesos y procedimientos que generan demandas
o0 investigaciones y

3. Recursos econdmicos limitados para desarrollar los planes a cargo del proceso

1. El auxiliar administrativo a cargo de historias laborales de Talento Humano
mensualmente verifica por correo electrénico que los documentos de las transferencias
documentales internas que se hacen al archivo de Historias Laborales, cumplan con lo
establecido en el Reglamento de Archivo A-IN 434 a fin de corroborar la informacion
recibida e informar a través de correo al responsable las novedades.

2. El auxiliar administrativo a cargo de historias laborales de Talento Humano verifica cada
vez que se requiera, que el formato -Hoja de Control expediente de archivo (A-FO- 387)
esté actualizado conforme con la documentacion que reposa en las historias laborales.
En caso de encontrar alguna novedad, procede a solicitar los ajustes correspondientes.

3. El auxiliar administrativo de Talento Humano verifica diariamente o cuando hay
documentos radicados en SIPA, la correspondencia (Reparto) con destino a Historias
Laborales a fin de corroborar que sean registrados en el AFO- 058 formato Unico de
inventario documental para relacionar todos los documentos que ingresan a la oficina
para ser archivados.

4. Elauxiliar administrativo a cargo de historias laborales de Talento Humano cada vez que
haya solicitudes de consulta de historias laborales verifica que esté diligenciado el A-FO-
357 «Control préstamo de Historias Laborales» en cumplimiento del reglamento de
Archivo(A-IN-434), o que la consulta digital haya quedado registrada en el control de

Controles atencién telefénica, a fin de corroborar quién tiene el expediente laboral en caso de
alguna novedad.

5. El auxiliar administrativo de Talento Humano revisa cada vez que hay inspecciones, que
no haya saturacion de documentos, y que se cumpla con las condiciones de temperatura,
humedad y luz adecuados para albergar las historias laborales conforme con lo
establecido en el reglamento de Archivo(A-IN-434); en caso de incumplimiento, corrobora
que se haya puesto la incidencia por mesa de ayuda para la adecuacién del espacio
fisico.

6. EIl auxiliar administrativo de Talento Humano cada que elabora el diagnostico para
intervenir los expedientes laborales de personas que hayan demandado verifica que la
informacion de la base de datos esté actualizada conforme con los lineamientos del
reglamento de Archivo(A-IN-434) y corrobora que ésta repose en el archivo de historias
laborales y sea entregada a la Direccion de Talento Humano.

7. El auxiliar administrativo de Talento Humano cada vez que haya personal nuevo en el
area que tenga dentro de sus obligaciones las del archivo de historias laborales, verifica
gue se le haya socializado el Reglamento de Archivo para la conformacién y organizacion
documental de historias laborales y quede registrado en el formato A FO 205-induccién
en el puesto de trabajo y corrobora que quede constancia en el formato de control de
reuniones (A-FO 184).

Riesgo

Conclusiones: Dado que corresponde a un riesgo asociado a la disponibilidad e integridad de un
activo de informacion, se sugiere que sea unificado con el riesgo 4 y que haga parte del A-LE-518
Mapa de Riesgos de Seguridad de la Informacién del Proceso Administracion del Talento Humano.
Igualmente, se recomienda ajustar la redaccion de las causas raiz, dado que la causa 2 incluye
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una consecuencia "que generan demandas o investigaciones". Por otra parte, se establecen 7 controles
para el riesgo, por lo que se propone su revision dado que no fue posible establecer relacion directa
entre las causas y los controles, ademas todos se establecen bajo la responsabilidad del auxiliar
administrativo. Adicionalmente, se recomienda su priorizaciébn a fin de establecer aquellos
controles que efectivamente ataquen las principales causas definidas, minimizando la
materializacién del riesgo. En cuanto a la evaluacion del impacto del riesgo se considera
importante tener en cuenta las consecuencias que puede tener la materializacion del riesgo, lo que
permitira la definicién de controles defectivos y/o correctivos. No es claro el control 6, dado que da
a entender que se refiere a demandas, de ser asi se sugiere un control mas robusto que ataque el
impacto frente a la materializacion del riesgo.

Tipo de L

. Informacion
Riesgo
Activo L de Datos Informacion. Historias laborales
Informacién
Riesgo Posibilidad de pérdida de confidencialidad por:

1. Fallas humanas

Causas 2. Divulgacion ilegal de la informacion de las historias laborales

3. Manejo manual de la informacién y copias no controladas

Control: Todos los empleados de la organizacién, y en donde sea pertinente, los
Objetivo de | contratistas, deben recibir la educacion y la formacién en toma de conciencia apropiada,
Control y actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo.

Cada vez que se vinculan servidores o servidoras al proceso A-CA-005 estan en la
obligaciéon de asistir y participar activamente en las capacitaciones que sean

Control programadas por la entidad para lo cual deben diligenciar el formato A-FO-205
(Induccioén en el puesto de trabajo) y el formato de asistencia (A-FO 183), segln sea el
caso.

Objetivo de | Control: Se deben implementar procedimientos para la gestién de medio removibles, de

Control acuerdo con el esquema de clasificacién adoptado por la organizacién.

Todos los servidores del proceso estan en la obligacion de guardar y verificar la
informaciéon que gestiona diariamente en la carpeta compartida que la Direccion de
Tecnologias de la Informacién y las Comunicaciones habilité para tal fin y que queda
registrado en la hoja de control (A-FO 258 Bitacora Solicitud Cuentas de Usuario); por
lo tanto, no estd autorizado realizar copias no contraladas en diferentes medios
removibles

Control

Conclusiones: Se sugiere su unificacion con el riesgo 3, fortaleciéndolo con la inclusion del criterio
de integridad del activo. Se recomienda establecer controles que ataquen directamente las causas
raiz definidas, dado que la asistencia a capacitaciones desdibuja la realidad de un control que
permita reducir o mitigar el riesgo, sin desconocer que pueden aportar a la mejora. Lo anterior,
atendiendo a que se refiere a un activo con datos sensibles. En cuanto a la evaluacion del impacto
del riesgo, se considera importante tener en cuenta las consecuencias que puede tener la
materializacion del riesgo, lo que permitird la definicion de controles defectivos y/o correctivos. En
cuanto al plan de accion, atendiendo a que se orienta Gnicamente a sensibilizaciones, se considera
importante fortalecerlo para que permita la gestion de la posible pérdida de confidencialidad de la
informacion almacenada en las historias laborales.
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Tipo de Informacién
Riesgo
Activo de Datos Informacion. Los registros e informacién que se generan o se ingresan con

ocasion de las actividades (Nomina, Seguridad Social, Capacitacion, Bienestar,
Seguridad y Salud en el Trabajo, EDL) a cargo de la Direccion

Riesgo

Posibilidad de pérdida de disponibilidad por:

Causas

Mal funcionamiento del software

Fallas del equipo

Fallas humanas

Error en el uso o abuso de derechos y privilegios

Falsificacién de derechos de acceso

Retraso en la salida de informacion de los sistemas

Desconocimiento o no aplicacion de las politicas de seguridad y privacidad de la
informacion

8. Errores u omisiones en el registro de los datos e informacién que se gestiona
diariamente.

Nougkrwdbr

Objetivo de
control

Control: Se deben hacer copias de respaldo de la informacion, software e imagenes de
los sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias
de respaldo acordadas.

Control

El profesional Universitario o Especializado de la Direccion de Tecnologias de la
Informacién y las Comunicaciones revisa que se cumpla con el cronograma de
realizacion de las copias de seguridad en la carpeta compartida de cada dependencia
oportunamente y genera capacitaciones para que los servidores soliciten por la mesa
de ayuda las correspondientes copias de respaldo de sus equipos de cémputo dando
cumplimiento a la periodicidad indicada en la Politica de Seguridad de la Informacion y
demas documentos concordantes

Objetivo de
control

Control: Se debe exigir a los usuarios que cumplan las practicas de la organizacion para
el uso de informacién de autenticacion secreta.

Control

El profesional especializado responsable en la Direccién de Talento Humano registra en
SIPA los proyectos de actos administrativos para que se generen los documentos
definitivos a fin de controlar que queden registrados en el repositorio de SIPA para
asegurar el producto de salida

Objetivo de
control

Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deben
controlar mediante el uso de procedimientos formales de control de cambios.

Control

El director o encargado de la Direccion de Talento Humano solicita mediante el
diligenciamiento del formato A-FO-227 Solicitud requerimiento usuario (sistemas de
informacion/aplicaciones de software) y la creacion de requerimientos a través del
Sistema de Requerimientos, el desarrollo de aplicaciones o modulos para registrar
informacion de actividades que ejecuta la Direccion, lo cual se controla mediante el
namero del requerimiento que genera el aplicativo hasta que se ponga en produccién lo
solicitado.

Objetivo de
control

Control: Se deben definir y asignar todas las responsabilidades de la seguridad de la
informacion.

Objetivo de
control

El superior inmediato de cada area verifica cada vez que haya un ingreso o un retiro de
personal a través de la creacion de una incidencia en la Mesa de Ayuda que se soliciten
o eliminen los accesos a los sistemas de informacion mediante el diligenciamiento del
formato A-FO-010 y para los retirados reporta en el formato A-FO-128 el nimero de la
incidencia que arrojo el aplicativo de la Mesa de Ayuda, con lo cual se controla que solo
personal autorizado tenga acceso a informacién gue maneja el area.

Control

Control: Se debe restringir y controlar la asignacién y uso de derechos de acceso
privilegiado

Objetivo de
control

El superior inmediato de cada &rea verifica cada vez que haya un ingreso o un retiro de
personal a través de la creacioén de una incidencia en la Mesa de Ayuda que se soliciten
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Tipo de Informacién
Riesgo

Datos Informacion. Los registros e informacién que se generan o se ingresan con
ocasion de las actividades (Nomina, Seguridad Social, Capacitacion, Bienestar,
Seguridad y Salud en el Trabajo, EDL) a cargo de la Direccion
Riesgo Posibilidad de pérdida de disponibilidad por:
o eliminen los accesos a los sistemas de informacién de acceso privilegiado mediante el
diligenciamiento del formato A-FO-010 y para los retirados reporta en el A-FO-128 el
ndamero de la incidencia que arrojo el aplicativo de la Mesa de Ayuda, con lo cual se
controla gue solo personal autorizado tenga acceso a informacién gue maneja el area.
Control: Se debe definir un conjunto de politicas para la seguridad de la informacién,
Control aprobada por la direccion, publicada y comunicada a los empleados y a las partes
externas pertinentes.
El profesional Universitario o Especializado de la Direccién de Tecnologias de la
Informacién y las Comunicaciones cada vez que haya una actualizaciéon o generacion
de una nueva directriz debe revisar y garantizar que se actualice en SIPA el conjunto de
politicas para la seguridad de la informacién una vez sea aprobada por el Comité
Objetivo de | Institucional de Gestién y Desempefio y una vez esté versionada en el aplicativo SIPA y
control solicita mediante correo electrénico o comunicacion a la Oficina de Comunicaciones que
la publique y comunique a los empleados y a las partes externas pertinentes y también
gue se incluya el nuevo contenido en las jornadas de induccién que hace la DTIC
programadas por la Direccion de Talento Humano y en el programa de capacitaciones
de la DTIC

Activo de
Informacién

Conclusiones: No fue posible identificar en el documento A-LE-283 Registro de Activos de
Informacion (RAI), el activo definido para este riesgo, ademas que, para el caso de este proceso,
solo se relaciona un activo con nivel de criticidad ALTO correspondiente a historias laborales. Por
lo anterior, se sugiere evaluar la criticidad de los activos de informacion del proceso, a fin de
determinar si corresponde a un nivel ALTO a fin de aplicar la gestion de riesgos, segun lo
establecido en la Guia para la Gestién de Activos de Informacién (A-IN-016) y la Politica de
Administracion del Riesgo (E-LE-030). Ademas, tener en cuenta que la informacién a la que se
refiere puede corresponder a datos sensibles de informacién de los funcionarios y exfuncionarios
y por otro la redaccién del activo de informacibn menciona aplicativos pertenecientes a otras
entidades (EDL, ARL).

En cuanto a las causas raiz definidas, de la redaccién del riesgo se pueden extraer 8, por lo que
se sugiere la revision de la redaccion del riesgo priorizando las principales causas. Referente a
los controles, se establecen 6 para su tratamiento, por lo que se considera necesario su
priorizacion a fin de establecer aquellos que efectivamente ataquen las principales causas que
generan el riesgo. Adicionalmente, los controles 4 y 5 se registran bajo la responsabilidad del
“superior inmediato de cada area” por lo que se sugiere su revision a fin de establecer a la Direccién
de Talento Humano como responsable, porque puede dar a entender que para el caso de este
riesgo especifico el control se debe aplicar a todas las areas.

Por otra parte, se recomienda la revision del A-LE-518 Mapa de Riesgos de Seguridad de la
Informacion del Proceso Administracion del Talento Humano, a fin de que muestre la Evaluacion
del Riesgo - Nivel del Riesgo Residual por riesgo y no por cada control como esta apareciendo
actualmente. Atender lo indicado en el Informe de Auditoria de Sistemas de Gestidén de Icontec,

respecto de “reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar mas en los
analisis para determinar las causas de raiz. Esto permitird adoptar controles de mayor eficacia en la prevencion de la
materializaciéon de los riesgos.”
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Adicionalmente, para los riesgos de seguridad de la informacion se requiere la revisién de aquellos
controles catalogados como correctivos, atendiendo su definicion en la politica de administracion

del riesgo E-LE-030 “ataca el impacto cuando el riesgo ya se ha materializado. El control se acciona posterior a la
ejecucion del proceso o actividad y ya se han presentado las consecuencias.”.

Tipo de

Riesgo Corrupcion

Manipulacién dolosa de los registros y/o documentos de los procedimientos a cargo de la

Direccién de Talento Humano para favorecer los intereses propios o de terceros

1. Recursos econémicos limitados para desarrollar los planes a cargo del proceso, 2.
Ausencia de una aplicacion confiable para la administracién de las historias laborales,

2. Contratacién de personal con poco conocimiento para adelantar actividades de
Actualizacion de la informacién,

3. Deficiente aplicacion de normas archivisticas impacta en la gestién del proceso lo cual
genera demandas o investigaciones

1. El Profesional Universitario o Especializado de Seguridad de la informacién de la Base
de datos de la Direccién de Tecnologias de la Informacién y las Comunicaciones,
verifica cada vez que haya un retiro a través del formato A-FO-010 que se haya
restringido el acceso a los aplicativos PERNO, EDL, CETIL, etc., a personal no
autorizado por la Direccibn de Talento Humano para evitar accesos prohibidos y
Unicamente son autorizados los que autoriza el director de Talento Humano a través
de la mesa de ayuda adjuntando el formato A-FO-010 con datos del servidor/contratista
informacién que . El auxiliar de DTH verifica cuando el personal retirado remita radicado
por SIPA el formato A-FO-128 con el numero de la incidencia en la casilla
correspondiente para la eliminacion de accesos a los aplicativos, en caso de que no
esté registrado este dato el auxiliar devolvera el formato hasta que se subsane esta
inconsistencia.

2. El auxiliar administrativo de Talento Humano verifica cada vez que haga un nuevo
ingreso o encargo, a través de comunicacion dirigida al jefe de cada dependencia que
diligencie el Formato de Induccién en el puesto de trabajo A-FO-205 para que se
divulguen los procedimientos y controles, haciendo mencion de la obligatoriedad de la
aplicacién de los aspectos funcionales actividad 5 del Formato en mencidn, en relacién
con las responsabilidades del cargo y si amerita, reitera comunicacion a los jefes para

Controles recordarles la obligatoriedad de la actividad, cada vez que haya una jornada de
induccién.

3. El subsecretario/jefe/director/subdirector inmediato de cada area verifica cada vez que
haya un ingreso o un retiro de personal a través de la creacién de una incidencia en la
Mesa de Ayuda que se soliciten o eliminen los accesos a los sistemas de informacion
mediante el diligenciamiento del formato A-FO-010 y para los retirados reporta en el A-
FO-128 el numero de la incidencia que arroj6 el aplicativo de la Mesa de Ayuda, con
lo cual se controla que solo personal autorizado tenga acceso a informacién que maneja
el area.

4. El auxiliar administrativo de Talento Humano cada vez que haya un ingreso o aporte
de diplomas de estudio verifica por medio de correo electrénico o por comunicacion
radicada en SIPA gue se haya solicitado a las instituciones educativas la validez de las
certificaciones de estudio formal aportadas por los servidores que se vincularon en un
cargo y si es del caso, procede conforme lo establece la ley, copia de ésta
comunicacion se remite mediante transferencia documental interna por correo
electrénico con la respuesta de la institucion educativa al archivo de Historias laborales
para que repose en la historia laboral del aportante o nuevo servidor.

5. El profesional Universitario o Especializado de la Talento Humano verifica cada vez que
vez que haya un postulante a un cargo vacante, a través del A-FO-245 que se apliquen

Riesgo

Causas
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Tipo de .
! Corrupcion
Riesgo P
Riesgo Manipulacién dolosa de los registros y/o documentos de los procedimientos a cargo de la

Direccién de Talento Humano para favorecer los intereses propios o de terceros
los controles de las actividades 2 y 4 del procedimiento A-PD-005 Vinculacion de
personal, relacionadas con la identificacion de la modalidad o caracter de vinculacion,
revisando que cumpla con los requisitos de experiencia, estudios y conocimientos
béasicos esenciales a fin de que se establezca su conformidad con el Manual de
Funciones y en caso de que no se diligencie el formato se devuelven los documentos
aportados hasta que sea diligenciado el A-FO-245, informacién que se remite mediante
transferencia documental interna por correo electrénico con los anexos al Archivo de
Historias laborales para que repose en la historia laboral del postulante o nuevo
servidor.

6. El auxiliar administrativo de Talento Humano verifica cada vez que haya una solicitud
de certificacion laboral de funciones a través de la certificacion proyectada, que se
aplique el Procedimiento de emision de certificaciones (A-PD-022) Actividad 9
revisando que la certificaciébn contenga lo establecido en la historia laboral del (la)
solicitante, lo cual es validado posteriormente con la revision y firma del director de
Talento Humano.

Conclusiones: Se recomienda la revision de la redaccién del riesgo, ya que generaliza la
actuacion del proceso, de tal forma que no es posible identificar claramente a qué se refiere
(vinculacion, manejo de informacion, contratacién, entre otros), lo que se comprueba con las 3
causas definidas relacionadas con temas diferentes que gestiona el area, lo que puede dificultar
la calificacion de los Criterios de impacto para riesgos de corrupcién. Adicionalmente, dentro de
las causas se sefiala "lo cual genera demandas o investigaciones" que puede corresponder mas
a una consecuencia que a una causa. Por otra parte, se sugiere priorizar los controles
establecidos a fin de establecer aquellos que efectivamente ataquen las principales causas
definidas.

En cuanto al contexto definido en el mapa de riesgos, se incluye el objetivo estratégico "8.Desarrollar
e implementar una estrategia de gestion del conocimiento e innovacion interna que permita retener experiencias y
fomentar nuevas formas de trabajo y soluciones innovadoras en la entidad ademas, de apoyar la formulacién de la

politica de CTi en el Distrito." Sin que dentro de los riesgos definidos se haya identificado un riesgo
directamente relacionado, mas aun cuando la Direccion es una de las lideres de la politica de
Gestion del Conocimiento y la Innovacion. Por lo anterior, se considera importante atender la

recomendacién dada por la Direccion de Planeacion Institucional en su Informe Monitoreo de Segunda
Linea de Defensa a los Mapas de Riesgos de Gestién, Corrupcion y de Seguridad de la Informacion de la Secretaria

Distrital de Planeacion respecto a considerar la inclusiébn de riesgos asociados a Gestién del
Conocimiento y la Innovacidn, en conjunto con la Direccion de Planeacion Institucional, Oficina de
Laboratorio de Ciudad y Direccion de Tecnologias de la Informacion y las Comunicaciones.

Por otra parte, se sugiere que, para la definicion de los riesgos, se tengan en cuenta los planes de
mejoramiento que se han generado al proceso y que actualmente corresponden a las siguientes
3 situaciones de mejora:

e 2176: Dentro del proceso de encargos, se evidencian incumplimientos de los funcionarios
objeto de esta novedad administrativa, en cuanto a la formalizacién de la entrega del cargo,
la capacitacion en el puesto de trabajo y Teletrabajo.

e 2177: Novedades de registro publico de carrera administrativa (incorporacion y retiro) por
fuera de los tiempos establecidos de la norma.
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e 2178: No se supera la situacion critica consignada en el informe de seguimiento adelantado
en mayo de 2022, dado que no fueron formuladas acciones correctivas por parte de la
Direccién de Talento Humano que permitieran subsanar la causa raiz identificada (fueron
formuladas dos correcciones), y es de tener en cuenta que en Acta 01 CNCS (Reuniones
CNSC y SDP 23/05/2023, 24/05/2023 y 25/05/2023), la Comisién Nacional del Servicio Civil
resalta la obligatoriedad que tiene la entidad de reportar la totalidad de la Oferta Publica de
Empleos de Carrera de los empleos que se encuentren en vacancia definitiva, informando que
la CNSC no acepta iniciar proceso de seleccion con OPEC parciales, y adicionalmente no se
destinaron recursos presupuestales de manera oportuna (sélo hasta el mes de agosto de
2023) para cubrir este proceso de convocatoria.

4.3.3 PROCESO CONTRATACION DE BIENES Y SERVICIOS A-CA-006

Fortalecer la estructura y la cultura institucional para contribuir a una gestién publica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacién de
procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Objetivo
Estratégico

Lider Proceso Direccion de Gestién Contractual

Nuevo Proceso | A-CA-011 GESTION CONTRACTUAL

Adquirir productos, bienes y servicios de manera eficiente y transparente, a través de
procesos de contratacién adelantados dentro del marco que establece la normatividad
vigente, con el fin de satisfacer necesidades que en materia contractual requieran las
dependencias de la SDP, contribuyendo asi al cumplimiento de los fines y objetivos
institucionales.

Objetivo del
Proceso

Tipo de Riesgo Gestioén

Posibilidad de afectacién econdmica y reputacional por inexactitud en la identificacion
y/o descripcidn de los requisitos técnicos, que no permitan satisfacer la necesidad de
la entidad y/o la adquisicion de bienes, productos o servicios no requeridos, que
conlleven a sanciones del respectivo ente de control.,

Riesgos

Falencias en la estructuracion de los documentos precontractuales (informacion y

Causas S
documentacién incompleta)

Posibilidad de afectacion econémica y reputacional por no recepcion de ofertas y/o
imposibilidad para la seleccién de la oferta méas favorable, generando reprocesos que
impiden (i) la satisfaccion de la necesidad evidenciada (ii) la correcta ejecucién del
plan anual de adquisiciones (iii) cumplimiento de metas institucionales.,

Riesgos

Solicitud de requisitos que no cumplen los oferentes del sector, desconocimiento o

Causas mal uso del SECORP II, por parte del oferente.

Posibilidad de afectacién econémica y reputacional por falencias en el ejercicio de la
supervision e interventoria debido a un deficiente seguimiento a obligaciones del
contrato a cargo del contratista, que conlleven a la declaratoria de incumplimiento del
contrato (parcial o total) y/o investigaciones del respectivo ente de control,

Riesgos

Desconocimiento de la rigurosidad de la funcién, falta de comunicacién oportuna
frente a los inconvenientes en la ejecucién de los contratos y/o designacion de
Causas supervisor que no cuenta con los conocimientos requeridos para ejercer la funcién,
gran cantidad de contratos a vigilar-supervisar que sobrepasan la capacidad laboral
del supervisor

Conclusiones: Se recomienda establecer nuevos riesgos o fortalecer los controles ya existentes
conforme a los hallazgos administrativos contemplados en el Informe de Auditoria de Regularidad
de la Contraloria de Bogota con presunta incidencia fiscal y disciplinaria, por tomar el mayor valor
del estudio de mercado, vulnerando el principio de eficiencia fiscal, a su vez por no realizar el
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estudio de mercado para determinar los valores de los contratos vy justificar que las entidades
contratadas fueron las mejores ofertas de los servicios y productos requeridos por la
administracién, vy finalmente por no requerir a un proponente cuando se evidencia precios
artificialmente bajos, en el proceso de seleccion.

Por otra parte, en la descripcion de los controles se debe puntualizar a que hace referencia tanto
el equipo de trabajo de la direccion de contratacién como en los integrantes del comité evaluador
y cudl es el rol que ejerce en la ejecucion del control, es importante establecer el cargo
(profesional, técnico, coordinador o jefe).

A su vez se recomienda verificar y contemplar nuevos riesgos, causas y controles conforme a los
hallazgos o situaciones criticas identificadas en el Informe Definitivo del Proceso de Contratacion
de Bienes y Servicios de la Secretaria de Planeacion Distrital por la OCI asi:

1. Debilidad en la justificacion de la forma de Seleccion del Contratista, Estudio de sector,
estudio de mercado y fijacion de honorarios

Debilidad en los estudios previos de la contrataciéon

Incumplimiento al Principio de Planeacion que rige la contratacion estatal

Fallos en la supervision del contrato - seguimiento técnico, administrativo financiero y contable
Contratacién por prestacién de servicios, de actividades establecidas en las funciones de
cargos descritos en el Manual de funciones de la entidad

6. Omision en la Publicacion de documentos en el SECORP ||

abhwN

Asi mismo, se sugiere atender lo indicado en el Informe de Auditoria de Sistemas de Gestion de

Icontec, respecto de “reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar més
en los andlisis para determinar las causas de raiz. Esto permitird adoptar controles de mayor eficacia en la prevencion

de la materializacion de los riesgos.”. Finalmente, en los controles identificados no se registra la
evidencia de la ejecucién del control y donde quedan almacenados dichos controles.

'gip;c;;()e Corrupcion
Posibilidad de direccionamiento o ajuste de los estudios previos y deméas documentos
. de las etapas de planeacion y seleccion del proceso de contratacion, en favor de un
Riesgos " o e > -
tercero, omitiendo el cumplimiento del principio de seleccién objetiva (Etapa
Precontractual)
Causas Estqdios previos deficientes o manipulados para beneficiar a un proponente en
particular
Posibilidad de ejercer la supervision o interventoria de contratos de manea desleal o
Riesgos interés il_icito en su ejerci_ci_o através de I<_':1 manipulacién y/o extralimitacion y/u omision
de funciones en beneficio del contratista o de un tercero (Etapa Contractual -
Postcontractual)
Causas Deficiencia en el gjercicio de la supervisién y/o la interventoria (amiguismo)

Conclusiones: Si bien es cierto los riesgos y las causas estan identificados para las etapas
precontractual (estudios previos deficientes 0 manipulados para beneficiar a un proponente en
particular) contractual y postcontractual (Deficiencia en el ejercicio de la supervisién y/o la
interventoria (amiguismo)) es importante contemplar el manejo de ausencia o debilidad de
medidas y/o politicas de conflictos de interés, adendas que cambian condiciones generales del
proceso para favorecer a grupos determinados, otorgar labores de supervision a personal sin
conocimiento para ello.
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Datos Informacion
Tipo de Activo Docum'entqs que conforrpan el expedientg contractual (Egrmatos, minutas',, actas,
comunicaciones y demas que se expidan con ocasion a la ejecucion del
contrato/convenio)
Posibilidad de Perdida de Integridad por fallas humanas o destruccion de la informacién
o error en el uso o abuso de derechos y privilegios o falsificacion de derechos de acceso
Riesgo de documentos que conforman el expediente contractual (formatos, minutas, actas,
comunicaciones y demdas que se expidan con ocasion a la ejecucion del
contrato/convenio),
Debido al manejo manual de la informacién o ausencia de copias de respaldo de la
informacién o ausencia de validacion de autenticacion de la informacién o retraso en la
Causa entrega de informacién por parte del personal o insuficiente entrenamiento y
capacitacién sobre politicas de seguridad y privacidad de la informacién o ausencia o
deficiencia en los sistemas de autenticacion de los aplicativos.
Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas,
Obijetivo de deben recibir la educacion y la formacion en toma de conciencia apropiada, y
Control 1 actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo.
El lider del proceso de "Administracion del Talento Humano", realiza anualmente
Control sesiones de induccidn y reinduccion a los colaboradores de la SDP, para socializar los
lineamientos de la entidad a nivel de Sistema de Gestién.
Objetivo de S_e deben hacer copias de respaldo de la informacién, software e,i_mégenes (_Jle los
Control 2. sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.
El lider del proceso de "Soporte Tecnolégico", realiza periddicamente durante la
Control vigencia las copias de respaldo de la informacién de las carpetas o sitios compartidos,
asi como de los equipos de computo de la SDP (segun solicitud)
Objetivo de La informacion se debe clasificar en funcién de los requisitos legales, valor, criticidad y
Control 3. susceptibilidad a divulgacién o a modificacion no autorizada.
El responsable de la contratacién (dependencia solicitante), debe propender por que la
Control informacion a tramitar corresponda con los documentos o lineamientos internos dados
por el proceso de "Contratacién de Bienes y Servicios".
Objetivo de La direpcic'm de_b,e exigir a todos los emplea@qs y contratista} Iq aplicacién de Ia_l seguridad
Control 4. de la llnfo.rfnamon de acuerdo con las politicas y procedimientos establecidos por la
organizacion.
El responsable de la contratacion (dependencia solicitante), debe dar cumplimiento a
Control los plazos.pa}ctados para el .inicio del proceso con'gractqgl, asi como de I.a} aten,cic')n de
los requerimientos que realice el equipo de la Direccién de Contratacion - lider del
proceso de "Contratacion de Bienes y Servicios".
Todos los empleados de la organizaciéon, y en donde sea pertinente, los contratistas,
Objetivo de deben recibir la educaciéon y la formacion en toma de conciencia apropiada, y
Control 5. actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo
El lider del proceso de "Administracion del Talento Humano", realiza anualmente
Control sesiones de induccién y reinduccion a los colaboradores de la SDP, para socializar los
lineamientos de la entidad a nivel de Sistema de Gestién.
Objetivo de Se debe.defir_ﬂlr un cor)junto de politicgis para la seguridad de la informacién, aprobada
Control 6. por .Ia direccion, publicada y comunicada a los empleados y a las partes externas
pertinentes.
Control El lider del proceso de "Soporte Tecnoldgico", ejecuta durante la vigencia el plan de

sensibilizacién de Seguridad de la Informacién al interior de toda la entidad.
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Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad medio, Se sugiere evaluar la criticidad de estos activos con el fin de
determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica
de Administracion del Riesgo se debe gestionar dichos riesgos. Por otra parte, se recomienda
verificar y ajustar los controles ya que en algunos casos no hay relacién entre el objetivo control
y la actividad de control, se entienden como dos actividades diferentes, es necesario que la una
sea consecuencia de la otra ya que el control da el detalle de ejecucién y el objetivo define el para
qué se realiza el control. Asi mismo, no se detalla que pasa si el control falla. En la descripcion
del control se evidencian frecuencias anuales, periodicas y en otras no determina la periodicidad
sin embargo en la matriz de riesgos, hace referencia a una frecuencia con la que se realiza la
actividad como diaria se sugiere unificar los criterios de evaluacion. Finalmente, no se registra el
Propdsito del control y no se aporta descripcion de la evidencia resultante una vez ejecutado el
control, solo se atribuye variable de que cuenta con registro, lo cual no es diciente al momento
de la evaluacion.

4.3.4 PROCESO CONTROL INTERNO DISCIPLINARIO S-CA-003

Fortalecer la estructura y la cultura institucional para contribuir a una gestion publica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacion de
procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Objetivo
Estratégico

Lider Proceso | Oficina de Control Interno Disciplinario

Nuevo Proceso | S-CA-003 CONTROL INTERNO DISCIPLINARIO

Ejercer la accién disciplinaria e implementar estrategias que fortalezcan la conducta de
los servidores de la SDP, mediante la aplicacion de la Constitucion Politica, las leyes

Ol;]rec;[::/eosgel vigente_s, IQ' autc_)rre~gulaci_én y ,el C()dig_o_de Integridad_de la Enti_o_lad, asi como ,Ia
determinacion, disefio y ejecucidon de actividades preventivas que mitiguen la comision
de faltas disciplinarias y promuevan el cabal cumplimiento de los fines institucionales.

Tipo de Gestion

Riesgo

Riesgos P_osi_bil_idaq de afectacion reputacional por ejercer inadecuadamente la potestad

disciplinaria.
Interpretacion equivoca de la ley, insuficiente capacitacion y actualizacion a los funcionarios

Causas de la Oficina de Control Disciplinario Interno y Subsecretaria Juridica en los temas propios

del proceso disciplinario, asi como la prescripcién y caducidad del mismo.

Conclusiones: Se suguiere verificar tanto la redaccion de los riesgos como la identificacién de
nuevos riesgos y causas, asi como de controles que mitiguen dichos riesgos, contemplando
actividades o estrategias para fortalecer la conducta de los servidores de la SDP, Posibilidad de
prescripcion y/o caducidad de la accion disciplinaria, obstruccién al curso de las investigaciones,
de violacion de los términos legales y toma de decisiones no adecuadas entre otras.

Tipo de -
; Corrupcion
Riesgo
Riesq0s Posibilidad de tramite indebido de quejas, informes, denuncias y procesos disciplinarios
9 en beneficio de un tercero
Causas 1. Amiguismo para influenciar los tramites y resultados de los procesos disciplinarios.
2. Interés propio o de un tercero en direccionar el resultado de los procesos disciplinarios
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Conclusiones: El control hace referencia a la asignacion de confidencialidad de los documentos
generados al interior de la oficina en el aplicativo SIPA y no esta mitigando las causas del riesgo
como lo puede ser el amiguismo interés propio o de un tercero para influenciar en los tramites y
el resultado de los procesos disciplinarios. Por otra parte, se sugiere fortalecer el plan de accion
de la vigencia 2024, para el tratamiento del riesgo que realmente mitigue dicho riesgo y no solo
se contemple realizar de una capacitacion dirigida al personal de la Oficina de Control
Disciplinario Interno a fin de verificar la apropiacién en los temas referentes a los actos de
corrupcion.

'Il:\:_po de Seguridad de la Informacién

iesgo

Tipo de Datos Informacion

Activo Procesos Disciplinarios

Riesgo Posibilidad de Pérdida de Confidencialidad por fallas humanas y hurto de informacion de

los procesos disciplinarios,

Debido al desconocimiento o no aplicacion de las politicas de seguridad y privacidad de
Causa la informacién, manejo manual de la informacién, ausencia de copias de respaldo o
Backus de la informacion, copias no controladas e informacion sensible sin cifrado

Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas,
Objetivo de | deben recibir la educacion y la formacibn en toma de conciencia apropiada, Yy
Control 1. actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo

Los funcionarios y contratistas son responsables de participar activamente en los
Control procesos de sensibilizacién, liderados por el equipo de seguridad de la informacion de la
entidad, por lo menos una vez en el semestre.

Se debe contar con un proceso formal, el cual debe ser comunicado, para emprender

Objetivo de . . . - )
Control 2. acciones ,contra empleados que hayan cometido una violacion a la seguridad de la
informacion.
El jefe de la Oficina de Control Disciplinario Interno periédicamente revisa que los
Control funcionarios y contratistas cumplan con las disposiciones legales dentro del proceso
disciplinario
Objetivo de S_e deben hacer copias de respaldo de la informacién, software e,i_mégenes <_je los
Control 3. sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de

respaldo acordadas.

El proceso Soporte Tecnoldgico realiza la actividad de respaldo de la informacién de
Control acuerdo a la politica A-LE-297 y al procedimiento A-PD-092, definido por el sistema de
seguridad de la informacion

Objetivo de | Se deben implementar procedimientos para la gestion de medio removibles, de acuerdo
Control 4: con el esquema de clasificacién adoptado por la organizacion.

Los funcionarios y contratistas son responsables de aplicar la politica de medio a

Control removibles A-LE-320 definida por el sistema de seguridad de la informacion

Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad medio, Se sugiere evaluar la criticidad de estos activos con el fin de
determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica
de Administraciéon del Riesgo se debe gestionar dichos riesgos. Por otra parte, se recomienda
verificar y ajustar los controles ya que en algunos casos no hay relacion entre el objetivo control
y la actividad de control, se entienden como dos actividades diferentes, es necesario que la una
sea consecuencia de la otra ya que el control da el detalle de ejecucion y el objetivo define el para
gué se realiza el control. Asi mismo, delimitar el responsable del control para el caso del proceso
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Soporte Tecnoldgico es importante establecer el cargo (profesional, técnico, coordinador o jefe)
que realiza no se puede generalizar y detallar qué pasa si el control falla.

Por otra parte, en la descripcion del control se evidencian frecuencias semestrales, periodicas y
en otras no determina la periodicidad, sin embargo, en la matriz hace referencia a una frecuencia
con la que se realiza la actividad como diaria se sugiere unificar los criterios de evaluacion.
Adicionalmente, no se registra el Propésito del control y no se aporta descripcidén de la evidencia
resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con registro, lo
cual no es diciente al momento de la evaluacién. En cuanto al segundo control identificado y
teniendo en cuenta que su zona de riesgo residual es ALTO no se registra plan de accion para el
tratamiento del riesgo indicando la actividad, responsable, fecha de implementaciéon y de
seguimiento.

Finalmente, atender lo indicado en el Informe de Auditoria de Sistemas de Gestidén de Icontec,

respecto de “reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar méas en los
analisis para determinar las causas de raiz. Esto permitira adoptar controles de mayor eficacia en la prevencion de la
materializacion de los riesgos.”

4.3.5 PROCESO COORDINACION DE POLITICAS PUBLICAS Y DE INSTRUMENTOS DE
PLANEACION — M-CA-002

1. Fortalecer la formulacion, seguimiento y evaluacion de planes, programas,
politicas y proyectos en la ciudad en materia econdémica, social y ambiental de forma
coordinada y articulada con los actores de Bogota Region.

3. Liderar la formulacién, seguimiento y evaluacién de la inversion publica,
generando insumos para la toma de decisiones, que permitan maximizar el impacto
de las inversiones en el territorio.

Objetivo
Estratégico

. Subsecretaria de Politicas Publicas y Planeacién Social y Econémica
Lider Proceso

Procesos Nuevo | M-CA-006 POLITICAS PUBLICAS (PP)

Direccionar la formulacion, ejecucion, seguimiento y actualizacién de la planeacion
institucional a nivel estratégico, tactico y operativo mediante la definicién e
implementacién de lineamientos e instrumentos de planeacion, que permitan lograr el
cumplimiento de la misién, vision y compromisos del plan distrital de desarrollo,
facilitando la toma de decisiones, contribuyendo a la mejora continua y generando
valor publico.

Objetivo del
Proceso

Lider Proceso Oficina de Integracion Regional

Procesos Nuevo | E-CA-010 ARTICULACION DEL DIALOGO SUPRADISTRITAL

Apoyar al Despacho en la coordinacion de las acciones del Distrito Capital con las

Objetivo del figuras de gobernanza supradistrital y las entidades territoriales que permita la
Proceso iy d o )
construccion de un desarrollo sostenible, equilibrado y descentralizado.
- 3. Liderar la formulacion, seguimiento y evaluacion de la inversion publica,
Objetivo

Estratégico

generando insumos para la toma de decisiones, que permitan maximizar el impacto
de las inversiones en el territorio.

Lider Proceso

Subsecretaria de Planeacién de la Inversion

Proceso Nuevo

M-CA-004 PLAN DE DESARROLLO DISTRITAL (PDD)

Obijetivo del
Proceso

Coordinar y dar los lineamientos para la formulacion, ejecucion y seguimiento de los
planes de desarrollo distrital y locales y los proyectos de inversion.
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El proceso M-CA-006 Politicas Publicas (PP) con el redisefio institucional se dividié en 3
procesos. Sin embargo, dentro de los mapas de riesgos que se han actualizado, no se observan
riesgos directamente asociados al proceso E-CA-010 Articulacion del Dialogo Supradistrital a
cargo de la Oficina de Integracién Regional, el cual actualmente se esta ejecutando sin que se
evidencie la gestion de riesgos desarrollada.

T|po de Gestion
Riesgo
Riesgo Posibilidad de afectacion reputacional por desacierto en el seguimiento de politica publica,

debido a:

1. Inexistencia y/o desactualizacion de los sistemas de informacion y/o de los instrumentos
de seguimiento de politicas publicas

Causas | 2. Ausencia de oportunidad y calidad en la presentacion de los informes de seguimiento a

los planes de accion de las politicas publica por parte de algunos sectores rectores de

politica.

1. El profesional de la Direccién de Formulacién y Seguimiento de Politicas Publicas cada
vez que se requiera verifica que la politica publica se formule de acuerdo con los
elementos de la Guia para la formulacién e implementacion de politicas publicas del
Distrito, su caja de herramientas y los lineamientos para la Participacion Ciudadana, a
través del formado A-FO-184 de seguimiento de reuniones. En caso de encontrar
informacion faltante, requiere al sector a través de correo para ajuste de los documentos
y poder continuar con el proceso.

Controles | 2. El profesional de la Direccion de Formulacion y Seguimiento de Politicas Publicas
trimestralmente valida los criterios definidos para el reporte cualitativo y cuantitativo, de
acuerdo a la cadena de valor del producto y resultado y con la informacién que se debe
asociar a los enfoques definidos, valor de meta programado, linea base y tipo de
anualizacion a través del Sistema de Seguimiento y Evaluacion de Politica Publica. Para
las inconsistencias en la informacién presentadas, requiere al sector a través de correo
electrénico para ajuste de la informacién. Como evidencia se encuentra el correo de
solicitud de informacién y el informe respectivo.

Conclusiones: Se recomienda la revision del segundo control de este riesgo, ya que fue
catalogado como correctivo, sin que se relacionara con la gestion en el evento de una
materializacion de riesgos.

T|po de Gestién
Riesgo
Riesgo Posibilidad de afectaciéon reputacional por debilidad en el proceso de formulacion e

implementacion de politicas publicas e instrumentos de planeacion, debido a

1. Modificacién de lineamientos técnicos de acuerdo con los cambios en la administracion
de grupos de valor

Causas |2. Invisibilizacion de los grupos poblacionales en algunos espacios de la agenda publica e

incumplimiento por parte de las entidades distritales de los lineamientos y/o circulares

establecidas por la SDP

1. El profesional de la Direccién de Formulacion y Seguimiento de Politicas Publicas cada
vez que se requiera verifica que la politica publica se formule de acuerdo con los
elementos de la Guia para la formulacion e implementacion de politicas publicas del
Distrito, su caja de herramientas y los lineamientos para la Participacion Ciudadana, a
través del formado A-FO-184 de seguimiento de reuniones. En caso de encontrar
informacion faltante, requiere al sector a través de correo para ajuste de los documentos
y poder continuar con el proceso. Como evidencia se encuentra el correo de solicitud de
informacién o el A-FO-184.

Controles
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Tipo de -
i Gestion
Riesgo

Posibilidad de afectacion reputacional por debilidad en el proceso de formulacion e

Riesgo implementacion de politicas publicas e instrumentos de planeacion, debido a

2. El Director(a) de la Direccion de Formulacion y Seguimiento de Politicas Publicas cada
vez que se requiera valida la revision de la politica publica que realizé el profesional de
la direccion, con el fin de analizar las causas de las desviaciones en la formulacién y
comunica al responsable para adelantar las acciones correspondientes segin sea el
caso. Como evidencia se encuentran los comunicados realizados y las respuestas
emitidas y el diligenciamiento del E-FO-062 Control de la Salida, Producto y/o Servicio
no Conforme.

3. El profesional de la Direccion de Formulacién y Seguimiento de Politicas Publicas cada
vez que se requiera revisa si la politica publica se adopté mediante acto administrativo
(Decreto o Acuerdo Distrital) anterior a reglamentacion del CONPES, si cuenta con
concepto de viabilidad en fase preparatoria, con documento de diagnéstico e
Identificacion de factores estratégicos o documento CONPES y formulacién del plan de
accion aprobado, a través de la matriz de inventario de politicas publicas. La verificacion
permitird establecer con precision la ubicacion de la politica en el ciclo y las actividades
de asistencia técnica que puede requerir. Como evidencia se encuentra la matriz de
inventario de politicas publicas, el A-FO-184 de registro de reuniones y el concepto
técnico.

Conclusiones: Se recomienda la revision del segundo control de este riesgo, ya que fue
catalogado como correctivo, sin que se relacionara con la gestibn en el evento de una
materializacion de riesgos.

Durante la vigencia 2023 se identificaron 4 hallazgos resultado de 2 informes de la Contraloria de
Bogotd, relacionados con los riesgos de gestion, atendiendo a que se refieren a formulacion y
seguimiento a las politicas publicas, como se muestra a continuacion:

Tabla N. 1. Hallazgos generados por la Contraloria de Bogota relacionados con el riesgo

Informe Hallazgo

2158. 3.1.2 Hallazgo administrativo por vacios en la metodologia del CONPES
D.C., respecto a la definicion de lideres de politica puablica en procesos de

Informe de auditoria de desempefio Contraloria
de Bogota, Coordinada por la Auditoria General
de la Nacion Argentina Politicas implementadas
para el logro de las metas del ODS 1 y mitigacion
de impacto COVID-19, con énfasis en la
disminucion de brechas de género en Bogota.
Vigencias 2020 y 2021(2023)

reformulacién y la finalizacion del trdmite de una iniciativa de politica publica que
no culmina en Documento CONPES D.C.

2159. 3.1.3 Hallazgo administrativo por fallas en las politicas publicas para grupos
étnicos y en la coherencia horizontal de los instrumentos de planeacion, lo que
dificulta la identificacion de su aporte al cumplimiento de la Agenda 2030.

2160 3.2.2 Hallazgo administrativo por debilidades en el seguimiento de las
politicas publicas, grupos étnicos y derechos humanos, asi como la falta de
informacioén sobre el avance alcanzado en el enfogue de género

Informe de Auditoria de Regularidad de la
Contraloria de Bogota Secretaria Distrital de
Planeacién, Coédigo de Auditoria No. 46 PAD

2148 3.2.3.1 Hallazgo administrativo con presunta incidencia disciplinaria por
deficiencias en la adopcién y seguimiento del plan de accién de la Politica Publica
Distrital de Espacio Publico

2023.

Fuente: SIPA- Médulo Planes de Mejoramiento. Reporte Matriz Todo

Se realiz6 la evaluacion de la aplicacion de los controles con corte a abril de 2024. Para el primer
riesgo, con relacion al primer control definido en el mapa de riesgos con frecuencia continuo, sin
embargo, la evidencia sélo reporta a este corte un acta de reuniéon “Revision de reportes y
alcances de la politica de Actividades Sexuales Pagadas con corte a diciembre 2023” realizada
el 24 de abril de 2024. Tal como lo indicé la segunda linea defensa en su informe, no es posible
establecer la aplicacion continua del control, adicionalmente se presume que la actividad debe
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hacerse para las politicas vigentes, sin embargo, en esta acta solo se traté una politica. Para el
segundo control, se recomienda que dado que en la evidencia SDP-2024-4276 se adjuntan 44
planes de accion con el seguimiento realizado, no se observa la forma en que se da a conocer y
se hacen seguimiento a los diferentes sectores encargados de las politicas evaluadas.

Tipo de

Riesgo Gestion

Posibilidad de afectacion reputacional por emisién de conceptos de traslado presupuestal a
Riesgo los fondos de desarrollo local sin cumplimiento de requisitos de los conceptos de gasto,
debido a:

La carencia de un repositorio que concentre el conocimiento funcional del equipo ejecutor
del proceso y de buenas practicas y lecciones aprendidas pese a la consolidacién de
procesos, procedimientos, guias metodolégicas, formatos a nivel institucional como
herramientas reconocidas.

Causas

1. El profesional de la Direccion de Programacion, Seguimiento a la Inversion y Planes
Desarrollo Locales valida que la solicitud de concepto de traslado y sus soportes
adjuntos, sustenten el cumplimiento de lineamientos del CONFIS Distrital, el manual de
presupuesto (de Hacienda) y los Criterios de Elegibilidad y Viabilidad Técnica y de
incorporacion de enfoques poblacionales (de los sectores lideres de los conceptos del
gasto afectados), caso contrario, gestiona con el Fondo de Desarrollo Local solicitante
del concepto (via correo electrénico) la actualizacion de la informacion que sustenta la
solicitud.

2. El profesional de la Direccidn realiza la revisién con base en el procedimiento M-PD-206
"Concepto sobre modificaciones al presupuesto de inversion local”, especificamente, el
insumo descrito como "Documentos y anexos especificos que debe contener la solicitud”
y el numeral 4 de las observaciones generales.

3. El Director de Programacion, Seguimiento a la Inversion y Planes Desarrollo Locales
revisa que el concepto se encuentre debidamente sustentado, analizado y conforme a
los lineamientos vigentes, caso contrario, revisa y brinda instrucciones al profesional
designado en la direccion (via SIPA) de los ajustes a aplicarse al contenido del concepto.

4. Esta revision incluird la verificacién en el marco del procedimiento M-PD-206 "Concepto
sobre modificaciones al presupuesto de inversion local", especificamente, el insumo
descrito como "Documentos y anexos especificos que debe contener la solicitud" y el
numeral 4 de las observaciones generales"

5. El profesional de la Direccién de Programacion, Seguimiento a la Inversién y Planes
Desarrollo Locales analiza el concepto y el dato aparentemente errados, si es necesario
contacta al Fondo de Desarrollo Local para analizar su incidencia (via correo electronico),
le solicita los ajustes a que haya lugar en la solicitud y procede a emitir nuevo concepto
como alcance al concepto inicial, caso contrario, proyecta comunicacion (via SIPA)
absteniéndose de emitir concepto favorable.

6. Esta revision incluira la verificacion en el marco del procedimiento M-PD-206 "Concepto
sobre modificaciones al presupuesto de inversion local", especificamente, el insumo
descrito como "Documentos y anexos especificos que debe contener la solicitud" y el
numeral 4 de las observaciones generales"

Controles

Conclusiones: Se recomienda la revision del primer control de este riesgo, ya que fue catalogado
como correctivo, sin que se relacionara con la gestion en el evento de una materializacion de
riesgos. Igualmente, se sugiere el analisis de controles encaminados a subsanar la causa raiz
referida a la carencia de un repositorio que concentre el conocimiento funcional del equipo.
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Tipo de -
! Corrupcion
Riesgo P

Riesgo

Posibilidad de uso del poder en el proceso de politica publica por el rol de la SDP en el
liderazgo y coordinacion del ciclo de politicas publicas, por el creciente interés de diferentes
actores en los temas de planificacién, ordenamiento y renovacion urbana.

Causas

1.

Influencia de un tercero por intereses de actores que presionen la toma de decisiones a
favor de una actuacion o procedimiento.

Vacios en la interpretacion de la norma.

Dificultad en la aplicacién de la norma.

Motivacion u orientacién personal de un servidor de la SDP

Controles

ol Eal SN

Los profesionales del proceso verifican cada vez que se requiera durante el ciclo de
formulacién y seguimiento de politicas publicas, el cumplimiento de la guia de
formulacién e implementacién de politica publica y la caja de herramientas, a través de
la realizacién de mesas o talleres de trabajo. En caso de no cumplir con los lineamientos
establecidos en la guia, hacen la observacion correspondiente. Como evidencia se
encuentra el A-FO-184 de seguimiento de reuniones y correos electrénicos.

El Director de Formulacion y Seguimiento de Politicas Publicas revisa cada vez que se
requiera durante el ciclo de formulacion politicas publicas, el concepto técnico unificado
de la SDP sobre la propuesta de estructuracion de la politica publica. En caso de no
cumplir con los parametros solicitados, hace la observacion correspondiente. Como
evidencia se encuentran los correos electronicos.

Conclusiones: La Oficina de Control Interno considera importante incluir dentro de los controles
el andlisis de la declaracion de conflictos de intereses que se puedan generar tanto por parte de
los profesionales que realizan labores de seguimiento y monitoreo y extensiva a las entidades
lideres de las politicas publicas. La aplicacion de los 2 controles establecidos se limita a la
expresion “cada vez que se requiera” de lo cual se sugiere la revision, a fin de que se establezca
una periodicidad acorde al desarrollo del ciclo de las politicas publicas.

Tipo de L
! Informacién
Riesgo
Activo de Datos Informacién: Conceptos técnicos
Informacién
Riesgo Posibilidad de Perdida de Integridad por fallas humanas; de conceptos técnicos, debido a
Causas Insuficiente entrenamiento y capacitacion sobre politicas las de seguridad y privacidad de
la informacion
- Los deberes y &reas de responsabilidad en conflicto se deben separar para reducir las
Objetivo de ibili ificacid . . ional | ' . |
Control 1 po§|b| idades de modl icacion no autorizada o no intencional, o el uso indebido de los
activos de la organizacion
Control 1 Los directivos del proceso revisan y validan los contenidos de los conceptos antes de su
emision final.
_ La direccién debe exigir a todos los empleados y contratista la aplicacién de la seguridad
Objetivo de la inf i I it e leci I
Control 2 de a informacion de acuerdo con las politicas y procedimientos establecidos por la
organizacion.
El Lider del proceso vela porque todos sus procedimientos se conozcan y se cumplan
Control 2 | aplicando los lineamientos establecidos en la politica A-LE 429 Politicas de seguridad y

privacidad de la informacion.
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Tipo de Informacién
Riesgo
Activo de

. Datos Informacion: No se define
Informacion

Riesgo Posibilidad de pérdida de disponibilidad por:

1. Fallas Humanas; de activos de informacion,
Causas 2. Manejo manual de la informacién,
3. Ausencia de copias de respaldo o backup de la informacién

Se deben hacer copias de respaldo de la informacion, software e imagenes de los sistemas,

Objetivo de | | it : |
Control 1| Y Ponerlas a prueba regularmente de acuerdo con una politica de copias de respaldo
acordadas.
Control 1 Los colaboradores del proceso conocen y aplican los lineamientos establecidos en la
politica A LE 429 Politicas de seguridad y privacidad de la informacion.
Obietivo de La direccién debe exigir a todos los empleados y contratista la aplicacién de la seguridad
C(J)ntrol > de la informacién de acuerdo con las politicas y procedimientos establecidos por la
organizacion.
Control 2 Los colaboradores del proceso conocen y aplican los procedimientos documentados, asi

como las directrices de conservacién de los registros productos de los mismos.

Conclusiones: Se sugiere el fortalecimiento de los controles atendiendo las caracteristicas de
un control (responsable, periodicidad, proposito, evidencia) definidas en la E-LE-030 Politica de
administracién del riesgo y la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas en su version 4, a fin de salvaguardar la integridad y disponibilidad de los
activos, atendiendo tanto el activo en su forma digital como fisica.

Por otra parte, para el riesgo Posibilidad de Perdida de Integridad por fallas humanas; de
conceptos técnicos, no se identificd el activo de informacion dentro del A-LE-283 Registro de
activos de informacion (RAI), y para el riesgo Posibilidad de pérdida de disponibilidad no se
incluye el activo al que se refiere el riesgo. Asi mismo, en el A-LE-283 no se identificé ningan
activo con nivel de criticidad Alta. Adicionalmente, se recomienda la revisién del M-LE-223 Mapa
de Riesgos de Seguridad de la Informacién del Proceso Coordinacion de las Politicas Publicas y
de los Instrumentos de Planeacion, a fin de que muestre la Evaluacion del Riesgo - Nivel del
Riesgo Residual por riesgo y no por cada control como esta apareciendo actualmente.

4.3.6 PROCESO DIRECCIONAMIENTO ESTRATEGICO - E-CA-001

4. Fortalecer la estructura y la cultura institucional para contribuir a una gestion puablica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacion
de procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Objetivo
Estratégico

Area

Direccion de Planeacién Institucional
Responsable

Proceso Nuevo | E-CA-004 DIRECCION ESTRATEGICA INSTITUCIONAL

Direccionar la formulacién, ejecucion, seguimiento y actualizaciéon de la planeacion
institucional a nivel estratégico, tactico y operativo mediante la definicion e
Objetivo del implementacion de lineamientos e instrumentos de planeacion, que permitan lograr el

Proceso cumplimiento de la mision, vision y compromisos del plan distrital de desarrollo,
facilitando la toma de decisiones, contribuyendo a la mejora continua y generando
valor publico.
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Tipo de -
i Gestion
Riesgo

Posibilidad de afectacion econdmica y reputacional por la definicion, orientacion y
Riesgo coordinacion de la planeacion institucional desarticulada de los lineamientos distritales y
nacionales, debido a:

1. Bajo nivel de apropiacion de las metodologias e instrumentos para la planeacion
estratégica, operativa y del Sistema de Gestion de la entidad

Causas e . L
. Dificultad en la interaccion de los procesos

2

3. Debilidad en la cultura de planeacion.

1. Los profesionales de la Direccion de Planeacion Institucional verifican cada vez que se
requiera en los aplicativos de la entidad, el cumplimiento de los lineamientos para la
planeacién institucional de la Secretaria Distrital de Planeacion (E-IN-011) y demas
documentos del proceso, con el fin de articular y alinear las acciones para apoyar la toma
de decisiones en el corto, mediano y largo plazo. Si se evidencia alguna inconsistencia,
se informa a la dependencia correspondiente, a través de un medio oficial de
comunicacion, con el fin de tomar las acciones correctivas.

2. El(la) Director(a) de Planeacion Institucional valida cada vez que se requiera en los

Controles reportes que se generan de los aplicativos de la entidad, la informacién de la planeacién
institucional con el fin de monitorear el estado de avance de dicha planeacion. Las
situaciones de alerta, las informa al profesional de la direccién que asesora el respectivo
proceso, para que gestione lo pertinente frente a la situacién encontrada.

3. El Comité Institucional de Gestion y Desempefio de la Secretaria Distrital de Planeacion
revisa y analiza cada vez que se requiera, la informacion correspondiente a la planeacién
institucional con el fin de realizar las recomendaciones y tomar las decisiones que se
requieran, en aras de propender por el cumplimiento de las metas e indicadores
planeados, dichas decisiones quedan consignadas en las actas de cada reunion.

Conclusiones: Los controles establecidos para este riesgo se enfocan principalmente al analisis
de la informacion cargada en los aplicativos. Sin embargo, la Oficina de Control Interno considera
relevante, atacar también las causas referentes a Dificultad en la interaccion de los procesos y
Debilidad en la cultura de planeacién, dado que aunque no se han establecido hallazgos, si se
han registrado recomendaciones y situaciones susceptibles de mejora en los informes de esta
Oficina, que han evidenciado falta de articulacion entre los procesos, como es el caso del manejo
de PQRS vy los planes de mejoramiento estructurados para su tratamiento. Por otra parte, en
cuanto a debilidades en la cultura de planeacién, esta Oficina también ha detectado falencias en
cuanto a la planeacion de los procesos contractuales y de algunas acciones de planes de
mejoramiento que han requerido solicitud de prérroga. En este punto es importante hacer
mencion del redisefio institucional, dado que, en octubre de 2022 se modificé la estructura
organizacional y consecuente generacion de nuevo mapa de procesos, sin que a la fecha se
cuente con el sistema de gestién actualizado. Por lo anterior, se recomienda tener en cuenta
estas situaciones en la estructuracion de los riesgos.

Tipo de Gestion
Riesgo
. Posibilidad de afectacion econdmica y reputacional por desempefio de los procesos y
Riesgo S _ )
resultados de los proyectos en un nivel inferior al esperado, debido a:
1. Incumplimiento de la Planeacion Estratégica y Plan de Desarrollo,
2. Debilidad en la articulacion de los instrumentos de planeacion interna (Plan de
Causas Contratacion, Plan de Accién, POA, Plan Estratégico, Planes de Mejoramiento, Mapa
de Riesgos),
3. Deficiencias en la calidad y oportunidad de la informacién reportada por los procesos
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Tipo de

Riesgo Gestidn

Posibilidad de afectacion econémica y reputacional por desempefio de los procesos y
resultados de los proyectos en un nivel inferior al esperado, debido a:
4. Dificultad en la interaccién de los mismos.

Riesgo

Conclusiones: Se sugiere mejorar la redaccién del riesgo dado que la inclusion de las 4 causas
dentro de su texto hace mas compleja su comprensién. Adicionalmente, no se observa con
claridad que los controles establecidos ataquen todas las causas definidas, vale decir para el
caso de Debilidad en la articulacion de los instrumentos de planeacion interna (Plan de
Contratacion, Plan de Accién, POA, Plan Estratégico, Planes de Mejoramiento, Mapa de Riesgos)
y Dificultad en la interaccién de los procesos.

Por otra parte, la Contraloria de Bogotd en su Informe de Auditoria de Regularidad de la
Contraloria de Bogota Secretaria Distrital de Planeacion, Cddigo de Auditoria No. 46 PAD 2023,
estableci6 el hallazgo “3.2.1.1 Hallazgo administrativo por el incumplimiento del principio de planeacion para la
ejecucion de la meta 10 del proyecto 7631, en la vigencia 2022.”, para el cual se establecieron 2 acciones,
una de ellas a cargo de la Direccion de Planeacién Institucional. Sin embargo, en el “Informe
monitoreo de segunda linea de defensa a los mapas de riesgos de gestién, corrupcion y de
seguridad de la informacion de la secretaria distrital de planeacion corte a 31 de agosto de 20237,
indica que para el caso de este mapa de riesgos “con corte al 31 de agosto no se cuenta con
hallazgos de auditoria asociados a los controles identificados en el mapa de riesgos del proceso.”.
Dado lo anterior, la Oficina de Control Interno invita a tener en cuenta los hallazgos que se han
generado en la entidad como fuente esencial de insumo, a fin de fortalecer la estructuracion de
los riesgos y consecuentemente los controles para su tratamiento.

Tipo de -
! Informacion
Riesgo
Activo de -, . : . . o
Informacion Datos Informacién. Resoluciones y/o Actas de Mejoramiento anteriores al afio 2012
Riesgo Posibilidad de Pérdida de Disponibilidad por:
1. Fallas humanas relacionadas a las resoluciones y/o Actas de Mejoramiento anteriores
Causas al afio 2012 debido a
2. Manejo manual de la informacion
Objetivo de | Control: Se deben desarrollar e implementar procedimientos para el manejo de activos,
Control 1 de acuerdo con el esquema de clasificacién de informacién adoptado por la organizacion.
El enlace SG-MIPG de la Direccidn de Planeacion verifica anualmente en el A-FO-209
Control 1 Format_o Regist_ro de Act_iyos de Informacion que se encut_antren relaci_onados y cla_s_ificados
los activos de informacion de la dependencia, con el fin de actualizarla y remitirla a la
Direccién de Sistemas para su consolidacion.
Objetivo de | Control: Las areas seguras deben estar protegidas con controles de acceso apropiados
Control 2 para asegurar que sélo se permite el acceso a personal autorizado.
El auxiliar administrativo de la Direccion de Planeacién Institucional revisa cada vez que
Control 2 se _requiera, que el lugar de alma_cenamien,to qe_los documentos permanezca cerrado con
el fin de controlar el acceso a la informacién fisica de la dependencia. Las novedades se
informan al Director (a) de Planeacién.

Conclusiones: No se observa la relacién directa del primer control con las causas y el riesgo.
Adicionalmente, se observa que el control no se esta cumpliendo, dado los activos de informacién
no se han actualizado. Se sugiere orientar la redaccion del riesgo a la pérdida de disponibilidad y
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de integridad del activo o su deterioro, asi como los controles. Por otra parte, se recomienda la
revision del A-LE-518 Mapa de Riesgos de Seguridad de la Informacion del Proceso
Administraciéon del Talento Humano, a fin de que muestre la Evaluacién del Riesgo - Nivel del
Riesgo Residual por riesgo y no por cada control como esta apareciendo actualmente.

'Ig_po de Informacion
iesgo

Activo d.? Informacién reportada de los resultados de la gestidn institucional
Informacién
Riesgo Posibilidad de Pérdida de integridad por:
1. Fallas humanas
2. Falsificacion de derechos de acceso relacionadas con la informacion reportada de los

Causas resultados de la gestién institucional
3. Ausencia de validacién de autenticacion y deficiencia en la autorizacion de permisos

de la informacion

Conclusiones: No fue posible identificar el activo aqui definido en el A-LE-283 Registro de
activos de informacién (RAI), ademas que para el caso de la Direccion de Planeacién Institucional

solo se relaciona un activo con nivel de criticidad ALTO y corresponde a “Resoluciones anteriores al
30 de noviembre de 2010 y Actas de mejoramiento y control de documentos del Sistema de gestién de la SDP
anteriores al afio 2012 y sus anexos (caracterizaciones de procesos, procedimientos, formatos, instructivos,
documentos linea estratégica, fichas técnicas de comités y hojas de vida de Gobierno en Linea e indicadores y

caracterizaciones de producto)”.

Por otra parte, se recomienda la revision del A-LE-518 Mapa de Riesgos de Seguridad de la
Informacion del Proceso Administracién del Talento Humano, a fin de que muestre la Evaluacion
del Riesgo - Nivel del Riesgo Residual por riesgo y no por cada control como esta apareciendo
actualmente. Adicionalmente, se observan casillas en EVALUACION DEL RIESGO - NIVEL DEL
RIESGO RESIDUAL cuyo tratamiento es Reducir sin que se establezca el plan de acciéon

respectivo.

Tipo de .
Riesgo Corrupcion

Posibilidad de manipulacion de la informacién relacionada con la planeacioén, inversion,

Riesgo
9 resultados y metas para favorecer a terceros
1. Presiones de funcionarios con poder de decisidn para ajustar resultados de la gestion.
Causas 2. Desarticulacion de la planeacion contractual con la formulacién de proyectos.

3. Informacién generada y /o enviada por las dependencias que no se ajuste a la realidad
de la gestion institucional.

1. El equipo de profesionales de la Direccion de Planeacién Institucional verifica
trimestralmente en el reporte del aplicativo SIPG, que el avance sea coherente con lo
programado frente a las metas, indicadores y productos, con el fin de medir el grado de
ejecucion de lo planificado. Si existe alguna inconsistencia, se informa a la dependencia
correspondiente, a través de un medio oficial de comunicacion en la entidad, para
gestionar las acciones correctivas correspondientes.

Controles |2. El Profesional de la Direccion de Planeacion Institucional revisa cada vez que se requiera,
la informacién publicada en la pagina web de la SDP, con el fin de verificar el
cumplimiento de la Ley de Transparencia. Si hay alguna inconsistencia u observacion, se
informa al profesional y/o al Director(a) de Planeacion Institucional por cualquier medio
de comunicacién establecido con el fin de gestionar los ajustes correspondientes.

3. El Director(a) de Planeacion Institucional verifica cada vez que se requiera, los reportes
correspondientes, los lineamientos de la planeacién y el seguimiento a los Planes
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Tipo de -
! Corrupcion
Riesgo P

Riesgo

Posibilidad de manipulacion de la informacion relacionada con la planeacion, inversion,
resultados y metas para favorecer a terceros

Operativos, con el fin de validar que los mismos se articulen con el Plan Estratégico de
la entidad. Si se evidencia alguna inconsistencia se informa al profesional de su direccion
para gestionar los ajustes correspondientes.

Conclusiones: Dada la transversalidad del riesgo, se sugiere que los controles incluyan también
a la primera linea de defensa quien en la mayoria de los casos es el responsable de la

informacion.

Por otra parte, se considera importante incluir controles que ataquen la segunda

causa raiz definida, referente a desarticulacion de la planeacién contractual con la formulacién
de proyectos, dado que la Oficina de Control Interno en los Seguimientos a la Ejecucién de los
Compromisos de la SDP en el PDD 2020 — 2024, ha identificado situaciones susceptibles de
mejora relacionados con esta situacion.

Tipo de
Riesgo

Corrupcion

Riesgo

Posibilidad de desviacién de la gestion en la asignacién, programacién y ejecucion
presupuestal con destinacion diferente al cumplimiento de las metas y programas
institucionales para favorecimiento de terceros.

Causas

1. Manipulaciéon de la informacion para la formulacion de estrategias, planes, programas
y proyectos.

2. Presiones de funcionarios con poder de decisién para ajustar resultados de la gestion.

3. Debilidad enla aplicacion de los instrumentos que permitan verificar la coherencia entre
la contratacion y el cumplimiento de las metas

4. Presiones de las partes interesadas con poder de decisidn para contratar bienes y
servicios.

Controles

1. El profesional de la Direcciéon de Planeacién Institucional verifica cada vez que se
requiera en el Certificado de Registro Presupuestal y en el Plan Anual de Adquisiciones,
que el objeto contractual esté articulado con las metas de inversion, con el fin de
determinar la viabilidad técnica de los proyectos de inversion y su adecuada formulacién
técnica. Si hay inconsistencias, informa al Director(a) de Planeacion Institucional, para
que este comunique al area correspondiente a través de un medio oficial de
comunicacion en la entidad.

2. El Profesional de la Direccion de Planeacion Institucional verifica cada vez que se
requiera, a cuéles metas del Plan de Desarrollo Distrital contribuye la SDP en el marco
de sus competencias, para determinar que el proyecto de inversion, la ficha EBI y el
plan de accién cumplan con la metodologia vigente de conformidad con el
procedimiento E-PD-029 Gestién de Proyectos de Inversion de la SDP. Todas las
observaciones encontradas son informadas al Director(a) de Planeacion Institucional
través de un medio oficial de comunicacion en la entidad, con el fin de tomar acciones
en caso al que haya lugar.

3. El Director(a) de Planeacion Institucional valida anualmente en los soportes internos, el
cumplimiento de las directrices para la programacion presupuestal de la siguiente
vigencia emitidas en Circular conjunta por la Secretaria Distrital de Hacienda y la
Secretaria Distrital de Planeacién para la construccion del Anteproyecto de
Presupuesto. Si se evidencia alguna inconsistencia, se informa al area correspondiente
a través de un medio oficial de comunicacién en la entidad, para que realice los
respectivos ajustes.

4. El Director(a) de Planeacion Institucional valida cada vez que se requiera, el estado y

ejecucion de los proyectos de inversion en los reportes que genera el aplicativo distrital
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Tipo de

Riesgo Corrupcion

Posibilidad de desviacion de la gestion en la asignacion, programacion y ejecucion
Riesgo presupuestal con destinacion diferente al cumplimiento de las metas y programas
institucionales para favorecimiento de terceros.
de Seguimiento al Plan de Desarrollo - SEGPLAN, con el fin de asegurar la confiabilidad
de la informacion en el avance de los proyectos y metas del Plan de Desarrollo. Si
detecta una situacion de alerta, informa al area correspondiente a través de un medio
oficial de comunicacion en la entidad.

Conclusiones: Dada la transversalidad del riesgo, se sugiere que los controles incluyan también
a la primera linea de defensa quien en la mayoria de los casos es el responsable de la
informacién. Se sugiere cambiar la redaccion del control para que no se aplique cada vez que se
requiera sino de forma permanente a todos los procesos contractuales referentes a recursos de
inversion. Por otra parte, se considera importante incluir controles que ataquen la tercera causa
raiz definida, referente a debilidad en la aplicacion de los instrumentos que permitan verificar la
coherencia entre la contratacién y el cumplimiento de las metas, dado que la Oficina de Control
Interno en los Seguimientos a la Ejecucion de los Compromisos de la SDP en el PDD 2020 —
2024, ha identificado situaciones susceptibles de mejora relacionados con esta situacion. Por otra
parte, se sugiere fortalecer el plan de accion establecido, dado que se orienta Unicamente a
realizar sensibilizaciones.

4.3.7 PROCESO DE EVALUACION Y CONTROL S-CA-001

Objetivo Fortalecer la estructura y la cultura institucional para contribuir a una gestién publica
Estratégico efectiva, mediante el desarrollo de habilidades para el talento humano, simplificaciéon de
procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Lider Oficina de Control Interno

Proceso

Proceso Nuevo: S-CA-004 EVALUACION Y CONTROL

Objetivo del | Proveer aseguramiento, asesoria y analisis basados en riesgos, de forma independiente
Proceso y objetiva, a través del liderazgo estratégico, evaluacion y seguimiento, enfoque hacia la

prevencion, evaluacion a la gestion del riesgo y relacién con entes externos de control y
vigilancia, con el fin de proteger el valor de la entidad y mejorar la eficacia de las
actividades de gestién de riesgos, control y gobierno

Tl_po de Gestién

Riesgo

Riesgos Posibilidad de afectacién reputacional por informes emitidos por la oficina de control
interno que contengan informacién de fuentes que no se ajustan a la realidad de la
entidad.

Causas informacion errénea o incompleta suministrada por los auditados para la evaluacion del

sistema de control interno

Conclusiones: Se sugiere revisar la identificacion de nuevos riesgos, causas y controles o
fortalecer los ya existentes, contemplando la posibilidad de incumplir el Plan Anual de Auditoria ,
por la no ejecucion de actividades programadas, debido a la no disponibilidad de recursos,
también por la Posibilidad de inconsistencias en la ejecucion de la auditoria por falta de equipo
auditor con el perfil requerido para atender la auditoria, disponibilidad de tiempo de los auditados
para la atencion de la auditoria con calidad y oportunidad.
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Tipo de L
P Corrupcién
Riesgo
Riesgos 1. Posibilidad de omitir o incluir informacion en beneficio propio o de un tercero que afecte
intencionalmente la evaluacién independiente al Sistema de Control Interno, al omitir o
encubrir hechos irregulares detectados.
Causas 1. Conflicto de intereses no manifestados.
2. Ceder ante las presiones.
3. Incumplimiento del cddigo de ética.

Conclusiones: se sugiere revisar los controles identificados conforme a las causas Conflicto de
intereses no manifestados, Ceder ante las presiones e Incumplimiento del cddigo de ética (en
temas de integridad, independencia y objetividad, confidencialidad y reserva, competencia y
respecto entre colegas) que efectivamente mitigue dicho riesgo y que ataque estas causas
originadoras del riesgo, a su vez contemplar riesgos por solicitar o aceptar comision, extorsion o
recompensa para adulterar, modificar u ocultar informacion conducente a un hallazgo evidenciado
durante la auditoria, seguimiento o evaluacion.

Tipo de Seguridad de la Informacién

Riesgo

Tipo de | Datos Informacién

Activo Actas, informes de auditoria y seguimiento, Plan Anual de Auditoria

Riesgo. Posibilidad de pérdida de Integridad por fallas humanas; de actas, informes de auditoria
y seguimiento, PAA,

Causa Debido a manejo manual de la informacion,

Objetivo de | Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas,

Control 1. deben recibir la educaciéon y la formaciébn en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo.

Control El jefe de la Oficina de Control Interno verifica que los servidores de la Oficina pasen por
los procesos de induccién y reinduccién que le sean programados.

Objetivo de | Los directores deben revisar con regularidad el cumplimiento del procesamiento y
Control 2. procedimientos de informacién dentro de su area de responsabilidad, con las politicas y
normas de seguridad apropiadas, y cualquier otro requisito de seguridad.

Control Cuando se presenten incidentes de integridad, el jefe de la Oficina de Control Interno
revisa con su equipo de trabajo y con el oficial de seguridad el cumplimiento de la politica

de seguridad de la informacion al interior de la OCI.

Conclusiones: Se verific el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad baja, Se sugiere evaluar la criticidad de estos activos con el fin de determinar
si corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica de
Administracion del Riesgo se debe gestionar dichos riesgos. Por otra parte, no hay relacién entre
el objetivo control y la actividad de control, se entienden como dos actividades diferentes, es
necesario que la una sea consecuencia de la otra ya que el control da el detalle de ejecucion y el
objetivo define el para qué se realiza el control. Asi mismo, no se detalla que pasa si el control
falla. En la descripcion del segundo control se evidencian una periodicidad de cuando se
presenten incidentes de integralidad y para el primer control no determina la periodicidad, sin
embargo, en la matriz hace referencia a una frecuencia con la que se realiza la actividad como
permanente. No se registra el Propdsito del control y no se aporta descripcion de la evidencia
resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con registro, lo
cual no es diciente al momento de la evaluacion.
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4.3.8 PROCESO GESTION DE RECURSOS FINANCIEROS A-CA-001

Objetivo Fortalecer la estructura y la cultura institucional para contribuir a una gestion publica
Estratégico efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacion
de procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Lider Proceso Direccién Financiera

Nuevo Proceso | A-CA-010 GESTION FINANCIERA

Obijetivo del | Gestionar de manera eficiente y oportuna los recursos financieros de las diferentes
Proceso fuentes de financiacion a través de la programacion, seguimiento a la ejecucion
presupuestal, programacién de PAC, ordenacion de pagos, cierre presupuestal y
demas actividades de apoyo, en el marco de los principios y normas vigentes
reflejandose en los Estados Financieros, con el fin de contribuir al cumplimiento de
los objetivos institucionales

Tl_po de Gestion
Riesgo
Riesgo Posibilidad de afectacion econdmica y reputacional por hallazgos administrativos,

disciplinarios y penales y sanciones por entes de control.

Estados financieros con salvedades, interpretacién errénea de la normatividad
Causas contable y falta de oportunidad, utilidad y confiabilidad en la informacién entregada por
los proveedores de la misma.

Posibilidad de afectacion econdmica y reputacional por hallazgos administrativos,
disciplinarios y penales y sanciones por entes de control,

Inexactitud en los movimientos presupuestales (modificaciones, certificados de
disponibilidad presupuestal, registros presupuestales, anulaciones)

Riesgo

Causas

Conclusiones: Se recomienda establecer nuevos riesgos conforme a los hallazgos
administrativos contemplados en el Informe de Auditoria de Regularidad de la Contraloria de
Bogota con presunta incidencia disciplinaria por no presentar en el primer pago, el soporte de
pago al Sistema de Seguridad Social y ARL y por falta de reporte e Inconsistencias en la
informacién al momento de la rendicion de cuenta de la SDP en el aplicativo SIVICOF.

Por otra parte, se pueden contemplar o establecer riesgos y controles por cambios normativos
que afecten la ejecucién del proceso, fallas tecnolégicas de los aplicativos, posibilidad de generar
informacién inconsistente o inoportuna, entre otros que afecten el cumplimiento de objetivos.
Finalmente, no se deja evidencia o rastro de la ejecucion del control que permita a cualquier
tercero con la evidencia soportada llegar a la misma conclusion.

Tipo de

Riesgo Corrupcion

Posibilidad de aplicacion incorrecta de la normatividad tributaria en el proceso de revision y

Riesgos | ,. = .
liquidacién de pagos para favorecer a terceros

1. Interpretacion errénea de la normatividad tributaria.
Causas | 2. Presiones internas y/o externas para realizar la liquidacion de pagos con el fin de favorecer
a terceros.

Conclusiones: Se recomienda verificar y analizar nuevos riesgos que contemplen por ejemplo:
Inclusién de gastos no autorizados, Favorecimiento indebido a terceros para la Administracion de
recursos publicos entre otros, por otra parte, se sugiere fortalecer el plan de accién contemplado
para la vigencia 2024 para el tratamiento del riesgo que realmente mitigue dicho riesgo y que

46




S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001
OFICINA DE CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIADE PLANEACION

ataque las causas originadoras del riesgo y no solo realizar capacitaciones de la nueva
herramienta en SICAPITAL para procesar los certificados de cumplimiento y generar el archivo
plano para subirlo a aplicativo Bogdata. Si es necesario realizar mesas de trabajo con el equipo
de cuentas la Direccién Financiera indicando la periodicidad o cantidad de capacitaciones que se
van a realizar que realmente mitiguen o reduzcan el riesgo.

T|.p0 de Seguridad de la Informacién
Riesgo
. Datos Informacion
Tipo de - . .
Activo Instrumentos de apoyo no of!C|aIe§,_para el cump_hmlento de los objetivos del proceso,
almacenados en los repositorios oficiales de la entidad.
Posibilidad de Pérdida de Integridad por fallas humanas y error en el uso o abuso de
Riesgo. derechos y privilegios de los instrumentos de apoyo no oficiales almacenados en los
repositorios oficiales de la entidad, para el cumplimiento de los objetivos del proceso.
Debido a desconocimiento o no aplicaciéon de las politicas de seguridad y privacidad,
Causa manejo manual de los archivos y deficiencia en la autorizacibn de permisos de la
informacion.
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada por
Control 1. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
El oficial de seguridad de la informacién de la entidad define, revisa, actualiza y socializa
Control cada afio las politicas de seguridad de la informacién y buenas practicas del manejo de
la informacion de la entidad.
Objetivo de | El acceso a la informacion y a las funciones de los sistemas de las aplicaciones se debe
Control 2. restringir de acuerdo con la politica de control de acceso.
El servidor de proceso diligencia el A-FO-010 en cada cambio de usuario, ya sea por
Control ingreso o retiro del servidor y envia a la Direccién de Tecnologias de la Informacién y las
Comunicaciones

Conclusiones: Se verifico el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad BAJA, Se sugiere evaluar la criticidad de estos activos con el fin de determinar
si corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica de
Administracion del Riesgo se debe gestionar dichos riesgos. Por otra parte, se recomienda
verificar y ajustar los controles ya que en algunos casos no hay relacién entre el objetivo control
y la actividad de control, se entienden como dos actividades diferentes, es necesario que la una
sea consecuencia de la otra ya que el control da el detalle de ejecucién y el objetivo define el para
gué se realiza el control. Asi mismo, delimitar el responsable del control para el caso del proceso
Soporte Tecnolégico es importante establecer el cargo (profesional, técnico, coordinador o jefe)
que realiza no se puede generalizar y detallar qué pasa si el control falla.

Por otra parte, en la descripcion del control se evidencian frecuencias semestrales, periédicas y
en otras no determina la periodicidad, sin embargo, en la matriz hace referencia a una frecuencia
con la que se realiza la actividad como diaria se sugiere unificar los criterios de evaluacion.

Atender lo indicado en el Informe de Auditoria de Sistemas de Gestién de Icontec, respecto de
“reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar mas en los anélisis para
determinar las causas de raiz. Esto permitird adoptar controles de mayor eficacia en la prevencién de la materializacion
de los riesgos.”

439 PROCESO GESTION DOCUMENTAL A-CA-002

Objetivo
Estratégico

Fortalecer la estructura y la cultura institucional para contribuir a una gestion publica
efectiva, mediante el desarrollo de habilidades para el talento humano,
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simplificacién de procesos, mecanismos eficientes para la toma de decisiones y
mejora continua.
Lider Proceso Direccién Administrativa.

Proceso Nuevo A-CA-012 GESTION ADMINISTRATIVA

Preservar el patrimonio documental de la SDP, mediante la administracion,

Obijetivo del . L " . T
Proceso custodia y conservacion de la docu_me_ntat_:lon del archivo y publicaciones, para
asegurar la informacién como un activo institucional y un derecho de la comunidad
Tipo de Riesgo Gestién
Riesgos Posibilidad de afeqtacién econOmica y reputacional por pérdida o deterioro de
documentos de archivo.
Causas Falencias en el disefio, despliegue e implementacién de Politicas de Gestion
Documental

Conclusiones: Se sugiere analizar la identificacion de nuevos riesgos no solo por perdida o
deterioro de documentos como pueden ser: las consecuencias por administrar en forma
inadecuada el ciclo vital de los documentos, aplicar de forma inadecuada los instrumentos
archivisticos por cambios para su adecuada aplicacion. Finalmente, en los controles identificados
no se registra la evidencia de la ejecucion del control y donde quedan almacenados.

Tipo de .
Riesgo Corrupcion
. Posibilidad de adulteracion o sustraccion de la documentacion custodiada por la Direccién

Riesgos s . S . . .
Administrativa con participacion de servidores y/o contratistas de la entidad
1. No acatamiento de las politicas, procedimientos y directrices de gestion documental,
por parte de los funcionarios de la SDP

Causas 2. Falta de conocimiento, por parte de usuarios internos y externos, de los requisitos y

condiciones para ser usuario de los servicios documentales de la SDP.
3. Documentacion sin la completa intervenciéon documental.

Conclusiones: Se sugiere analizar la identificacion de nuevos riesgos y controles teniendo en
cuenta la entregar informacion a terceros violando los acuerdos de confidencialidad y los
lineamientos establecidos en la entidad, buscando un beneficio particular. Por otra parte, se debe
registrar el responsable del control estableciendo el cargo (profesional, técnico, coordinador o
jefe) que realiza o ejecuta la actividad no se puede generalizar con los servidores de la direccion
administrativa, y finalmente, no se registra la evidencia de la ejecucion del control y donde quedan

almacenados.

Tl_po de Seguridad de la Informacion
Riesgo
. Datos Informacion
Tipo de o . . . . -
Activo Informauon_ que se encuentra en diferentes medios removibles y que es identificada para
preservar digitalmente.
Posibilidad de pérdida de disponibilidad por destruccién de la informacion, que se
Riesgo encuentra en diferentes medios removibles y que es identificada para preservar
digitalmente.
Debido a copias insuficiente entrenamiento y capacitacion sobre las politicas de seguridad
Causa y privacidad de la informacién, copias no controladas, informacion sensible sin cifrado,
ausencia de copias de respaldo o backup de la informacion
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada por
Control 1. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
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Todos los servidores publicos, contratistas, pasantes de la SDP aplican de forma
Control permanente lo establecido en la Politica de uso de medios removibles A-LE-320 en cuanto
a la seguridad de la informacion.
. Se deben identificar, documentar e implementar reglas para el uso aceptable de
Objetivo de | . L . . . N . .
Control 2. !nformac!(?n y de activos asociados con informacion e instalaciones de procesamiento de
informacion.
Control Todos los servidores Pﬂb|iCOS, co,n.tratistas, pfilsantes Fie la SDP apliggn de forma
permanente lo establecido en la Politica de gestién de activos de informacién A-LE-474
. Se debe contar con politicas, procedimientos y controles de transferencia informacion
Objetivo de f X ) Iy . .
Control 3. _ormaleg para proteger I_a trgnsferen(:la de informacion mediante el uso de todo tipo de
instalaciones de comunicaciones.
Todos los funcionarios y contratistas de la SDP aplican de forma permanente lo
Control establecido en la Politica de uso de medios removibles A-LE-320 en cuanto a la
transferencia de informacién y el Plan de Preservacion Digital a Largo Plazo A-LE-438.
Objetivo de | Se deben implementar procedimientos para la gestion de medio removibles, de acuerdo
Control 4. con el esquema de clasificacién adoptado por la organizacion.
Todos los servidores publicos, contratistas, pasantes de la SDP organizan y clasifican los
Control expedientes electrénicos de archivo segin lo establecido en las TRD y lineamientos
impartidos
Posibilidad de pérdida de disponibilidad por mal funcionamiento del software; utilizado
Ri para la visualizacion de la informacién susceptible para preservar digitalmente (word,
iesgo ; . . - .
excel, ppt, tiff...), por mal funcionamiento del software y saturacién del sistema de
informacion,
Debido a ausencia de la gestién en el versionamiento de los sistemas de informacion,
Causa software nuevo o inmaduro o ausencia de mecanismos de identificacion y autenticacion
en los sistemas de informacion.
Objetivo de | Se deben implementar procedimientos para controlar la instalacién de software en
Control 1. sistemas operativos.
La Direcciéon de Tecnologias de la Informaciéon y las Comunicaciones define el
Control Procedimiento de Instalacion y administracion de software A-PD-198 velando por su
correcta aplicacion.
Objetivo de | Se deben establecer e implementar las reglas para la instalacién de software por parte de
Control 2. los usuarios.
La Direccion de Tecnologias de la Informacion y las Comunicaciones define la Politica de
Control uso de Software A-LE-362, el procedimiento de valoracién de aplicaciones de software
y/o sistemas de informacion A-PD-166.
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada por
Control 3. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
La Direccion Administrativa define el Plan de Preservacién Digital a Largo Plazo A-LE-
Control 438. La Direccién de Tecnologias de la Informacién y las Comunicaciones define la
politica de seguridad y privacidad de la informacién A-LE-429.
_ Se deben hacer copias de respaldo de la informacion, software e imagenes de los
Objetivo de : iy .
Control 4. sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.
La Direccion de Tecnologias de la Informacién y las Comunicaciones define la politica
para la gestion de copias de respaldo y recuperacion de la informacion institucional A-LE-
Control . S ; ) - : o
297 y aplica el procedimiento de copias de seguridad y recuperacion de informacion A-
PD-092
Posibilidad de Perdida de Disponibilidad por mal funcionamiento del software que afecte
la informacién almacenada en SGDEA o en el mddulo de preservacion digital, debido a
Riesgo 3. software nuevo o inmaduro, configuracion incorrecta de parametros , ausencia de la

gestion en el versionamiento de los sistemas de informacién, ausencia de control de
cambios en sistemas de informacion ademds por Error en el uso o abuso de derechos y
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privilegios debido a la Gestion deficiente de las contrasefias - Contrasefas sin proteccion
y por la Falsificacion de derechos de acceso de informacion
Causa Debido a la Ausencia de mecanismo de identificacion y autenticacion en los sistemas
Objetivo de | Los propietarios de los activos deben revisar los derechos de acceso de los usuarios, a
Control 1. intervalos regulares.
Control La Di'repci()n de Tecr,lqlogias de la Informacién y las Comunicaciones define aplica y hace
seguimiento a la Politica de Control de Acceso A-LE- 315
%béitt'r\g? ge Se debe restringir el acceso a los cédigos fuente de los programas.
La Direccion de Tecnologias de la Informacién y las Comunicaciones define aplica y
Control realiza seguimiento a la politica de Desarrollo Seguro A-LE-359 y Politica de Control de
Acceso A-LE- 315
Objetivo de Los _re_quisitos relacionad(_)s con seguridad de_!a informaci()n_se deben in(_:luir en los
Control 3. requisitos para nuevos sistemas de informacién o para mejoras a los sistemas de
informacion existentes.
La Direccion de Tecnologias de la Informacion y las Comunicaciones define aplica y
Control realiza seguimiento a la implementacion de las directrices generales para la formulacion
de proyectos informaticos A-LE-285
Todos los empleados de la organizacion, y en donde sea pertinente, los contratistas,
Objetivo de | deben recibir la educaciéon y la formacion en toma de conciencia apropiada, y
Control 4. actualizaciones regulares sobre las politicas y procedimientos de la organizacion
pertinentes para su cargo.
La Direccion de Tecnologias de la Informacion y las Comunicaciones define aplica y
Control regli;a seguimiento a] modelo de s_eguridad y privacidg/d de Ir_:l informacion de la SDP,
adicional a esto el oficial de seguridad de la informacién realiza de manera constante
campafias de sensibilizacion frente al buen manejo de las contrasefias
Objetivo de | Los propietarios de los activos deben revisar los derechos de acceso de los usuarios, a
Control 5. intervalos regulares.
Control La Direc_cjén de Tecr_lologias d_e la Informa_cién y Ias,Comunicaciones realiza jornadas de
depuracion de usuarios a los sistemas de informacion
Posibilidad de Perdida de Disponibilidad por mal funcionamiento del equipo de cdmputo
Riesgo 4. o servidores que almacenan la informacion a preservar digitalmente, debido a ausencia
de esquemas de reemplazo periddico, por fallas del equipo
Causa Debido a la obsolescencia tgcnolégice_l,tipo hardware y por uso no autorizado del equipo
por el Acceso al Hardware sin proteccion o protocolos de seguridad
Objetivo de | Los equipos deben de estar ubicados y protegidos para reducir los riesgos de amenazas
Control 1. y peligros del entorno, y las posibilidades de acceso no autorizado.
La Direccion de Tecnologias de la Informacion y las Comunicaciones define aplica y
Control realiza seguimiento a la implementacion del Plan de Mantenimiento de infraestructura
tecnolégica de la SDP A-LE-389 y el Plan Estratégico de Tecnologia de la Informacion
Objetivo de | Los equipos se deben mantener correctamente para asegurar su disponibilidad e
Control 2. integridad continuas.
La Direccion de Tecnologias de la Informacion y las Comunicaciones define aplica y
Control realiza seguimiento a la implementacion del Plan de Mantenimiento de infraestructura
tecnolégica de la SDP A-LE-389
Posibilidad de pérdida de disponibilidad, en lugar de almacenamiento de los equipos,
Riesgo 5. medios removibles, o servidores donde se almacena la informacién a preservar
digitalmente; por fendmenos climaticos, fuego, agua o fendmenos sismicos;
Debido a ausencia de mecanismos de dispersion de humo y fuego, uso inadecuado de
Causa los controles de acceso fisico a las edificaciones y areas seguras, ubicacion en un area

susceptible de inundacién, ausencia de proteccion fisica de la edificacion, puertas y
ventanas.
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Objetivo de | Se deben definir y usar perimetros de seguridad, y usarlos para proteger areas que
Control 1. contengan informacion confidencial o critica, e instalaciones de manejo de informacion.
La Direccion de Tecnologias de la Informacién y las Comunicaciones y la Direccion
Control Administrativa define aplica y realiza seguimiento a la implementacién de la Politica de
seguridad fisica y del entorno A-LE 452
Objetivo de | Las areas seguras deben estar protegidas con controles de acceso apropiados para
Control 2. asegurar gue so6lo se permite el acceso a personal autorizado.
La Direccién Administrativa supervisa el cumplimiento y ejecucién del contrato de
vigilancia cuyo objeto es prestar los servicios de la vigilancia y seguridad privada en la
Control . o e : . . ’
modalidad de vigilancia fija, para las instalaciones y bienes muebles de la SDP, asi como
aquellos por los cuales sea o llagare a ser legalmente responsable
Objetivo de | Se deben disefiar y aplicar proteccién fisica contra desastres naturales, ataques
Control 3. maliciosos o accidentes.
La Direcciéon de Tecnologias de la Informaciéon y las Comunicaciones y la Direccién
Administrativa define aplica y realiza seguimiento al cumplimiento de las condiciones de
Control . ” )
seguridad y de proteccion contra amenazas externas y ambientales en el Data Center
principal de la SDP
Posibilidad de Perdida de Disponibilidad por fallas humanas; de personas responsables
Riesgo 6. de la produccién, gestion, almacenamiento y custodia de la informacion a preservar
digitalmente.
Causa ngidp a insuficjente en'_[renamiento y capacitacién sobre las politicas de seguridad y
privacidad de la informacion.
Todos los empleados de la organizacién, y en donde sea pertinente, los contratistas,
Objetivo de | deben recibir la educacion y la formacibn en toma de conciencia apropiada, Yy
Control 1. actualizaciones regulares sobre las politicas y procedimientos de la organizacién
pertinentes para su cargo.
La Direccion Administrativa realiza la implementacion del Programa de Cualificacion en
Control _Gestién _I?ocumgntal establecido para cada vigencia y el of_ici_a_ll d(_a,seguridad de la
informacion realiza de manera constante camparfas de sensibilizacion frente al buen
manejo de las contrasefias y la Politica de Seguridad de la Informacion
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada por
Control 2. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
La Direccién Administrativa y la Direccion de Tecnologias de la Informacion y las
Control Comunicaciones de manera constante realizan campafias de buenas practicas y
socializacion de politicas del uso aceptable de los activos de informacion
. Los directores deben revisar con regularidad el cumplimiento del procesamiento y
Objetivo de L X o ) - .
Control 3. procedimientos d_e mformac_lon dentro de su area de refs.ponsabllldaq, con las politicas y
normas de seguridad apropiadas, y cualquier otro requisito de seguridad.
La Direccion Administrativa y la Direccion de Tecnhologias de la Informacién y las
Control Comunicaciones realizan seguimiento al cumplimiento de las Politicas establecidas en el
Sistema de Gestidn de Seguridad de la Informacién y a la Politica de Gestion Documental

Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad Baja y Media, por lo que se sugiere evaluar la criticidad de estos activos con
el fin de determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030
Politica de Administracién del Riesgo se debe gestionar dichos riesgos. Por otra parte, se
recomienda verificar y ajustar los controles ya que en algunos casos no hay relacion entre el
objetivo control y la actividad de control, se entienden como dos actividades diferentes, es
necesario que la una sea consecuencia de la otra ya que el control da el detalle de ejecucion y el
objetivo define el para qué se realiza el control. Asi mismo, delimitar el responsable del control
para el caso del proceso Soporte Tecnoldgico es importante establecer el cargo (profesional,
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técnico, coordinador o jefe) que realiza no se puede generalizar y detallar qué pasa si el control
falla.

Por otra parte, en la descripcion del control se evidencian frecuencias semestrales, periodicas y
en otras no determina la periodicidad, sin embargo, en la matriz hace referencia a una frecuencia
con la que se realiza la actividad como diaria se sugiere unificar los criterios de evaluacion.
Finalmente, en los planes de accion para el tratamiento de reducir o mitigar el riesgo teniendo en
cuenta la zona de riesgo residual Extrema, deben contar con un indicador clave de riesgo que le
permita capturar la ocurrencia de un incidente que se asocia al riesgo identificado previamente.

4.3.10 PROCESO MEJORAMIENTO CONTINUO - S-CA-002

4. Fortalecer la estructura y la cultura institucional para contribuir a una gestion puablica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacién
de procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Objetivo
Estratégico

Lider Proceso Direccion de Planeacion Institucional

Proceso Nuevo | E-CA-004 DIRECCION ESTRATEGICA INSTITUCIONAL

Direccionar la formulacién, ejecucion, seguimiento y actualizacion de la planeacion
institucional a nivel estratégico, tactico y operativo mediante la definicion e

Objetivo del implementacion de lineamientos e instrumentos de planeacion, que permitan lograr el
Proceso nuevo | cumplimiento de la mision, vision y compromisos del plan distrital de desarrollo,
facilitando la toma de decisiones, contribuyendo a la mejora continua y generando
valor publico.

Fortalecer la gestion de la Secretaria Distrital de Planeacion mediante la mejora del

Objetivo del desempefio de los procesos, productos y servicios, para aumentar la capacidad
Proceso anterior | institucional, prevenir o reducir efectos no deseados y contribuir a la mejora en la
prestacion del servicio.

Tipo de

Riesgo Gestidn

Posibilidad de afectacién econémica y reputacional por sanciones y/o multas por parte de
Riesgo organos de control, requerimientos de grupos de valor y grupos de interés y/o pérdida de
confianza y credibilidad, debido a debilidad en:

1. Apropiacién de los principios de autocontrol, autogestion y autorregulacion en las lineas
de defensa (estratégica, primera, segunda y tercera linea)

2. En la formulacion, ejecucién, reporte, monitoreo y seguimiento de los planes de
mejoramiento.

Causas

1. El Subsecretario(a), Director(a), Subdirector(a), Jefe de Oficina que actla como
responsable del plan de mejoramiento conjuntamente con su equipo de trabajo, cada
vez que se vaya a formular un plan, verifica que este se formule en términos de
oportunidad y pertinencia, conforme con lo establecido en el procedimiento S-PD-005
Gestion del Plan de Mejoramiento. Las observaciones, ajustes o novedades seran
consignadas en el documento soporte de la reunién del equipo de trabajo.

2. El profesional de la Direccidn de Planeacidn Institucional verifica metodolégicamente

Controles que el Plan de Mejoramiento guarde coherencia entre las causas y acciones frente a
los hallazgos, que las acciones hayan sido formuladas en el marco del PHVA, que los
plazos de las acciones sean coherentes, revisa la viabilidad de las homologaciones,
coherencia de metas e indicadores y el completo diligenciamiento de los campos del
modulo de planes de mejoramiento del sistema dispuesto por la entidad. Las
observaciones quedan registradas en dicho médulo.

3. El Subsecretario(a), Director(a), Subdirector(a), Jefe de Oficina que actia como
responsable del plan de mejoramiento y su equipo de trabajo verifican mensualmente
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Tipo de

Riesgo Gestidn

Posibilidad de afectacion econémica y reputacional por sanciones y/o multas por parte de
Riesgo organos de control, requerimientos de grupos de valor y grupos de interés y/o pérdida de
confianza y credibilidad, debido a debilidad en:

el estado de avance de las acciones definidas en dichos planes y las evidencias que
dan cuenta de la gestion realizada, asi como las observaciones efectuadas por parte
de la Oficina de Control Interno, si las hay. Las observaciones, ajustes o novedades
seran consignadas en el médulo de planes de mejoramiento del sistema de seguimiento
dispuesto por la entidad.

Conclusiones: La Oficina de Control Interno en el Informe de seguimiento a la gestion de los
planes de mejoramiento del 1 de julio al 30 de septiembre de 2023, establecio la situacion critica

2179 "Se evidencian acciones de mejora que carecen de efectividad, en atencion a que no se ha logrado subsanar
los hallazgos y situaciones criticas identificados en diferentes ejercicios auditores realizados tanto por entidades
externas como por fuentes internas, relacionados con Peticiones, Quejas, Reclamos y Sugerencias PQRS relacionados
entre otros con vencimiento de términos, debilidades en los aplicativos utilizados y en los reportes generados.",

relacionada con la efectividad de acciones de planes de mejoramiento, denotando una posible
materializacién del riesgo, sin que el Informe monitoreo de segunda linea de defensa a los mapas
de riesgos de gestién, corrupcion y de seguridad de la informacion de la secretaria distrital de

planeacion a diciembre de 2023, lo haya manifestado: "Con corte al mes de diciembre de 2023 no se
cuenta con hallazgos de auditoria asociados a los controles identificados en el mapa de riesgos del proceso."

Adicional a lo anterior, en el Informe de Auditoria de Sistemas de Gestién vigencia 2023, Icontec

establecié una oportunidad de mejora respecto a planes de mejoramiento “Cuando se formulan planes
de mejora para resolver los hallazgos reportados por auditorias y evaluaciones internas, es necesario asegurar que las
correcciones eliminan de fondo el hallazgo reportado. Dichas acciones deben estar enfocadas en adoptar medidas
para superar la deficiencia reportada y que las evidencias y sus resultados asi lo demuestren (enfoque en el resultado,
no en el medio).”

Adicionalmente, se sugiere revisar la necesidad de tener en cuenta lo relacionado con el
incumplimiento de los planes de mejoramiento, atendiendo lo establecido en la Resolucion
Reglamentaria 036 de 2023 de la Contraloria de Bogota, "Por la cual se modifica y reglamenta el tramite
del Plan de Mejoramiento que presentan los sujetos de vigilancia y control a la gestion fiscal de Contraloria de Bogotéa
D.C. y se adopta el procedimiento interno” €n cuanto a las sanciones que implica el incumplimiento de
los términos establecidos en los planes de mejoramiento. Por otra parte, los controles se
encuentran asociados a la segunda causa raiz, por lo que se sugiere analizar a fin de determinas
si es necesario incluir controles al respecto.

Tipo de

! Informacion
Riesgo

Activo de Datos Informacién. Documentos histéricos de consulta y soporte (actas, resoluciones,
Informacién | procedimientos, planes)

Posibilidad de Pérdida de Integridad por fallas humanas y destruccién de la informacion,
Riesgo contenida en documentos histéricos de consulta y soportes (actas, resoluciones, planes)
debido a:

1. Fallas humanas y destruccidn de la informacion, contenida en documentos historicos
de consulta y soportes (actas, resoluciones, planes) debido a

Causas 2. manejo manual de la informacion
3. insuficiente entrenamiento y capacitacién sobre politicas y privacidad de la
informacion.

53




S-FO-008 INFORME DE CONTROL INTERNO
Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR OFICINA DE CONTROL INTERNO
Tipo de Informacion
Riesgo
Activo de Datos Informacion. Documentos histéricos de consulta y soporte (actas, resoluciones,
Informacién | procedimientos, planes)
Posibilidad de Pérdida de Integridad por fallas humanas y destruccién de la informacién,
Riesgo contenida en documentos histéricos de consulta y soportes (actas, resoluciones, planes)
debido a:
Objetivo de Se debe'defir)i,r un Corjjunto de poll’ticas para la seguridad de la informacién, aprobada
Control 1 por _Ia direccion, publicada y comunicada a los empleados y a las partes externas
pertinentes.
El Lider de seguridad de la informacion define y divulga las politicas de seguridad y del
Control 1 buen tratamiento, uso y custodia de la informaciéon por parte de los diferentes
colaboradores de la entidad.
Oct:)éentt“r/; ge Se debe disefiar y aplicar la seguridad fisica para oficinas, recintos e instalaciones.
La empresa que presta el servicio de seguridad fisica valida la identidad de quien solicita
Control 2 el acceso a las instalaciones. Para el caso de los funcionarios registra la informacion en
la bitcora, si es visitante solicita la autorizacién de acceso.
Objetivo de | Se deben disefiar y aplicar proteccién fisica contra desastres naturales, ataques
Control 3 maliciosos o accidentes.
Control 3 ﬁet,cgenta con un archivador metalico para el almacenamiento de los documentos
istoricos.

Conclusiones: El activo de informacion no se encuentra definido en concordancia con el A-LE-
283 Registro De Activos De Informacién (RAI). Se sugiere el fortalecimiento de los controles
atendiendo las caracteristicas de un control (responsable, periodicidad, propdsito, evidencia)
definidas en la E-LE-030 Politica de administracion del riesgo y la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas en su version 4, a fin de salvaguardar la
integridad de los activos, atendiendo tanto el activo en su forma digital como fisica. Lo anterior,
atendiendo a que contar con un archivador no puede considerarse un control, ni tampoco la
divulgacién de las politicas, siendo importante complementarlo con los elementos necesarios
para la conservacion documental.

Adicionalmente, se recomienda la revision del M-LE-223 Mapa de Riesgos de Seguridad de la
Informacion del Proceso Coordinacion de las Politicas Publicas y de los Instrumentos de
Planeacion, a fin de que muestre la Evaluacion del Riesgo - Nivel del Riesgo Residual por riesgo
y no por cada control como esta apareciendo actualmente.

Tipo de L
! Informacién
Riesgo
Activo d.? Datos Informacién. Planes de Mejoramiento
Informacién
Posibilidad de Pérdida de Integridad por fallas humanas y destruccion de la informacion,
Riesgo contenida en documentos histéricos de consulta y soportes (actas, resoluciones, planes)
debido a:
1. Fallas humanas y destruccion de la informacién, contenida en documentos histéricos
de consulta y soportes (actas, resoluciones, planes) debido a
2. manejo manual de la informacion
Causas : - X o e -
3. insuficiente entrenamiento y capacitaciébn sobre politicas y privacidad de la
informacion.
4. ausencia de copias de respaldo o backup de la informacién.
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Tipo de Informacién
Riesgo
Activo de L . .
. Datos Informacion. Planes de Mejoramiento
Informacion J
Posibilidad de Pérdida de Integridad por fallas humanas y destruccion de la informacion,
Riesgo contenida en documentos histéricos de consulta y soportes (actas, resoluciones, planes)

debido a:

Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada por
Control 1 la direccion, publicada y comunicada a los empleados y a las partes externas pertinentes

El Lider de seguridad de la informacion define y divulga las politicas de seguridad y del
Control 1 buen tratamiento, uso y custodia de la informacion por parte de los diferentes
colaboradores de la entidad.

Se deben hacer copias de respaldo de la informacién, software e imagenes de los
sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.

Obijetivo de
Control 2

La Direccién de Tecnologias de la Informacién y las Comunicaciones realiza de forma
Control 2 periédica las copias de respaldo de los sistemas de informacién, bases de datos y de las
carpetas compartidas, asi como la restauracion de las mismas.

Conclusiones: El activo de informacién no se encuentra definido en el A-LE-283 Registro de
Activos de Informacién (RAI). Se sugiere que para mayor claridad se defina un riesgo referente
al manejo de informacién fisica y otro para el tema digital, a fin de poder establecer controles mas
enfocados a la causa raiz que los origina. Igualmente, fortalecer los controles atendiendo las
caracteristicas de un control (responsable, periodicidad, propoésito, evidencia) definidas en la E-
LE-030 Politica de administracion del riesgo y la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas en su versién 4, a fin de salvaguardar la integridad de los
activos, atendiendo tanto el activo en su forma digital como fisica. Adicionalmente, se recomienda
la revisibn del M-LE-223 Mapa de Riesgos de Seguridad de la Informacion del Proceso
Coordinacién de las Politicas Publicas y de los Instrumentos de Planeacion, a fin de que muestre
la Evaluacion del Riesgo - Nivel del Riesgo Residual por riesgo y no por cada control como esta
apareciendo actualmente.

Tipo de

Riesgo Corrupcion
Posibilidad de manipulacion de la informacién relacionada con las acciones de los planes de
Riesgo mejoramiento, por accion u omision con el fin de desviar la gestion en beneficio propio o de
terceros
1. Vacios en el cumplimiento del procedimiento para la formulacion y reformulacion de las
acciones de los planes de mejoramiento.
Causas

2. Presiones de funcionarios con poder de decision para ajustar o modificar acciones de los
planes de mejoramiento.

1. El(Subsecretario(a), Director(a), Subdirector(a) o Jefe de Oficina responsable del Plan
de Mejoramiento y el Profesional Especializado y/o Universitario con rol de enlace SG-
MIPG verifican cada vez que se requiera, los avances de las acciones de los planes de
mejoramiento a su cargo con el fin de establecer el estado de las mismas al momento

Controles de reportar el monitoreo de primera linea de defensa en el médulo Planes de

Mejoramiento del SIPA, de acuerdo con los plazos establecidos para tal fin. Como

insumo consultan los informes de seguimiento a planes de mejoramiento elaborados

por la OCI. Si encuentran alguna observacion, ajuste o novedad, la reporta en el
monitoreo correspondiente.
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Tipo de

Riesgo Corrupcion

Posibilidad de manipulacién de la informacion relacionada con las acciones de los planes de
mejoramiento, por accidon u omision con el fin de desviar la gestion en beneficio propio o de
terceros

Riesgo

2. El profesional especializado y/o universitario y el Jefe de Oficina de Control Interno
trimestralmente verifican el estado de avance de las acciones de los planes de
mejoramiento (en desarrollo, en alerta, vencida, cumplimiento en seguimiento, en
seguimiento y cerrada) y lo registran en SIPA , asi mismo, validan que las evidencias
cargadas por las dependencias en el repositorio definido por la entidad para tal fin, sean
claras, objetivas y suficientes para determinar la gestién realizada y el estado de las
acciones. Las observaciones, ajustes 0 novedades las registran en SIPA.

Conclusiones: Se sugiere la revision atendiendo a que las causas raiz estan orientadas a
formulacion, reformulacion y ajuste, mientras que los controles hacia los avances y seguimientos.
Adicionalmente, no se identifican acciones relacionadas con las actividades a cargo de la
Direccién de Planeacion Institucional como segunda linea de defensa, en todas las etapas del

plan de mejoramiento.

4.3.11 PROCESO PARTICIPACION Y COMUNICACION E-CA-003

Fortalecer la estructura y la cultura institucional para contribuir a una gestidon publica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacion de
Objetivos procesos, mecanismos eficientes para la toma de decisiones y mejora continua.
Estratégicos | Disefiar y generar espacios colaborativos de participacion ciudadana con enfoque
diferencial, en la formulaciéon, seguimiento y evaluacion de los instrumentos y procesos
de planeacién.
Lider OFICINA DE PARTICIPACION Y DIALOGO DE CIUDAD
Proceso
Nuevos: E-CA-005 COMUNICACION ESTRATEGICA
Proceso E-CA-008 ARTICULACION DEL DIALOGO CON EL CIUDADANO
E-CA-009 ARTICULACION DEL DIALOGO CON LAS INSTITUCIONES
I Elaborar e implementar estrategias de participacion y comunicacion internas y externas
Objetivo del . . : . ST -
Proceso de acuerdo a los Ilneam|ento_s_estable0|dos po_r_la A_qmlnlstramon Dlst_rltal, para posicionar
a la SDP y fortalecer las decisiones de la planificacién del desarrollo integral de la ciudad.
E&Z;oe Gestidn
Posibilidad de afectacion econdémica y reputacional por incumplimiento de los
Riesgo Iinear_nientos conterjidos en .el modelo coIabO(ativo de_ participacic')n gue se s_u_stenjta en
los pilares de gobierno abierto (transparencia, rendicion de cuentas, participacion y
colaboracién)
Causas Inadecuado disefio y/o implementacion, seguimiento y evaluacién de las estrategias de
participacién para la formulacién de los instrumentos de planeacién
El lider del Proceso de Participacion y Comunicacion verifica, cada vez que se implementa
una estrategia de participacion para un instrumento de planeacion, que dicha estrategia
Control 3 se encuentre alineada con los criterios de contenido y estructura definidos en el
procedimiento E-PD-020 Disefio e implementacion de las estrategias de participacion
ciudadana en los instrumentos de planeacion de la SDP.
Riesgos Posibilidad de afectacion reputacional por entrega de informacion incompleta, errénea,
inoportuna o confusa,
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Tipo de

Riesgo Gestidn

La desarticulacion de las areas de la SDP con la Oficina Asesora de Comunicaciones, la
variacion de los tiempos para la generacion de la informacion por factores exdgenos, la

Causas : s . 2 . L . .
divulgacién de informacion a los medios de comunicacion por parte de funcionarios
publicos y contratistas sin autorizacion
El/la profesional de la Oficina de Comunicaciones encargado, verifica cada vez que se

Control 4 realiza un producto de comunicaciones, este cumpla con los criterios definidos en el

procedimiento E-PD-015 Gestion para la conceptualizacion y elaboracion de los
productos de comunicacion.

Conclusiones: Se sugiere revisar la identificacibn de nuevos riesgos, causas y controles o
fortalecer los ya existentes, contemplando los hallazgos realizados en los informes de auditoria
tanto internas (Informe de auditoria al Sistema de Gestion de la Calidad en la vigencia 2021.)
como externas (INFORME FINAL DE AUDITORIA DE REGULARIDAD Cédigo de Auditoria No.
51 Fecha: abril de 2021, PAD 2021 Vigencia 2020, Hallazgo administrativo con incidencia fiscal
y presunta incidencia disciplinaria, por mayores valores pagados, pagos de productos sin
soportes y por el pago de items no previstos que no cuentan con los soportes que sustenten el
recibo a satisfaccion por parte de la SDP). Finalmente, en los controles identificados no se registra
la evidencia de la ejecucion del control y donde quedan almacenados.

Se recomienda la revisién del tercer control correspondiente al primer riesgo y del cuarto control
del segundo riesgo, ya que fueron catalogados como correctivos, sin que se relacionara con la
gestion en el evento de una materializacion de riesgos.

Tipo de iy
Riesgo Corrupcion
Riesgos Posibilidad de manipulacién de los instrumentos de planeacién en los procesos de

participacion ciudadana con el fin de obtener el beneficio propio o de un tercero.

1. Existencia de intereses particulares en la formulaciéon de un determinado instrumento de
planeacion.

2. Desconocimiento de las normas que rigen la participacion ciudadana en los instrumentos
de planeacién.

Causas |3. Desconocimiento de los lineamientos de participacién impartidos por la Secretaria de
Planeacién.

4. Desconocimiento de las politicas de seguridad de la informacién de la Secretaria de
Planeacion.

5. Desconocimiento del Cédigo de Etica y Codigo General Disciplinario.

Conclusiones: Teniendo en cuenta el plan de accion para la vigencia 2024, "Socializar a los
servidores publicos y demas colaboradores de la dependencia, en temas relacionados con
Cédigo General Disciplinario, Codigo de Etica y gestion de los riesgos asociados al proceso”,
para el tratamiento del riesgo se debe establecer la periodicidad con la que se realizaran estas
socializaciones y la fecha de seguimiento con sus evidencias. Atender lo indicado en el Informe

de Auditoria de Sistemas de Gestidn de Icontec, respecto de “reconsiderar el “desconocimiento” como
causa de los riesgos; es necesario profundizar mas en los andlisis para determinar las causas de raiz. Esto permitira
adoptar controles de mayor eficacia en la prevencién de la materializacion de los riesgos.”
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-Igi%(;;c? Seguridad de la Informacién
. Datos Informacion
Tipo de . . C C
Activo Bases de datos',,ewde'nmas de',los procesos de part|C|p§IC|0n y comunicacion, insumos
para la divulgacién de informacién y documentos de gestién administrativa y misional
Posibilidad de Pérdida de Disponibilidad por fallas humanas, fallas del equipo, destruccion
Riesgo 1 de la informacion, hurt'o de !a informacion y saturacion del s'is.tem'a’ de informacién, de las
' bases de datos, evidencias de los procesos de participacion y comunicacion y
documentos de gestion administrativa y misional,
Debido a desconocimiento o no aplicaciéon de las politicas de seguridad y privacidad de
Causa la informacién, ausenciq de copia; de respgldo o} backgp de Ialin.formacic'm, deficiencia en
la autorizacion de permisos de la informacion, ausencia o deficiencia en los sistemas de
autenticacion de los aplicativos.
Todos los empleados de la organizacion, y en donde sea pertinente, los contratistas,
Objetivo de | deben recibir la educacion y la formacion en toma de conciencia apropiada, Yy
Control 1. actualizaciones regulares sobre las politicas y procedimientos de la organizacién
pertinentes para su cargo.
El/la Jefe de la Oficina de Participaciéon y Didlogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican que cada afio se realicen capacitaciones
relacionadas con la aplicacion de las politicas de seguridad y privacidad de la informacion.
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada por
Control 2. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
El/la Jefe de la Oficina de Participaciéon y Didlogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican que cada afio se socialicen las politicas de
seguridad de la informacion.
Objetivo de Se debe implementar un proceso de suministro_de acceso fo_rmal de usuarios para asignar
Control 3. 0 revocar los derechos de acceso para todo tipo de usuarios para todos los sistemas y
servicios.
El/la Jefe de la Oficina de Participacién y Dialogo de Ciudad vy el/la Jefe de la Oficina
Control Asesor_a _de Comunic_aciones verifican que, permanentemente, se _apliquen los
procedimientos para asignar y revocar los derechos de acceso a los usuarios para todos
los sistemas y servicios.
Objetivo de | Los equipos se deben mantener correctamente para asegurar su disponibilidad e
Control 4. integridad continuas.
El/la Jefe de la Oficina de Participacién y Dialogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican que, permanentemente, sé realice mantenimiento
preventivo a los equipos para asegurar su correcto funcionamiento.
Objetivo de | Los equipos deben de estar ubicados y protegidos para reducir los riesgos de amenazas
Control 5. y peligros del entorno, y las posibilidades de acceso no autorizado.
El/la Jefe de la Oficina de Participacién y Didlogo de Ciudad y el/la Jefe de la Oficina
Control Asgsora de Comunic_:aciones verifican que se .realicen,.periédicamente una reyisién dg la
ubicacion de los equipos y acceso seguro a la informacion para evitar fuga de informacién
y perdida de confidencialidad.
Posibilidad de Pérdida de Confidencialidad por fallas humanas, uso no autorizado del
Riesgo 2 eq_uipo, _ copia fraudulenta del so_ft_vvarg, hurto de_ Infprmz_ici()n de bases (_Jle dat_os,
' evidencias de los procesos de participacion y comunicacion, insumos para la divulgacion
de informacion y documentos de gestién administrativa y misional.
por desconocimiento o no aplicacion de las politicas de seguridad y privacidad de la
Causa informacion, deficiencia en la autorizacion de permisos de la informacion, copias no
controladas, ausencia de validacién de autenticacion de la informacion
Obieti Los directores deben revisar con regularidad el cumplimiento del procesamiento y
jetivo de L X S . - L
Control 1. procedimientos de informacion dentro de su &rea de responsabilidad, con las politicas y

normas de seguridad apropiadas, y cualquier otro requisito de seguridad.
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Tipo de . L.
Riesgo Seguridad de la Informacion
El/lla Jefe de la Oficina de Participacion y Didlogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican, permanentemente, que el acceso a la informacion
sea restringido, de acuerdo con la politica de seguridad y privacidad de la informacion.
. Los directores deben revisar con regularidad el cumplimiento del procesamiento y
Objetivo de L X - p - oy
procedimientos de informacién dentro de su area de responsabilidad, con las politicas y
Control 2. : . . ) X
normas de seguridad apropiadas, y cualquier otro requisito de seguridad.
El/lla Jefe de la Oficina de Participacién y Dialogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican que periddicamente las personas autorizadas
realicen las capacitaciones en torno al cumplimiento del procesamiento y procedimientos
del manejo de la informacion en el area.
Objetivo de | Los equipos deben de estar ubicados y protegidos para reducir los riesgos de amenazas
Control 3. y peligros del entorno, y las posibilidades de acceso no autorizado.
El/la Jefe de la Oficina de Participacién y Dialogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones verifican que se realicen, periddicamente una revision de la
ubicacion de los equipos y acceso seguro a la informacion para evitar fuga de informacion
y perdida de confidencialidad.
o Se deben hacer copias de respaldo de la informacion, software e imagenes de los
Objetivo de . Py ;
sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
Control 4.
respaldo acordadas.
El/la Jefe de la Oficina de Participaciéon y Didlogo de Ciudad y el/la Jefe de la Oficina
Control Asesora de Comunicaciones solicitan anualmente a la Direccidon de Sistemas que se
realicen las copias de respaldo de la informacion de cada dependencia.

Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informaciéon (RAI) y presentan
niveles de criticidad Media, teniendo en cuenta la Confidencialidad, disponibilidad e integralidad
de la informacion por lo que se sugiere evaluar la criticidad de estos activos con el fin de
determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica
de Administraciéon del Riesgo se debe gestionar dichos riesgos. Es importante atender lo indicado

en el Informe de Auditoria de Sistemas de Gestibn de Icontec, respecto de “reconsiderar el
“desconocimiento” como causa de los riesgos; es necesario profundizar mas en los analisis para determinar las causas
de raiz. Esto permitir4 adoptar controles de mayor eficacia en la prevencion de la materializaciéon de los riesgos.”

Por otra parte, se recomienda verificar y ajustar los controles ya que en algunos casos no hay
relacién entre el objetivo control y la actividad de control, se entienden como dos actividades
diferentes, es necesario que la una sea consecuencia de la otra ya que el control da el detalle de
ejecucion y el objetivo define el para qué se realiza el control. Asi mismo, no se detalla que pasa
si el control falla. En la descripcion del control se evidencian frecuencias anuales, periédicas y en
otras no determina la periodicidad sin embargo en la matriz de riesgos, hace referencia a una
frecuencia con la que se realiza la actividad como diaria se sugiere unificar los criterios de
evaluacién. Por otra parte, no se registra el Propésito del control y no se aporta descripcion de la
evidencia resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con
registro, lo cual no es diciente al momento de la evaluacion.

Finalmente, para el primer objetivo de control no se registra plan de accion para la vigencia 2024
en el mapa de riesgos teniendo en cuenta la zona de riesgo final como ALTO conforme a los
niveles de aceptacion del riesgo y su tratamiento establecidos en la politica de administracién de
riesgos.
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4.3.12 PLAN DE ORDENAMIENTO TERRITORIAL (POT) - M-CA-005

Objetivo
Estratégico

2. Definir y promover un modelo colectivo de ciudad en el largo plazo, mediante la
reglamentacion y viabilizacion del territorio, a través de los instrumentos de
planeacién buscando el bienestar de la ciudadania.

Lider Proceso

Subsecretaria de Planeacion Territorial

Proceso Nuevo | Planeacion Territorial y Gestién de sus Instrumentos - M-CA-001

Generar un modelo de ordenamiento territorial acorde con las necesidades
distritales mediante la formulacién del plan de ordenamiento territorial y las

Objetivo Acciones Urbanisticas, Actuaciones Administrativas y Formulacion de Proyectos
Proceso o . ) -
Distritales que lo implementan, con el fin de facilitar el desarrollo urbano y rural en
términos de equilibrio y equidad territorial para el beneficio social.
Tl_po de Gestion
Riesgo

Riesgo

Posibilidad de afectacion econémica y reputacional por decisiones juridicas en contra de
las acciones relacionadas con el ordenamiento territorial debido a:

Causas

1.

2.

Seguimiento y evaluacién inadecuadas frente a la implementacién del Plan de
Ordenamiento Territorial - POT vigente antes de la adopcion del nuevo POT;
Insuficiencia y falta de acceso a datos, informacién y estudios poblacionales y del
territorio para un adecuado diagnéstico del modelo de ordenamiento territorial;
Documentos del POT sin los contenidos minimos establecidos en las normas vigentes;
Incumplimiento en las etapas de planificacion territorial definidas por la ley y fallas en el
proceso de formulacién del POT con las partes interesadas (concertacion, consulta,
aprobacion y adopcion).

Controles

El(la) Subsecretario(a) de Planeacion Territorial verifica cada vez que se realiza una
revision al Plan de Ordenamiento Territorial - POT, que el seguimiento y evaluacion del
POT vigente y el diagndstico del estado actual del territorio cumplan con los contenidos
minimos establecidos en la normatividad vigente; si los documentos y sus anexos no
cumplen con los requisitos, se ajusta su contenido.

El(la) Subsecretario(a) de Planeacion Territorial verifica cada vez que se realiza una
revision al Plan de Ordenamiento Territorial - POT, que la programacion de las etapas
definidas para su formulacién cumpla con lo establecido en la normatividad vigente, si
no cumple, se realizan los correspondientes ajustes a la programacion.

El(la) Subsecretario(a) de Planeacion Territorial verifica cada vez que se realiza una
revision al Plan de Ordenamiento Territorial - POT, que la totalidad de los documentos
necesarios para la concertacion ambiental cumpla con los contenidos minimos
establecidos en las normas vigentes; si el documento remisorio y sus anexos no
cumplen con los requisitos, se ajusta su contenido.

La Subsecretaria de Planeacion Territorial verifica cada vez que se realiza una revision
al Plan de Ordenamiento Territorial - POT, que la totalidad de los documentos
necesarios para la consulta ante el Consejo Territorial de Planeacion Distrital (CTPD) y
Consejo Consultivo de Ordenamiento Territorial cumplan con los contenidos minimos
establecidos en las normas vigentes, en caso de que el documento remisorio y sus
anexos no cumplan con los requisitos se ajusta su contenido.

El(la) Subsecretario(a) de Planeacion Territorial verifica cada vez que se realiza una
revision al Plan de Ordenamiento Territorial - POT, que la totalidad de los documentos
necesarios para su presentacién ante el Concejo de Bogota cumpla con los contenidos
minimos establecidos en las normas vigentes, en caso de que el documento remisorio
y SUS anexos no cumplan con los requisitos se ajusta su contenido.
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Tipo de

Riesgo Gestidn

Posibilidad de afectacion econémica y reputacional por decisiones juridicas en contra de

las acciones relacionadas con el ordenamiento territorial debido a:

6. El(la) Subsecretario(a) de Planeacion Territorial en conjunto con la Subsecretaria
Juridica verifican al momento de recibir los resultados de una decisién judicial que
suspenda de manera provisional o declare la nulidad del Plan de Ordenamiento
Territorial - POT las implicaciones de esta decision y las medidas que apliquen respecto
a la normatividad vigente.

Riesgo

Conclusiones: Se sugiere mejorar la redacciéon del riesgo, atendiendo a que no es facil su
comprension. Por otra parte, se recomienda el andlisis de los controles y causas, dado que en su
mayoria estan referidos a la revision del POT, desconociendo otras actuaciones relacionadas con
el territorio que pueden materializar el riesgo.

Tipo de

Riesgo Gestion

Posibilidad de afectacion econémica y reputacional por entrega de los productos y/o
Riesgo servicios del proceso sin los requisitos de calidad establecidos como: claridad,
legibilidad, oportunidad y legalidad, debido a:

1. Inconsistencias en la documentacion técnica de soporte de los actos administrativos;

2. Desarticulacion de los procesos de la Secretaria Distrital de Planeacién en la
generacion de instrumentos de planeacion territorial;

3. Falta de coordinacion interinstitucional de las entidades que inciden en la planeacién
territorial,

4. Desconocimiento de los requerimientos de las partes interesadas en el proceso;

5. Desconocimiento previo del territorio para la proyeccion de los actos administrativos;

6. Desconocimiento por parte de la comunidad en el proceso de participacion sobre la
dinamica del mismo y la integralidad del proyecto;

7. Publicacion inoportuna de los actos administrativos en los diferentes medios de
publicacién y desactualizacién de la informacion de la Base de Datos Geografica
Corporativa — BDGC."

Causas

1. Cada vez que se radica un tramite el Profesional Universitario y/o Especializado de
la direccién o subdireccion responsable verifica mediante lista de chequeo que los
documentos para el inicio del tramite estén completos de acuerdo a los
requerimientos establecidos en los procedimientos internos; si no se cumplen con
los requisitos, se requiere formalmente al solicitante.

2. Cada vez que se radica un tramite el Profesional Universitario y/o Especializado de
la direccién o subdireccidn responsable verifica que los documentos para el inicio de
los trdmites estén acordes con los requerimientos establecidos en la normatividad
vigente; en caso de que no cumplan con los requisitos, se requiere al solicitante
mediante oficio con requerimientos.
Cada vez que se proyecta un acto administrativo el director(a) y/o subdirector (a) de
la Subsecretaria de Planeacion Territorial revisa que su contenido juridico y técnico
cumpla con la normatividad vigente, registra su visto bueno y/o firma en el
documento fisico o electronico. En caso de que no cumpla con las caracteristicas de
calidad, se devuelve al Profesional Universitario y/o Especializado que proyecto el
acto administrativo para los ajustes pertinentes.

4.  Durante el proceso de adopcion del acto administrativo el director(a) y/o subdirector
(a) de la Subsecretaria de Planeacion Territorial responsable del tramite, verifica que
se haya socializado a las partes interesadas la formulacién del proyecto radicada
por el gestor, con el fin de generar observaciones al mismo, las cuales quedan

Controles

w
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Tipo de

Riesgo Gestidn

Posibilidad de afectacién econémica y reputacional por entrega de los productos y/o
Riesgo servicios del proceso sin los requisitos de calidad establecidos como: claridad,
legibilidad, oportunidad y legalidad, debido a:

registradas en el acto administrativo. Si las observaciones proceden, se realizan los
ajustes necesarios en el proyecto de acto administrativo.

5.  El Profesional Universitario y/o Especializado de la direccién o subdireccion de la
Subsecretaria de Planeacion Territorial verifica mensualmente a través del aplicativo
SIPG las causas por las cuales la ejecuciéon de las metas y actividades POA
relacionadas con la reglamentacién del Plan de Ordenamiento Territorial (POT) y la
viabilizacion de hectareas no esta de acuerdo con lo programado e implementa las
soluciones correspondientes.

6. El Profesional Universitario y/o Especializado de la dependencia de la Subsecretaria
de Planeacion Territorial si al diligenciar la matriz de actos administrativos detecta
que no se ha publicado de manera oportuna un acto administrativo expedido, verifica
la trazabilidad de la publicacion (Gaceta de Urbanismo y Construccion, la pagina
WEB de la entidad y la BDGC-SINUPOT) con el profesional Universitario y/o
Especializado responsable del expediente para establecer las causas que originaron
la situacién. En caso de no estar publicado solicita su publicacion. (causa 7)

Conclusiones: Se sugiere mejorar la redaccion del riesgo, atendiendo a que no es facil su
comprension. Adicionalmente, se recomienda la revision de los controles, atendiendo a que se
identifican 7 causas, sin que de las causas 2, 3, 4, 5y 6 se identifique un control directamente
relacionado, se hace especial énfasis por su importancia a las causas 2 y 3 relacionadas con
desarticulacion de los procesos de entidad y falta de coordinacion interinstitucional.

Adicionalmente, no se observa relacion directa con las causas definidas y el control 5, relacionado
con seguimiento a cumplimiento de metas. Adicionalmente, se calific6 como control correctivo, sin
embargo, no se relaciona con la gestién en el evento de una materializacion de riesgos. Por lo
anterior, se recomienda la revision y ajuste en la clasificacion de este atributo.

Sin embargo, en el Informe de Auditoria de Regularidad de la Contraloria de Bogota Secretaria
Distrital de Planeacion, Codigo de Auditoria No. 46 PAD 2023, se estableci6 el hallazgo "3.2.1.1
Hallazgo administrativo por el incumplimiento del principio de planeaciéon para la ejecucion de la
meta 10 del proyecto 7631, en la vigencia 2022.". Por lo anterior, se considera necesario tener en
cuenta este hallazgo en los ajustes que se realicen a los riesgos del proceso.

Asi mismo, tener en cuenta lo indicado en el Informe Monitoreo de Segunda Linea de Defensa a
los Mapas de Riesgos de Gestion, Corrupcion y de Seguridad de la Informacién de la Secretaria
Distrital de Planeacién, con corte a agosto de 2023, donde se hizo mencién que en el primer
semestre de 2023, la encuesta de satisfaccion de la Direccion de Tramites Administrativos
Urbanisticos reflej6é un bajo grado de satisfaccion (70%) de los usuarios en el cumplimiento en el
tradmite de factibilidad o permiso para la instalacion de Estaciones Radioeléctricas. Asi las cosas,
esta direccién implement6 2 acciones de mejora, las cuales finalizaron en octubre de 2023. Es
importante, atender lo indicado en el Informe de Auditoria de Sistemas de Gestion de Icontec,

respecto de “reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar méas en los
analisis para determinar las causas de raiz. Esto permitira adoptar controles de mayor eficacia en la prevencién de la
materializacion de los riesgos.”
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Tipo de Informaciéon

Riesgo

. Datos Informacion. Informacion que conforma la produccién documental oficial del

Activo de iy L -
Informacion Proceso de Planeacion Territorial y Gestion de sus Instrumentos (Decretos,

resoluciones, cartografia, actas de concertacion Ambiental).

Posibilidad de Perdida de Disponibilidad por fallas humanas; de informacion que
conforma la produccion documental oficial del proceso de planeacion territorial y gestion
Riesgo de sus instrumentos (decretos, resoluciones, cartografia, actas de concertacién
ambiental)., debido a manejo manual de la informacion, insuficiente entrenamiento y
capacitacién sobre las politicas de seguridad y privacidad de la informacién

1. Por fallas humanas; de informacién que conforma la produccién documental oficial
del proceso de planeacion territorial y gestion de sus instrumentos (decretos,
resoluciones, cartografia, actas de concertacion ambiental).

2. Debido a manejo manual de la informacién,

3. Insuficiente entrenamiento y capacitacion sobre las politicas de seguridad y
privacidad de la informacion.

Causas

1. El oficial de seguridad informacion de la Direccion de Tecnologias de la Informacion
y las Comunicaciones imparte periédicamente capacitaciones de induccién en
Seguridad de la informacién al personal del proceso.

2. Eljefe inmediato de la dependencia correspondiente recibe y revisa los formatos A-
FO-128 Entrega de bienes y documentos y el A-FO-191 Acta de entrega puesto de
trabajo, en donde se hace entrega de activos de informacién y se hace transferencia
de conocimiento.

3. El profesional de la Direccion de Tecnologias de la Informacién y las
Comunicaciones realiza la revisién de los usuarios (funcionarios y contratistas
activos) para verificar si las solicitudes corresponden a la base de datos de directorio
activo de la Entidad.

4, La Direccibn de Tecnologias de la Informacién y las Comunicaciones
periédicamente realiza copias de respaldo de la informacion de las carpetas publicas
y privadas y de las carpetas especiales.

Controles

Conclusiones: Se sugiere que el riesgo haga mencion ademas de la criticidad respecto de
disponibilidad, también a la integridad. Igualmente, se considera importante que se tenga en
cuenta tanto la informacion manejada tanto en forma fisica como digital. El activo aqui incluido
hace mencion de un consolidado de activos de informacion, por lo que se sugiere la revision en el
A-LE-283 Registro de Activos de Informacion (RAI), dado que no todos pueden estar clasificados
como altos. Por otra parte, para este riesgo se establecieron 4 controles: uno asociado al oficial
de seguridad de la informacioén, dos a la Direccion de Tecnologias de la Informacion y un dltimo
control asociado al jefe inmediato de la dependencia correspondiente. Por lo anterior, se sugiere
la revision de los controles a fin de incluir algunos asociados al area lider del proceso y que se
refieran tanto al manejo de informacion fisica como digital. En cuanto al cuarto control, se
recomienda la revision de la forma como se hace seguimiento a su ejecucion dado que esta
definido para todas las dependencias.

Por otra parte, se recomienda la revision del A-LE-518 Mapa de Riesgos de Seguridad de la
Informacion del Proceso Administracion del Talento Humano, a fin de que muestre la Evaluacion
del Riesgo - Nivel del Riesgo Residual por riesgo y no por cada control como esta apareciendo
actualmente. Adicionalmente, se observan casillas en EVALUACION DEL RIESGO - NIVEL DEL
RIESGO RESIDUAL cuyo tratamiento es Reducir sin que se establezca el plan de accion
respectivo.

63



ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIADE PLANEACION

S-FO-008 INFORME DE CONTROL INTERNO

Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001
OFICINA DE CONTROL INTERNO

Tipo de

Riesgo

Corrupcion

Riesgo

Posibilidad de generacion de condiciones normativas en los instrumentos de planeacion
sin el lleno de requisitos para favorecer a un tercero.

Causas

1.

2.

3.

Ofrecimiento de dadivas a los funcionarios que intervienen en la generacion de las
condiciones normativas.

Interés de un funcionario en obtener beneficios a cambio de modificar las condiciones
normativas.

No declaracién de conflictos de interés por parte de los funcionarios.

Falta de publicidad de los actos administrativos (Web - BDGC/SINUPOT-Gaceta de
Urbanismo y Construccién).

Desactualizacién de la informacion de la Base de Datos Geografica Corporativa —
BDGC-SINUPOT.

Controles

Cada vez que se suscribe un acto administrativo el director(a) y/o subdirector (a) de
la Subsecretaria de Planeacion Territorial revisa que su contenido juridico y técnico
cumpla con la normatividad vigente, registra su visto bueno y/o firma en el documento
fisico o electrénico. En caso de que no cumpla con las caracteristicas de calidad, se
devuelve al Profesional Universitario y/o Especializado que proyect6 el acto
administrativo para los ajustes pertinentes.

Cada vez que se radica un tramite el Profesional Universitario y/o Especializado de la
direccién o subdireccidon responsable verifica mediante lista de chequeo que los
documentos para el inicio del tramite estén completos de acuerdo a los requerimientos
establecidos en los procedimientos internos; si no se cumplen con los requisitos, se
requiere formalmente al solicitante.

El Profesional Universitario y/o Especializado de la dependencia de la Subsecretaria
de Planeacion Territorial si al diligenciar la matriz de actos administrativos detecta
gue no se ha publicado de manera oportuna un acto administrativo expedido, verifica
la trazabilidad de la publicacion (Gaceta de Urbanismo y Construccion, la pagina WEB
de la entidad y la BDGC-SINUPOT) con el profesional Universitario y/o Especializado
responsable del expediente para establecer las causas que originaron la situacién. En
caso de no estar publicado solicita su publicacién.

Tipo
Riesgo

de

Corrupcién

Riesgo

Posibilidad de expedicion de conceptos relacionados con la planeacién territorial para
favorecimiento indebido a un tercero.

Causas

1.

2.

Ofrecimiento de dadivas a los funcionarios que intervienen en la generacion de
conceptos técnicos.

Interés de un funcionario en obtener beneficios a cambio de expedir o modificar los
conceptos técnicos.

No declaracion de conflictos de interés por parte de los funcionarios.

Falta de divulgacion de los actos administrativos (Web - BDGC/SINUPOT-Gaceta de
Urbanismo y Construccion).

Controles

Cada vez que se suscribe un concepto técnico el director(a) y/o subdirector (a) de la
Subsecretaria de Planeacién Territorial revisa que su contenido juridico y técnico
cumpla con la normatividad vigente, registrando su visto bueno y/o firma en el
documento fisico o electronico. En caso de que no cumpla con las caracteristicas de
calidad se devuelve al profesional Universitario y/o Especializado de la direccion y/o
subdireccion que proyecto el concepto para los ajustes pertinentes.

El Profesional Universitario y/o Especializado de la dependencia de la Subsecretaria
de Planeacion Territorial si al diligenciar la matriz de actos administrativos detecta
gue no se ha publicado de manera oportuna un acto administrativo expedido, verifica
la trazabilidad de la publicacién (Gaceta de Urbanismo y Construccién, la pagina WEB
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Tipo de .,
. Corrupcién
Riesgo P
Riesgo Posibilidad de expedicién de conceptos relacionados con la planeacién territorial para

favorecimiento indebido a un tercero.

de la entidad y la BDGC-SINUPOT) con el profesional Universitario y/o Especializado
responsable del expediente para establecer las causas que originaron la situacion. En
caso de no estar publicado solicita su publicacion.

Conclusiones: El proceso define 2 riesgos de corrupcién, uno asociado a generacion de
condiciones normativas y otro a expedicién de conceptos. Para este ultimo riesgo, se definen las
mismas causas del primer riesgo, asi como 2 controles registrados en este. Dado lo anterior, se
sugiere analizar la posibilidad de unificarlos en un solo riesgo de corrupcién mas robusto y que dé
cuenta de la gestién del proceso.

Adicionalmente, se recomienda el fortalecimiento de los controles, atendiendo a que en la vigencia
2017 se identificé por parte de la Oficina de Control Interno, la materializacion de un riesgo de

corrupcién en el proceso, generando la situacion de mejora 1752 “Se evidencié la materializacién del
riesgo de corrupcion identificado por el proceso, Expedicion de conceptos relacionados con la planeacion territorial que
favorezcan de manera indebida el interés de particulares, lo que en criterio de la OCI obedecid a que los controles tienen
debilidades en su disefio; los criterios que definen su efectividad muestran que pese a que la actividad se adelanta, no
previene ni mitiga el riesgo y resultan ineficaces; las clasificacion de éstos no permite que el riesgo sea llevado a la zona
de exposicion extrema y darle el tratamiento adecuado; no atacan la causas detectadas; dentro de las causas no se
identifico una relacionada con el sentido de pertenencia, los valores éticos o el empoderamiento individual de la gestion
por parte de los funcionarios que intervienen en la elaboracion de los productos y la prestacion de los servicios y se
cuenta con controles de tipo manual y no automaticos que permitan la utilizacion de herramientas tecnolégicas como
sistemas de informacién o software, disefiados para prevenir, detectar o corregir errores o deficiencias, sin que tenga
que intervenir una persona en el proceso.”.

Llama la atencién, que aunque este proceso es de tipo misional y gestiona tramites tales como
Declaracion de areas de reserva para infraestructura y equipamientos de servicios publicos
domiciliarios y las tecnologias de la informacion y de las comunicaciones — TICS, Consulta
preliminar para la formulacién de planes de implantacion, Formulacion del proyecto de plan de
implantacién, entre otros, se evidencid que no se identificaron riesgos de corrupcién asociados a
éstos, atendiendo a que en su definicion propiamente dicha tiene implicita la relacién con terceros,
gue puede implicar posibles hechos de corrupcion.

Lo anterior, en concordancia con lo establecido en el Protocolo para la identificacién de riesgos
corrupcion asociados a la prestacion de tramites y servicios del Departamento Administrativo de

la Funcion Publica, que entre otras cosas indica que “El resultado de la identificacién de riesgos de corrupcién
se debe constituir en un criterio para la priorizacion de los tramites a intervenir mediante estrategias de racionalizacion,
bien sea mediante acciones normativas, administrativas o tecnolégicas de racionalizacién.”

4.3.13 PROCESO PRODUCCION, ANALISIS Y DIVULGACION DE LA INFORMACION M-CA-003

Fortalecer la estructura y la cultura institucional para contribuir a una gestion publica
efectiva, mediante el desarrollo de habilidades para el talento humano, simplificacion
de procesos, mecanismos eficientes para la toma de decisiones y mejora continua.

Objetivo
Estratégico

Lider Proceso SUBSECRETARIA DE INFORMACION

A-CA-009 GESTION DEL SERVICIO A LA CIUDADANIA
Proceso Nuevo | E-CA-006 INTELIGENCIA PARA LA PLANEACION
E-CA-006 INTELIGENCIA PARA LA PLANEACION
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Capturar, recolectar, administrar, actualizar, analizar y producir informacién
estratégica del Distrito Capital y la region, mediante la gestion de informacion gréafica
Obijetivo del y alfanumérica y de las herramientas de focalizacion del gasto, la base de datos
Proceso geografica y los estudios socioeconémicos, con el fin de realizar el suministro de
informacion para la toma de decisiones de la ciudadania, administracion distrital y
partes interesadas, a través de los diferentes canales de atencién.

T|.po de Gestién

Riesgo

Riesgos Posibilidad de afectacion econémica y reputacional por deficiencia en la recoleccion,
digitacién y cargue de la informacion.

Causas Disefios metodoldgicos internos y externos inapropiados y/o desactualizados, recursos
insuficientes tanto para la actualizacién de tecnologias como para la capacitacion en la
recoleccion de informacién y deficiencia en la apropiacion y aplicacién de los instructivos
o0 protocolos frente a la informacién recibida.

Riesgos Posibilidad de afectacion reputacional por reclamaciones o quejas de las partes
interesadas, que podrian implicar actuaciones judiciales y disciplinarias.

Causas Debido a la inexactitud en la entrega y divulgacién de la informacion gréafica y alfanumérica
a través de los diferentes canales de atencién.

Conclusiones: Se sugiere revisar la identificacion de nuevos riesgos, causas y controles o
fortalecer los ya existentes, contemplando los hallazgos realizados en los informes de auditoria
tanto Externas (Informe Definitivo de la Auditoria Interna del Sistema de Gestién de Calidad 2023,
Informe de seguimiento consolidado sobre la calidad de las respuestas emitidas en el sistema
distrital para la gestién de peticiones ciudadanas - Bogota te escucha, correspondiente al mes de
enero de 2023, secretaria general, direccion distrital de calidad del servicio) como internas
(Informe Definitivo de Auditoria Interna al Proceso de Produccion, Analisis y Divulgacion de la
Informacion M-CA-003) a su vez informe de la Contraloria de Bogota en la Auditoria de
Desempefio Sistema Bogota Solidaria Codigo de Auditoria No. 215 Octubre de 2022.

Por otra parte, tener en cuenta las observaciones realizadas en el Informe monitoreo de segunda
linea de defensa a los mapas de riesgos de gestion, corrupcion y de seguridad de la informacion
de la secretaria distrital de planeacién con corte a 30 de abril de 2024, donde se evidencié que
no estaba mencionado el tramite de Certificacién de Estratificacion Socioeconémica, el cual sigue
vigente en el inventario de tramites y OPA en la entidad.

Tipo de y
; Corrupcion
Riesgo
Riesgos qu_ibilidad de ad_u_ltera_cic’)n y /o manipulacién por acciéon u omision de la informacion
oficial para beneficio privado.
1. Debilidad en la aplicacion de los controles establecidos para la recoleccion,
procesamiento y andlisis y divulgacion de la informacion.
3. Suministro de conceptos o de informacion errénea o inconsistente.
4. Manipulacidén indebida de recursos tecnoldgicos e informacién propia del proceso.
5. Desconocimiento por parte de la ciudadania y usuarios sobre los productos y
Causas servicios relacionados con la informacion gréfica y alfanumérica que produce la
entidad.
6. Incumplimiento del manual de funciones, procedimientos, codigo ético y politicas de
seguridad de la informacion por parte de algunos servidores.
7. Manipulacién indebida de la informacion recolectada para beneficio propio o de
terceros (cuando es recolectada por entidades externas).
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Conclusiones: Se sugiere la actualizacién o identificacidon de nuevos riesgos causas y controles
conforme a los hallazgos realizados en Informe Definitivo de Seguimiento a la Atencién de
Peticiones, Quejas, Reclamos, Sugerencias, Atencién a la Ciudadania y Denuncias por Posibles
Actos de Corrupcion para el Segundo Semestre de 2022 y primer semestre del afio 2023, tener
en cuenta las observaciones realizadas en el Informe monitoreo de segunda linea de defensa a
los mapas de riesgos de gestion, corrupcion y de seguridad de la informacién de la secretaria
distrital de planeacion con corte a 30 de abril de 2024, donde se evidenci6 que no estaba
mencionado el tramite de Certificacion de Estratificacion Socioecondémica, el cual sigue vigente
en el inventario de tramites y OPA en la entidad.

Por otra parte, se recomienda en la descripcion del riesgo redactar a qué clase de informacion
oficial hace referencia y verificar que los controles ya identificados tengan relacién directa con las
seis (6) causas o fallas que puedan dar origen a la materializacién del riesgo y que permitan
mitigar dicho riesgo, por consiguiente, se sugiere que para cada causa se debe establecer o
identificar un control o controles. Igualmente, puntualizar a que hace referencia los servidores de
la direccién de registros sociales y cudl es el rol que ejerce en la ejecucién del control, es
importante establecer el cargo (profesional, técnico, coordinador o jefe). A su vez, los controles
identificados no se registra la evidencia de la ejecucion del control y donde quedan almacenados.

Finalmente, el plan de accién para el tratamiento del riesgo de 2024 registra la actividad de 3
jornadas de socializacion de los procedimientos del proceso realizadas por cada una de las
Direcciones de la Subsecretaria, pero no especifica a cuéles procedimientos se realizara, o si es
a los 23 procedimientos registrados en el contexto de identificacién de riesgos y no presenta la
fecha de seguimiento de dicho plan de accion.

Tipo de Seguridad de la Informacién
Riesgo
Tipo de Software_ - .
ACtivo Info_rmamon SIS_BEN (Ora_clt_'-z) _ o
Aplicativo de registro de solicitud, de procesamiento y de consulta de encuesta Sisbén
Posibilidad de pérdida de confidencialidad de la "Informacién Sisbén" registrada en Oracle
por accesos abusivos al sistema informatico si no hay mecanismos de identificacién y
Riesgo 1. autenticacion adecuados que eviten el acceso de personas no autorizadas en el sistema
gue consulten usen o sustraigan la informacion de las encuestas; igualmente, se puede
presentar una pérdida de la confidencialidad si la informacion de Oracle es hurtada.
Causa Debido a fallas en I{:\ _configuracién corrgcta de los pardmetros de seguridgd del sistema
contra software maliciosos o descargas ilegales de la base de datos por ejemplo
Objetivo de | La asignacion de informacion de autenticacion secreta se debe controlar por medio de un
Control 1. proceso de gestion formal.
El Lider administrador de la herramienta software debe verificar que los mecanismos de
Control identificacion y autenticacion en el sistema funcionen adecuadamente, estableciendo
restricciones a los posibles usuarios del sistema
o Se deben identificar los mecanismos de seguridad, los niveles de servicio y los requisitos
Objetivo de d s o g . .
Control 2. e gestion de todos_ I_os servicios de_ red, e incluirlos en los acuerdos de servicio de red,
ya sea gue los servicios se presten internamente o0 se contraten externamente.
Control El Il’de_r administrador de la herrf_imienta de software _debe configurar los parametros de
seguridad del sistema y el servicio que Oracle presta internamente
. Posibilidad de pérdida de la disponibilidad de la informacién en el Aplicativo de Consulta
Riesgo 2. Sisbén
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-Igi%(;;c? Seguridad de la Informacién
saturacion del sistema imprevista al ser un software inmaduro, igualmente, se puede
Causa pre§§ntar un mal funcionamiento gJeI softwta,re por fallas en el mismq al no hacer pruebas
suficientes de software o que la informacion sea destruida y se pierda por no generar
copias de respaldo suficientes y oportunas
Objetivo de | Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se deben
Control 1. establecer programas de prueba para aceptacion y criterios de aceptacion relacionados.
Control !EI lider funciqpal del gplicativo configura los lineamientos de prueba a aplicar previo a la
implementacion del sistema
Objetivo de Cl,Jz_:mdo se camb_ian las plataformas de operacion, se deben revis_ar las aplicaciones
Control 2. criticas de! negocio, y someter a prueba para asegurar que no haya impacto adverso en
las operaciones o seguridad de la informacion
El lider funcional del aplicativo configura los lineamientos de prueba validando que las
Control nuevas operaciones del sistema no generen riesgos de seguridad que afecten la
disponibilidad de la informacién
Objetivo de S_e deben hacer copias de respaldo de la informacién, software e,i_mégenes c_je los
Control 3. sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.
El lider administrador de la Direccion de Tecnologias y las Comunicaciones establece
Control acorde a las politicas de seguridad de la entidad y la criticidad de la informacion alojada
en el aplicativo, la realizacién de las copias de respaldo
. Posibilidad de pérdida de integridad de la informacién por la denegacién de servicios
Riesgo 3. . o . o
informéticos por parte del Departamento Nacional de Planeacién -DNP
si los equipos donde se instala el aplicativo no se configuran correctamente de acuerdo a
Causa los parémetros_ técnipos y de .segurida'd, requeridos. lgualmente, se pueden presentar
perdidas en la integridad de la informacién por no hacer el mantenimiento adecuado del
sistema conforme a las versiones de actualizacidn que establezca el DNP.
Objetivo de | Se deben implementar procedimientos para controlar la instalacion de software en
Control 1. sistemas operativos.
El lider funcional del aplicativo en la Direccion debe coordinar con el area de Tecnologias
de la Informacién y las Comunicaciones que se cumplan todas las condiciones de
Control software y hardware para la instalacion, ejecucion y acceso al aplicativo segun los
parametros del desarrollador, armonizando las condiciones técnicas a las politicas de
seguridad de la informacion y de licencia de software
Objetivo de | Se deben establecer e implementar las reglas para la instalacion de software por parte de
Control 2. los usuarios.
Control El lider funcional del aplicativo en la enti(_dad verifica periddicamente que se la versién en
uso del software corresponda a la actualizada
Riesgo 4. Pos.ibilidad de pérdida de confidencialidad de la informacién registrada en e] aplicativo por
copias fraudulentas que se hagan a las bases de datos que alimentan el sistema
Debido a una configuracién incorrecta de los parametros de seguridad que permitan éstas
Causa y.otras acciones no.autorizadas; igua!r_nente es posible que se pierda la confidencialidad
si terceros no autorizados logran falsificar sus derechos de acceso porque los controles
de identificacion y autenticacién de usuarios no operan correctamente.
Objetivo de | El acceso a la informacion y a las funciones de los sistemas de las aplicaciones se debe
Control 1. restringir de acuerdo con la politica de control de acceso.
El Lider administrador de la herramienta software debe establecer los controles y
Control restricgi_ones necesar_ias para el acceso, descarga y c_opia de la informaci(?n conforme a
las politicas de seguridad de la entidad y la norma aplicable para el tratamiento de datos
personales
Objetivo de | Solo se debe permitir acceso de los usuarios a la red y a los servicios de red para los que
Control 2. hayan sido autorizados especificamente.
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Tipo de

Riesgo Seguridad de la Informacion

El Lider administrador de la herramienta software configura los mecanismos de
Control identificacion y autenticacion en el sistema para identificar a que usuarios se les autoriza
el acceso a la informacion

Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacién (RAI) y se registran
documentos como Actas Comité Técnico de SISBEN, Actas Comisién Intersectorial de Estudios
Econdmicos y de Informacién y Estadisticas del Distrito Capital entre otros y presentan niveles
de criticidad Media, teniendo en cuenta la Confidencialidad, disponibilidad e integralidad de la
informacion por lo que se sugiere evaluar la criticidad de estos activos con el fin de determinar si
corresponde o estan identificados con un nivel ALTO que segun E-LE-030 Politica de
Administracion del Riesgo y conforme a lo sefialado en el numeral 4,7 Manejo de activos de la
Politica de gestién de activos A-LE-474, aplicando el modelo institucional de gestién de riesgos
para identificar y tratar los riesgos que puedan afectar a los activos de informacion, que hagan
parte del inventario de activos de informacién a su cargo y se encuentren clasificados en nivel de
criticidad ALTA se debe gestionar dichos riesgos.

Por otra parte, se recomienda verificar y ajustar los controles ya que en algunos casos no hay
relacion entre el objetivo control y la actividad de control, se entienden como dos actividades
diferentes, es necesario que la una sea consecuencia de la otra ya que el control da el detalle de
ejecucién y el objetivo define el para qué se realiza el control. Asi mismo, no se detalla que pasa
si el control falla. En la descripcion del control se evidencian frecuencias anuales, periddicas y en
otras no determina la periodicidad sin embargo en la matriz de riesgos, hace referencia a una
frecuencia con la que se realiza la actividad como diaria se sugiere unificar los criterios de
evaluacién. Finalmente, no se registra el Propésito del control y no se aporta descripcion de la
evidencia resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con
registro, lo cual no es diciente al momento de la evaluacién.

4.3.14 PROCESO SOPORTE LEGAL A-CA-003

Fortalecer la estructura y la cultura institucional para contribuir a una gestién publica
Objetivo efectiva, mediante el desarrollo de habilidades para el talento humano,
Estratégico simplificacion de procesos, mecanismos eficientes para la toma de decisiones y
mejora continua.
Lider Proceso SUBSECRETARIA JURIDICA
Proceso Nuevo | A-CA-013 GESTION JURIDICA
Obijetivo del Asesorar y representar juridicamente a la SDP a través de la revision y proyeccion
Proceso de actos administrativos y conceptos y la representacion judicial y extrajudicial.

Tipo de
Riesgo
Riesgos Posibilidad de afectacion econdmica y reputacional por incremento en fallos
condenatorios en contra de la entidad y mala imagen institucional, debido a inadecuada
apropiacion de los temas, sistemas de informacion y términos para dar respuesta.
Causas Incremento en fallos condenatorios en contra de la entidad y mala imagen institucional

Gestion

Conclusiones: Se sugiere analizar la inclusion de nuevos riesgos causas y controles de acuerdo
a los hallazgos identificados en el informe definitivo de evaluacion y seguimiento a la gestion del
comité de conciliacion de la SDP y al Informe Definitivo de la Auditoria Interna del Sistema de
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Gestion de Calidad 2023, a su vez contemplar riesgos por Posibilidad de dar respuestas
imprecisas o mal fundamentadas que pueden afectar la toma de decisiones tanto del area como
de la entidad, dar respuestas extemporaneas a consultas y peticiones. entre otras. Finalmente,
en los controles identificados no se registra la evidencia de la ejecucion del control y donde
quedan almacenados

T|.p0 de Corrupcién
Riesgo
Posibilidad de encausar y/o intervenir indebidamente en las actividades a cargo de la
Riesgos Subsecretaria Juridica con el fin de obtener un pronunciamiento y/o una decision
administrativa con desviacion de lo publico y en beneficio propio o de un tercero
Causas 1. Presion de grupos sociales o de interés frente a temas de competencia de la SDP

2.0Ofrecimiento o solicitud de dadivas en beneficio propio o de terceros

Conclusiones: Teniendo en cuenta el plan de accién para la vigencia 2024, con el fin de dar
tratamiento al riesgo identificado y mitigar su nivel del riesgo se establecio realizar sensibilizacién
a los servidores de la Subsecretaria Juridica y sus dependencias, sobre implicaciones
disciplinarias en el ejercicio de la funcion publica, se sugiere verificar dicha accién ya que no
indica cual es la periodicidad con la que se realizaran las sensibilizaciones y cuantas se
ejecutaran durante la vigencia,

Tl_po de Seguridad de la Informacion
Riesgo
Datos Informacion
Tipo de Proyeccién de conceptos, actos administrativos, documentos de acciones judiciales y
Activo conciliaciones extrajudiciales, que se proyecten o revisen en la Subsecretaria Juridica
de la SDP.
Posibilidad de Pérdida de confidencialidad por fallas humanas, divulgacion ilegal de la
Riesgo. informacioén y/o uso no autorizado de equipos en la proyeccion de conceptos, actos
administrativos, documentos de acciones judiciales y conciliaciones extrajudiciales.
Debido a manejo manual de la informacion, desconocimiento o no aplicacion de las
Causa . . L - o . L - L
politicas de seguridad y privacidad de la informacion, y/o informacion sensible sin cifrado
Objetivo de | La informacién se debe clasificar en funcién de los requisitos legales, valor, criticidad y
Control 1. susceptibilidad a divulgacién o a modificaciéon no autorizada.
El Lider de proceso define la clasificacion de la informacién que produce por medio del
Control formato de registro de activos de informacién e indice de informacion clasificada y
reservada.
_ Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada
Objetivo de . L . )
Control 2. por _Ia direccion, publicada y comunicada a los empleados y a las partes externas
pertinentes.
El Lider de Seguridad de la Informacion socializa las politicas de Sistema de Gestion de
Control Seguridad de la Informacién y los lineamientos para el manejo adecuado de la
informacion.
- Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada
Objetivo de . L . )
Control 3. por _Ia direccion, publicada y comunicada a los empleados y a las partes externas
pertinentes.
El Lider de Seguridad de la Informacion genera las politicas de Sistema de Gestién de
Control Seguridad de la Informacion y determina los lineamientos para el manejo adecuado de
la informacion.
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Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacion (RAI) y presenta
niveles de criticidad Baja y Media, por lo que se sugiere evaluar la criticidad de estos activos con
el fin de determinar si corresponde o estan identificados con un nivel ALTO que segun E-LE-030
Politica De Administracién del Riesgo se debe gestionar dichos riesgos. Por otra parte, se
recomienda verificar y ajustar los controles ya que en algunos casos no hay relacion entre el
objetivo control y la actividad de control, se entienden como dos actividades diferentes, es
necesario que la una sea consecuencia de la otra ya que el control da el detalle de ejecucion y el
objetivo define el para qué se realiza el control. Asi mismo, no se detalla que pasa si el control
falla. En la descripcion del control se evidencian frecuencias anuales, periédicas y en otras no
determina la periodicidad sin embargo en la matriz de riesgos, hace referencia a una frecuencia
con la que se realiza la actividad como diaria se sugiere unificar los criterios de evaluacion.
Finalmente, no se registra el Proposito del control y no se aporta descripcién de la evidencia
resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con registro, lo
cual no es diciente al momento de la evaluacion.

4.3.15 PROCESO SOPORTE TECNOLOGICO A-CA-007

Impulsar una estrategia de transformacién digital de la SDP, por medio del desarrollo
tecnolégico de herramientas que permitan generar valor a los procesos misionales y
los servicios digitales de la entidad para los grupos de valor e interés.

Objetivo
Estratégico

Lider Proceso | DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Proceso Nuevo | E-CA-007 GOBIERNO DE TI

Fortalecer, administrar y soportar los servicios de las tecnologias de la informacién y
las comunicaciones TIC mediante la gestion integral de su operacién, mantenimiento y

Objetivo del R . . LA i
Proceso actualizacion para |mpgls_ar la estrategia dg Frans_fo_rmamon d|g|tal_que permita generar
valor a los procesos misionales y los servicios digitales de la entidad para los grupos
de valor e interés de la Secretaria Distrital de Planeacioén.
Tl_po de Gestion
Riesgo

Posibilidad de afectacion reputacional por insuficiente destinacion para cubrir las
Riesgo necesidades de la sostenibilidad y mejoramiento de la operacion de servicios
tecnolégicos,

La variacion de la Tasa Representativa del Mercado (TRM) y limitada asignaciéon de

Causas
recursos presupuestales.
Riesgo Posibilidad de afectacion reputqcional por recursq}humano insuficiente para soportar los
diferentes servicios de tecnologias de la informacion con componente de infraestructura,
Causas Aumento en la demanda de requerimientos y crecimiento en componentes de

infraestructura tecnol6gica de la Entidad.

Posibilidad de afectacién reputacional por cambios en los requerimientos funcionales
Riesgo pactados en el instrumento a-fo-227 al momento de la entrega de la solucién de software
al usuario funcional,

Insuficiente dimensionamiento del alcance y de los requerimientos entre el nivel Directivo

Causas . .
y el usuario funciona

Posibilidad de afectacién reputacional por insuficiente alineacion de las areas externas a
Riesgo tecnologia frente a los procedimientos, estandares y herramientas establecidos por la
direccién de tic para la construccion y mantenimiento de soluciones de software,

Desarticulacién entre los procesos de la entidad con el proceso de Gobierno de T,
Causas Incumplimiento de las politicas y procedimientos establecidos para el desarrollo y
mantenimiento del software
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Tipo de -
i Gestion
Riesgo
Posibilidad de afectacion reputacional por reprocesos por la falta de continuidad en la
Riesgo prestacion del servicio por parte del contratista de mesa de ayuda con personal idoneo y
capacitado,
Causas Pérdida de conocimiento por la rotacién y poca trazabilidad del conocimiento especifico
de los roles

Posibilidad de afectacion reputacional por falta de oferta de servicios de soporte y

Riesgo garantias para componentes de ti,

Causas Obsolescencia tecnologica

El (la) profesional que ejerce el rol de lider del equipo de soporte con base en el informe
de laboratorio cada vez que se requiera, valida las razones para tomar la decision de
reparar los elementos tecnoldgicos o dar concepto para baja en el inventario a través de
Control 1 la expedicion del concepto técnico en el documento correspondiente e informa a las
dependencias pertinentes para adelantar las acciones a que haya lugar. Si existen
inconsistencias se verifica en la herramienta de mesa de ayuda si el documento se aporto
como evidencia y se encuentra debidamente diligenciado.

El (la) profesional que ejerce el rol de lider del equipo de soporte cada vez que se requiere
coteja el estudio de mercado de las partes/repuestos con fines de aprobar la adquisicion
de las mismas por parte del contratista de la mesa de ayuda a través del concepto técnico
en el documento correspondiente e informa a las dependencias pertinentes para
adelantar las acciones a que haya lugar. Si existen inconsistencias se reprocesa la fase
inicial de estudios de mercado.

Control 2

Conclusiones: Se sugiere revisar la identificacion de nuevos riesgos, causas y controles o
fortalecer los ya existentes, contemplando los hallazgos realizados en los informes de auditoria
internos como el Informe de Seguimiento al Modelo de Seguridad y Privacidad de la Informacion
para la vigencia 2023 con Posibles efectos de Riesgos de confiabilidad, integridad y disponibilidad
de la informacion de la SDP por no contar con recursos para la adquisicion e implementacion de
herramientas de software para la realizacion de copias de seguridad de la informacién
institucional, asi como tampoco para la actualizacién del licenciamiento de la solucion del
antivirus, disminucién de recursos significativos para realizar las actividades de la «<FASE | para
la Migracion de servicios tecnolégicos de la entidad a la nube» y la «Operacionalizacion del Plan
de Recuperacion de Desastres.», entre otros. Asi como los hallazgos realizados en el
Seguimiento de la gestién a las Mesas de Apoyo/Ayuda lideradas por la Direccion Administrativa
y por la Direccion de Tecnologias de la Informacién y las Comunicaciones y al Informe Definitivo
de la Auditoria Interna del Sistema de Gestion de Calidad 2023. Se recomienda la revision de los
controles 1y 2 del sexto riesgo identificado, ya que fueron catalogados como correctivos, sin que
se relacionara con la gestién en el evento de una materializacion de riesgos.

Tipo de .
! Corrupcion

Riesgo

Riesgos Posibilidad de asignacion indebida de permisos para el acceso y uso de servicios tecnolégicos
no autorizados con el fin de obtener beneficio propio o de un tercero
1. Omitir intencionalmente los procedimientos y politicas para el control de acceso y uso de
servicios tecnoldgicos.

Causas ) . . o
2. Ausencia de controles automatizados en las soluciones de software que pueden facilitar el
acceso a la informacion y su posible manipulacion o adulteracion.

Conclusiones: Se sugiere verificar y analizar la periodicidad con la que se ejecuta el segundo
control, e cual se realiza anualmente por periddicamente teniendo en cuenta el flujo 0 movimiento
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de funcionarios y contratistas dentro de la entidad con el fin de minimizar los accesos a la
informacion, y fortalecer el plan de accion para el tratamiento del riesgo que es la Implementacion
de doble factor de autenticacién para el ingreso a los sistemas de informacién y/o aplicaciones

priorizadas.

Tipo de
Riesgo

Seguridad de la Informacion

Tipo de
Activo

Hardware

(1) Soluciones de Procesamiento

(2) Soluciones de Conectividad

(3) Equipos de Seguridad

(4) Solucién de Almacenamiento

(5) Infraestructura Puestos de Trabajo

(6) Solucién de Backup y

(7) UPS

Software

(1) Soluciones de software Misional

(2) Direccionamiento Estratégico

(3) Procesos de Apoyo

(4) Procesos de Evaluacion

del A-LE-445 Catalogo de Sistemas de Informacion de la SDP (Anexo 3 PETI)
datos Informacion

Informacién producida por el proceso de gestion tecnoldgica.

Riesgo 1.

Posibilidad de Pérdida de Disponibilidad de los activos de informacién tipo hardware por
fallas y/o mal funcionamiento del equipo, fallas generadas por inadecuadas condiciones
fisicas y ambientales y hurto de informacion y/o equipo de cémputo que hacen parte de
la infraestructura tecnolégica de la Entidad,

Causa

Debido a insuficiente mantenimiento (fisico, l6gico y aseguramiento), obsolescencia
tecnoldgica tipo hardware, susceptibilidad a las variaciones fisicas (humedad, polvo,
suciedad, voltaje, temperatura, sensibilidad electromagnética) y acceso al hardware sin
proteccion o protocolos de seguridad.

Objetivo de
Control 1.

Los equipos se deben mantener correctamente para asegurar su disponibilidad e
integridad continuas.

Control

El (la) profesional que ejerce el rol de lider del equipo de soporte e infraestructura de la
Direccion de TIC, anualmente actualizan el "Plan de mantenimiento de infraestructura
tecnolégica de la SDP" y verifican de forma aleatoria el mantenimiento preventivo
programado, registrando la informaciéon en el formato de reunién A-FO-184 referente al
plan de mantenimiento. En caso de que existan situaciones atipicas o fuera de este plan,
el profesional que ejerce el rol de lider del equipo de infraestructura convocara a reunion
con quien corresponda y se dejara acta de reunién y compromisos. En caso de
inconsistencias se informa al Director de TIC y se realizan los ajustes que se determinen.

El (la) profesional que ejerce el rol de lider del equipo de soporte e infraestructura de la
Direccion de TIC cada vez que se requiera, actualizan el "Plan de mantenimiento de
infraestructura tecnolégica de la SDP" y verifican de forma aleatoria el mantenimiento
correctivo (bolsa de repuestos por cambio de partes) programado, registrando la
informacion en el formato de reunion A-FO-184 referente al plan de mantenimiento. En
caso de que existan situaciones atipicas o fuera de este plan, el lider convocara a reunién
con quien corresponda y se dejara acta de reunidén y compromisos. En caso de
inconsistencias se informa al Director de TIC y se realizan los ajustes que se determinen.

Objetivo de
Control 2.

Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer proyecciones
de los requisitos de capacidad futura, para asegurar el desempefio requerido del sistema.

Control

El (la) profesional que ejerce el rol de operador (a) del centro de cémputo, diariamente
ejecuta la verificaciébn de los equipos activos de red, aire acondicionado, fibras de
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Tipo de
Riesgo

Seguridad de la Informacién

conexion, UPS, servidores, switch, revision de URLs de aplicaciones como se describe
en el procedimiento sobre "Monitoreo de la Infraestructura Tecnolégica de la SDP"
ingresando para ello en cada uno de los Centros de cableado y Data center con el objetivo
de revisar el funcionamiento de cada elemento y en caso de encontrarse inconvenientes
se registra una nueva solicitud en la herramienta de mesa de ayuda escalando a segundo
nivel y dejando evidencia de ello en la bitacora de monitoreo. En caso de encontrar
inconsistencias o fallas en los equipos se informa al Director (a) para establecer las
acciones correspondientes.

El (la) profesional que ejerce el rol de operador (a) del centro de computo, diariamente
revisa el estado de los servidores de procesamiento y almacenamiento a través de
herramientas de monitoreo disponibles. En caso de encontrar inconsistencias informa al
Director (a) mediante correo electrénico para tomar las acciones respectivas.

Objetivo de
Control 3.

Se deben controlar los cambios en la organizacién, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de informacion que afectan la seguridad
de la informacién.

Control

Los (las) profesionales del equipo infraestructura y de soporte cada vez que se requiera
generaran controles de cambio informatico, para realizar acciones sobre la infraestructura
tecnologica que mitigue el riesgo de indisponibilidad, dejando evidencia de las actividades
en el plan de seguimiento de cada control de cambio. En caso de presentarse novedades
se informa al Director (a) para los realizar los ajustes correspondientes.

Objetivo de
Control 4.

Se debe obtener oportunamente informacion acerca de las vulnerabilidades técnicas de
los sistemas de informacion que se usen; evaluar la exposicion de la organizaciéon a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.

Control

El (la) profesional que ejerce el rol de lider del equipo de infraestructura y demas
profesionales anualmente formulan y ejecutan el plan de accién para la gestién de
vulnerabilidades, las cuales se identifican por medio de la herramienta de escaneo de la
Entidad. En el evento de encontrar inconsistencias se informan al Director (a) para
gestionar las acciones necesarias.

Riesgo 2.

Posibilidad de Pérdida de Integridad de los activos de informacion tipo hardware que
hacen parte de la infraestructura tecnoldgica de la Entidad por uso no autorizado del
equipo,

Causa

Debido al acceso sin proteccién o protocolos de seguridad.

Objetivo de
Control 1.

Se debe restringir y controlar la asignacién y uso de derechos de acceso privilegiado

Control

El (Ia) profesional que ejerce el rol de Oficial de Seguridad de la Informacion de la Entidad
anualmente gestiona la depuracién de usuarios activos e inactivos con acceso privilegiado
a los activos de informacion tipo hardware, de acuerdo a los eventos evidenciados por
parte del equipo auditor en la revision de los controles del Sistema de Gestién de la
Seguridad de la Informacion. En caso de presentar novedades se informa al Director (a)
para establecer las medidas respectivas.

Objetivo de
Control 2.

Los directores deben revisar con regularidad el cumplimiento del procesamiento y
procedimientos de informacién dentro de su area de responsabilidad, con las politicas y
normas de seguridad apropiadas, y cualquier otro requisito de seguridad.

Control

El (la) profesional que ejerce el rol de Oficial de Seguridad de la informacion, cada vez
gue se requiera, apoya el seguimiento a la implementacion del Modelo de Seguridad y
Privacidad de la Informacién y gestiona las situaciones susceptibles de mejora
encontradas. En caso de presentar novedades se informa al Director (a) de TIC y se
toman las acciones correspondientes.

Objetivo de
Control 3.

Se deben establecer y acordar todos los requisitos de seguridad de la informacion
pertinentes con cada proveedor que pueda tener acceso, procesar, almacenar, comunicar
0 suministrar componentes de infraestructura de Tl para la informacién de la organizacién.
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-Igi%(;;c? Seguridad de la Informacién
El (la) supervisor (a) o a quien este (a) delegue, cada vez que se requiera, realiza
acompafiamiento y monitoreo a las actividades de los proveedores de servicios
(mantenimiento, vigilancia, implementaciones, obras civiles) en las areas seguras como
Control e
el Datacenter (actividades programadas por la DTIC), Centros de cableado y Centro de
computo. En caso de inconsistencias el (la) delegado, informa al Director (a) de TIC para
tomar las medidas necesarias.
Objetivo de | Las areas seguras deben estar protegidas con controles de acceso apropiados para
Control 4. asegurar que solo se permite el acceso a personal autorizado.
El (la) profesional que ejerce el rol de Oficial de Seguridad de la Informacién de la Entidad
anualmente, realiza seguimiento al cumplimiento de la Politica de Seguridad Fisica y del
Control Entorno y ejerce inspeccion a los controles de acceso fisico (puertas, sistema biométrico,
llaves). En caso de encontrar novedades informa al Director (a) de TIC para realizar las
acciones respectivas.
OCbc];ra\ttlr\:)? ge Se debe disefiar y aplicar la seguridad fisica para oficinas, recintos e instalaciones.
El (la) profesional que ejerce el rol de Oficial de Seguridad de la Informacién y la Direccion
Administrativa anualmente, verifica cada vez que se requiera, la aplicacion de los
Control controles establecidos en el documento A-LE-452 Politica de Seguridad Fisica y del
Entorno relacionadas con el acceso a las areas seguras. En el evento de encontrar
novedades se informa al Director (a) de TIC para realizar las acciones respectivas.
Posibilidad de Pérdida de Disponibilidad en los activos de informacion tipo software
relacionados en el Catélogo de sistemas de informacién por fallas humanas, destruccion
Riesgo 3. o pérdida de la informacién, error en el uso o abuso de derechos y privilegios, acceso
abusivo a sistema informatico, mal funcionamiento de software y explotacién de brechas
de seguridad en las diferentes capas que soportan la solucién de software
Debido a configuracion incorrecta de parametros, ausencia de copias de respaldo de los
Causa sistem_as de infgrmacién,_ins_u,ficiente apl_ic_acié_n de las ppliticas de sc_eguri(_jad y p_riva_cidad
de la informacion, habilitacion de servicios innecesarios, ausencia o insuficiencia de
pruebas de software y obsolescencia tecnolégica.
%b(i?\ttlr\:)? fe Se debe restringir el acceso a los codigos fuente de los programas.
El (la) profesional que ejerce el rol de lider del equipo de software cada vez que se
Control requiera, solicita para que, a través de] repositorio dispuesto por la Direcpic’m de_z TIC,_se
asignen los roles para el acceso al equipo de desarrolladores. En caso de inconsistencias
el (la) delegado, informa al Director (a) de TIC para tomar las medidas necesarias.
Objetivo de | Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deben controlar
Control 2. mediante el uso de procedimientos formales de control de cambios.
El (la) profesional que ejerce el rol de lider del equipo de software cada vez que se
requiera, prepara y convoca reunion al equipo de gestion del cambio de la Direccion de
Control TIC para presentar el control de cambio informatico para el despliegue en ambiente de
produccion, sujeto de aprobacién. En caso de inconsistencias se informa al Director (a)
de TIC para tomar las medidas necesarias.
Objetivo de S_e deben hacer copias de respaldo de la informacion, software e’i_mégenes (_je los
Control 3. sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.
El (la) profesional que ejerce el rol de lider del equipo de software cada vez que se
requiera, solicita a través de solicitud en la mesa de ayuda la inclusion o realizacién de la
Control copia de respaldo de la solucién de software en el plan de backup. En el evento de

encontrar novedades se informa al Director (a) de TIC para realizar las acciones
respectivas.
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SRR
-Igi%(;;c? Seguridad de la Informacién
Objetivo de Se dgbe obtene.r oportungmente informacion acerca de Ie}s' yulnerabilidadgs tépnicas de
Control 4. los sistemas de informacion que se usen; evaluar la exposicion dg la organizacion a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.
El (la) profesional que ejerce el rol de lider del equipo de software cada vez que se
requiera, solicita al Director de TIC el registro de la solicitud en la mesa de ayuda para la
Control re;qli;acién del anélisis,del vulnerabi'liades sobre gl software propietario, solicitud que va
dirigida al o (a la) lider del equipo que gestiona la herramienta de escaneo de
vulnerabilidades. En caso de encontrar novedades informa al Director (a) de TIC para
realizar las acciones respectivas.
Objetivo de Los _re_quisitos relacionadqs con seguridad deula informacic')n. se deben inpluir en los
Control 5. requisitos para nuevos sistemas de informacién o para mejoras a los sistemas de
informacion existentes.
El (la) profesional de desarrollo del equipo de software cada vez que requiera, verifica
junto con el usuario funcional el formato A-FO-225 para realizar pruebas funcionales y no
Control funcionales durante la fase de pruebas, previo a la fase de puesta en operacién. En caso
de presentar novedades se informa al Director (a) de TIC y se toman las acciones
correspondientes.
Objetivo de | Los sistemas de informacion se deben revisar periddicamente para determinar el
Control 6. cumplimiento con las politicas y normas de seguridad de la informacién.
El (Ia) profesional que ejerce el rol de Oficial de seguridad de la informacion cada vez que
se requiere, ejecuta las revisiones sobre el cumplimiento de las politicas y procedimientos
Control ! = . -
del Sistema de Gestion de Seguridad de la Informacion. En el evento de encontrar
novedades se informa al Director (a) de TIC para realizar las acciones respectivas.
Posibilidad de Pérdida de Confidencialidad en los activos de informacién tipo software
Riesgo 4. relacionados en el Catalogo de sistemas de informacion por fallas humanas, falsificacién
de derechos de acceso y divulgacioén ilegal de la informacion
Causa Debido aﬂconf_iguracién _ipcorreqta de_ parémetros, gestion deficiente de la contrasefas -
contrasefas sin proteccion y asignacion errada de los derechos de acceso.
Objetivo de Se d_ebe obtene_r oportun_gmente informacion acerca de Ia_ts_ yulnerabilidad_es tt_é,cnicas de
Control 1. los S|ster_n_as de informacion que se usen; eve_lluar la exposicion d(_a la organizacion a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.
El (Ia) profesional que ejerce el rol de lider del equipo de software anualmente define las
aplicaciones criticas para que desde el equipo de infraestructura se realice el
Control aseguramiento con la implementacion del certificado seguro en los servidores de
aplicacién. En caso de presentar novedades se informa al Director (a) de TIC y se toman
las acciones correspondientes.
Objetivo de | Los datos de prueba se deben seleccionar, proteger y controlar cuidadosamente.
Control 2.
El (la) profesional que ejerce el rol de lider del equipo de software junto con el equipo de
desarrollo cada vez que se requiere, realiza la actualizacién del versionamiento del
Control software base y migracion de soluciones de software a infraestructura asegurada. En caso
de presentar novedades se informa al Director (a) para establecer las medidas
respectivas.
Objetivo de | Las instalaciones y la informacion de registro se deben proteger contra alteracion y
Control 3. acceso no autorizado.
El (la) profesional que ejerce el rol de lider del equipo de software y/o el profesional de
desarrollo cada vez que se requiere, solicita al usuario funcional (como area responsable
Control del dato) el registro del requerimiento con fines de entrega o restauracién de datos de

pruebas. En caso de inconsistencias se informa al Director de TIC y se realizan los ajustes
gue se determinen.
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Objetivo de | El acceso a la informacion y a las funciones de los sistemas de las aplicaciones se debe
Control 4. restringir de acuerdo con la politica de control de acceso.
El (la) profesional que ejerce el rol de oficial de seguridad anualmente realiza la
depuracion de usuarios en cumplimiento del Procedimiento A-PD-104 Gestién Cuentas
Control X ) . : ; )
de Usuario. En caso de inconsistencias se informa al Director (a) de TIC para tomar las
medidas necesarias.
Posibilidad de Pérdida de Confidencialidad por divulgacion ilegal de la informacion,
Riesgo 5. ingenieria social, y uso no autorizado del equipo; relacionada con la informacién
producida por el proceso de gestion tecnoldgica,
Debido al desconocimiento o no aplicacion de las politicas de seguridad y privacidad de
Causa la informacién, ausencia de validacién de autenticacion de la informacion sensible sin
cifrado
Objetivo de | Se debe definir un conjunto de politicas para la seguridad de la informacién, aprobada por
Control 1. la direccién, publicada y comunicada a los empleados y a las partes externas pertinentes.
El (Ia) profesional que ejerce el rol de oficial de seguridad anualmente revisa con fines de
actualizaciéon y cada vez que se requiera define nuevas politicas de seguridad y privacidad
Control dg la informacién. _Estas politicas pu.eden ser cpns_ultadas a t'r.avé§ herramientas
dispuestas por la Entidad y en los espacios de capacitacion y sensibilizaciéon vigente. En
el evento de encontrar novedades se informa al Director (a) de TIC para realizar las
acciones respectivas.
Objetivo de | Los usuarios deben asegurarse de que a los equipos desatendidos se les da proteccién
Control 2. apropiada.
El (la) profesional que ejerce como lider del equipo de infraestructura permanentemente,
asegura la aplicacion de la politica del directorio activo de bloqueo de pantalla de los
Control equipos de los funcionarios después de un tiempo determinado de inactividad. En el
evento de encontrar novedades se informa al Director (a) de TIC para realizar las acciones
respectivas.
Objetivo de | La informacion se debe clasificar en funcién de los requisitos legales, valor, criticidad y
Control 3. susceptibilidad a divulgacién o a modificaciéon no autorizada.
El (la) profesional que ejerce el rol de oficial de seguridad, cada vez que se requiera, lidera
el proceso de actualizacion de los registros de activos de informacion e indice de
Control . . e X . . . :
informacion clasificada y reservada de la entidad. En caso de inconsistencias se informa
al Director (a) de TIC para tomar las medidas necesarias.

Conclusiones: Se verificd el A-LE-283 Registro de Activos de Informacién (RAI) y se registran
16 Activos de informacion con un nivel de clasificacion o criticidad ALTA por tipologia por ejemplo
para Hardware Servidores Blade Produccién Sin Alta Disponibilidad, Servidores Rack produccion,
Appliance Firewall, Solucion de Backup, Equipos Routers, EXINDA 8064, Solucion de
Hiperconvergencia, Solucion de Almacenamiento, Switch de Almacenamiento, para Software
como Subversién, Software Comercial Data protector, Software Estratificacion Urbana como
herramientas para el manejo de estos activos los cuales no se evidencian en los riesgos
identificados, por lo anterior se recomienda verificar y actualizar estos tipos de activos de
informacion conforme a lo sefialado en el numeral 4.7 Manejo de activos de la Politica de gestion

de activos A-LE-474 “aplicando el modelo institucional de gestién de riesgos para identificar y tratar los riesgos
que puedan afectar a los activos de informacion, que hagan parte del inventario de activos de informacién a su cargo

y se encuentren clasificados en nivel de criticidad ALTA". Lo anterior, alineado con Guia para la
administracién del riesgo y el disefio de controles en entidades publicas de DAFP, Guia 5 - “Guia
para la Gestion y Clasificacién de Activos de informacién: seguridad y privacidad de la informacién” del Ministerio
de Tecnologias de la Informacion y Comunicaciones de Colombia y los documentos del Sistema
de Gestion de la Entidad: A-LE-505 Plan de tratamiento de Riesgos de Seguridad y Privacidad
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de la Informacién. Es importante, atender lo indicado en el Informe de Auditoria de Sistemas de

Gestion de Icontec, respecto de “reconsiderar el “desconocimiento” como causa de los riesgos; es necesario
profundizar mas en los andlisis para determinar las causas de raiz. Esto permitira adoptar controles de mayor eficacia
en la prevencion de la materializacion de los riesgos.”

Por otra parte, se recomienda verificar y ajustar los controles ya que en algunos casos no hay
relacién entre el objetivo control y la actividad de control, se entienden como dos actividades
diferentes, es necesario que la una sea consecuencia de la otra ya que el control da el detalle de
ejecucién y el objetivo define el para qué se realiza el control. Asi mismo, no se detalla que pasa
si el control falla. En la descripcién del control se evidencian frecuencias anuales, periédicas y en
otras no determina la periodicidad sin embargo en la matriz de riesgos, hace referencia a una
frecuencia con la que se realiza la actividad como diaria se sugiere unificar los criterios de
evaluacién. Finalmente, no se registra el Propdsito del control y no se aporta descripcion de la
evidencia resultante una vez ejecutado el control, solo se atribuye variable de que cuenta con
registro, lo cual no es diciente al momento de la evaluacion.

4.3.16 Riesgos del Sistema de Seguridad y Salud en el Trabajo

Dentro del presente seguimiento, se incluye este aparte donde se analizaron elementos del
Sistema de Seguridad en el Trabajo, relacionados con la gestion de riesgos efectuada, con énfasis
en la Matriz de Identificacion de Peligros, Evaluacion y Valoracion de los Riesgos (A-LE-024),
Version 7 de diciembre de 2023.

De acuerdo con la matriz, se presentan 5 Grupos de Exposicion Similar — GES (Conjunto de
trabajadores que comparten un mismo perfil de exposicion hacia un agente o conjunto de agentes)
con la siguiente descripcion:

Tabla N. 16. Clasificacion por Grupos de Exposicion Similar GES N.

NO

N° GES DESCRIPCION CARGOS PERSONAS

Secretario(a) Distrital, Subsecretario(a), Director(a),
Técnico(a), Jefes de Oficina Asesora, Asesor, Jefes de
GES N°1 | Personal Administrativo Oficina,  Profesional  Universitario, Profesional 1143
Especializado,  Técnicos  Operativos,  Auxiliar
Administrativo, secretaria ejecutiva, contratista

Personal Mantenimiento Direccion

(]
e Administrativa.

Técnico Operativo, contratista 3

Personal Archivo Central Especializado, . . . . L
p Profesional Universitario, Profesional Especializado,

GES N°3 | Biblioteca y Planoteca Direccion | .~ = . - - - 25
Administrativa Técnicos Operativos, Auxiliar Administrativo

GES N° 4 C_ondu_c}ores - . Conductor Mecanico. 16
Direccién Administrativa

GES N°5 Contratistas Aseo y Cafeteria - Vigilancia y | Auxiliar de Aseo y Cafeteria. 47

Seguridad Privada - - Direccion Administrativa | Guarda de seguridad

Fuente: A-LE-024 Matriz de Identificacién de Peligros, Evaluacién y Valoracién de Riesgos -SDP Version 7

Se evidenci6é que en la definicion de los grupos 1 y 2 se incluyen contratistas, aunque en las
matrices se registran actividades a cargo de contratistas en los grupos 2, 3 y 5, por lo que se
sugiere la revision de la informacion registrada. La matriz contiene 6 tipos de peligros en los que
confluyen 218 situaciones contenidas en los GES definidos como se muestra a continuacion:
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TablaN. 17. Tipologia de riesgos de SST por cada Grupos de Exposicion Similar - GES

Clasificacion / Riesgo

GES1

GES 2

GES 3

GES 4

GES 5

Total

%

Condiciones de Seguridad (Mecanico
Mecanismos en movimiento, superficies
calientes, proyeccion de particulas calientes.
Uso de herramientas manuales; otros:
Deportivos, Recreativos y Culturales Lesion en
Actividad Fisica Deportiva o Recreativa; Publico
Robos, atracos, asaltos, atentados, de orden
publico; Tecnolégico Incendio y explosion;
Trabajo en Alturas Caidas; Colisiones,
volcamientos; Eléctrico Baja tension 'y
electricidad estatica.)

56

24

107

49,08%

Biomecanico (Esfuerzo Fisico, visual, miembros
superiores e inferiores, manipulacién de cargas,
movimiento repetitivo, postura prolongada
mantenida (de pie, posicion antigravitacional,
incomodas).

21

14

50

22,94%

Psicosocial (Autonomia y reconocimiento;
Identificaciéon con la actividad; Comunicacion,
tecnologia, organizaciéon del trabajo demanda
cuantitativas de la labor, sistemas de control;
Condiciones de la tarea - Monotonia, rutina en la
labor; Demandas cualitativas y cuantitativas de
la labor. Demandas de carga mental,
emocionales; especificaciéon de los sistemas de
control; Esfuerzo fisiolégico que demanda la
ocupacion, generalmente en términos de
postura corporal, fuerza, movimiento y traslado
de cargas e implica el uso de los componentes
del sistema osteomuscular, cardiovascular y
metabdlico; Estrés, ansiedad, depresion;
Gestion  organizacional  (evaluacién  del
desempefio); Ritmo de trabajo, volumen de
trabajo, funciones del cargo, responsabilidad;
Sistemas de control para la seguridad de la
tarea)

13

25

11,47%

Fisico (Luz visible por exceso o deficiencia;
Ruido (continuo, intermitente); Vibracion)

14

6,42%

Quimico (Gases y vapores; Liquidos (Contacto
con sustancias); quimicas por ejecucion de
protocolos de bioseguridad); Material
particulado)

10

4,59%

Biologico (Bacterias, virus, hongos; Parasitos,
Fluidos o excrementos)

3

1

3

1

4

12

5,50%

Total

99

25

47

19

28

218

%

45,41%

11,47%

21,56%

8,72%

12,84%

45,41%

Fuente: A-LE-024 Matriz de Identificacién de Peligros, Evaluacién y Valoracién de Riesgos -SDP Version 7

A continuacion, se presenta la valoracion de los riesgos de acuerdo con su clasificacion, donde se
observa que en su mayoria se encuentran en valoracion media. Existen 3 situaciones valoradas
Muy Alto relacionadas con Lesiones, Politraumatismos, muerte por Accidentes de transito
Colisiones, volcamientos; y Caida de objetos, tropezones, caidas, golpes por Locativo Condiciones

de orden y aseo.

Tabla N. 18. Vvaloracién Riesgos
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Valoracién del Riesgo / Mu . .
Clasificacion Riesgo altg — vzl Rl Trael e

ACEPTABLE CON CONTROL

ESPECIFICO (Il) 3 25 101 21 150 68,81%
Biolégico 8 8 3,67%
Biomecanico 38 38 17,43%
Condiciones de Seguridad 3 13 49 21 86 39,45%
Psicosocial 12 4 16 7,34%
Quimico 2 2 0,92%

MEJORABLE(lII) 2 59 7 68 31,19%
Biolégico 4 4 1,83%
Biomecanico 11 1 12 5,50%
Condiciones de Seguridad 2 18 1 21 9,63%
Fisico 11 3 14 6,42%
Psicosocial 8 1 9 4,13%
Quimico 7 1 8 3,67%

Total & 27 160 28 218 100,00%

% 1,38% 12,39% 73,39% 12,84% 100,00%

Fuente: A-LE-024 Matriz de Identificacion de Peligros, Evaluacion y Valoracion de Riesgos -SDP Version 7

Se recomienda la evaluacién de la valoracion de las situaciones relacionadas con eventos
deportivos, atendiendo que se presentaron varios accidentes de trabajo relacionadas con estas
actividades. Es asi como del reporte de incidentes, se solicitaron y revisaron soportes de los
accidentes de trabajo ocurridos en la vigencia 2023 y lo corrido 2024. De los 10 ocurridos en 2023,
se observa el diligenciamiento del Formato de investigacion de incidentes, accidentes laborales y
enfermedad de origen laboral SDP (A-FO-402), sin que se evidenciaran las firmas de los
intervinientes por parte de seguridad y salud en el trabajo, accidentado, jefe inmediato y
COPASST, siendo esto esencial para la autenticidad, formalizacién, oficializacién y salvaguarda
de los documentos como soportes de las investigaciones. Adicionalmente, en los campos Jefe
Inmediato y COPASST no se presentan los nombres respectivos.

En cuanto al Plan Anual de Seguridad y Salud en el Trabajo, se verificd su publicacion como anexo
al Plan de Accion de la Entidad?, el cual corresponde al documento A-LE-020 Sistema de Gestion
de Seguridad y Salud en el Trabajo SG-SST Version 12 de enero de 2024.

Por otra parte, de acuerdo con lo establecido en el articulo 2.2.4.6.11. y numeral 6 del articulo
2.2.4.6.12. del Decreto 1072 de 2015, se indag6 sobre el programa de capacitacién en seguridad
y salud en el trabajo -SST vigencias 2023 y 2024, sin que se anexara el programa de 2023. Para
esta vigencia, se adjunté un reporte de Plan de Capacitacion Anual 2024 que detalla Programa y
Tema. Dado lo anterior, se recomienda fortalecer este plan para que se visibilicen variables como
cantidad de capacitaciones programadas, fechas previstas, poblacion objetivo, entre otros, que
permitan realizar seguimiento del cumplimiento de las actividades propuestas a nivel de todas las
lineas de defensa. Ademas, se sugiere que para la programacion de este plan se tengan en cuenta
los resultados de las mediciones realizadas sobre el sistema como insumo que propenda por la
efectividad de las capacitaciones programadas.

Referente a su ejecucion, se anexo reporte de 81 eventos ejecutados en el segundo semestre
2023, es decir, en promedio 14 eventos, con un ingreso promedio de 24 personas por evento,
como se muestra en la siguiente tabla:

Ihttps://docs.google.com/document/d/1BoQ86gaVNfr-2rLCvurYVs-9L9poTaBM/edit#heading=h.4k668n3

80


https://docs.google.com/document/d/1BoQ86gaVNfr-2rLCvurYVs-9L9poTaBM/edit#heading=h.4k668n3

S-FO-008 INFORME DE CONTROL INTERNO
Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR OFICINA DE CONTROL INTERNO
DE BOGOTA DC.
Tabla N. 19. Participacion Eventos por Programa
Vigencia 2023
Programa : Eventos P_articipantes
Cantidad % Cantidad %

Medicina Preventiva 18 22,22% 747 38,70%
Prevencién Desordenes Osteomusculares 28 34,57% 608 31,50%
Emergencias 11 13,58% 299 15,49%
Prevencion Riesgo Psicosocial 10 12,35% 136 7,05%
Comité paritario de Seguridad y Salud en el Trabajo COPASST 6 7,41% 46 2,38%
Seguridad Vial 3 3,70% 43 2,23%
Estilos de vida y Habitos Saludables 1 1,23% 29 1,50%
Comité de Convivencia Laboral CCL 3 3,70% 22 1,14%
Sala amiga de la Familia lactante 1 1,23% 0 0,00%
Total / promedios 81 14 1.930 24

Fuente: Reporte remitido “Evidencias capacitaciones y actividades 2023”
Nota: Se tomé el mayor valor de participantes al comparar las columnas nimero de participantes evidencia fotografica y nimero de
participantes registro de asistencia

Con corte a abril de 2024, se realizaron 52 eventos con una participacion promedio de 33
participantes:

Tabla N. 20. Participaciéon Eventos por Programa
Vigencia 2024

Programa : Eventos P:_:lrticipantes

Cantidad % Cantidad %
Comité Paritario de Seguridad y Salud en el Trabajo COPASST 2 3,85% 16 0,92%
Emergencias 3 5,77% 49 2,83%
Estilos de vida y habitos saludables 25| 48,08% 1096 | 63,21%
Prevencion desordenes osteomusculares 20| 38,46% 553 | 31,89%
Seguridad vial 2 3,85% 20 1,15%
Total / promedios 52 13 1.734 33

Fuente: Reporte remitido “Evidencias capacitaciones y actividades 2024”
Nota: Se tomé el mayor valor de participantes al comparar las columnas nimero de participantes evidencia fotogréafica y nimero de
participantes registro de asistencia

Dado lo anterior, la Oficina de Control Interno recomienda establecer mecanismos efectivos que
incentiven la participacion de los funcionarios y contratistas.

Complementario a lo anterior, en cumplimiento del articulo 2.2.4.6.21. del Decreto 1072 de 2015,
se solicitaron los Indicadores que evaltan el proceso del Sistema de Gestion de Seguridad y Salud
en el Trabajo SG-SST, se recibié y analizé el reporte de los 20 indicadores del sistema de
seguridad y salud para la vigencia 2023, observando cumplimiento parcial en los siguientes 8
indicadores:

Tabla N. 21. Indicadores con cumplimiento inferior a 100
Nombre del indicador Meta Resultado Brecha v
alcanzado Brecha

Evaluacion Inicial SG SST 100 96 4 4,00%
Ejecucion del Plan de Capacitacion 80 0 80| 100,00%
Evaluacién de las Condiciones de Salud de los 100

Colaboradores 90 10 10,00%
Evaluacién de las Condiciones de Trabajo de los 100

Colaboradores 90 10 10,00%
Cumplimiento en la Investigacion de Incidentes, 100

Accidentes y Enfermedades Laborales 0 100 | 100,00%
Frecuencia de Accidentes de Trabajo 10 0 10| 100,00%
Severidad de Accidentes de Trabajo 20 0 20| 100,00%
Ausentismo por Causas Relacionadas con la Salud 30 0,04 29,96 | 99,87%

Fuente: Reporte de Indicadores 2023
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Llama la atencién que 4 indicadores reflejan un resultado de cero, lo que se puede interpretar
como la no realizacién de actividades para su cumplimiento. Sin embargo, al confrontar estos
resultados con la ejecucion del plan de trabajo del 2023, se detectan diferencias en los datos
suministrados. Por ejemplo, la Ejecucion del Plan de Capacitacion se reporta un resultado de 0 en
este reporte mientras que del plan de trabajo del 2023 se evidencian una serie de capacitaciones
realizadas, reporta su cumplimiento al 100%. Situacion similar se evidencia con el indicador
Cumplimiento en la Investigacion de Incidentes, Accidentes y Enfermedades Laborales. Dado lo
anterior, la Oficina de Control Interno recomienda, por una parte, establecer mecanismos de
control que permitan reflejar informacién coincidente en los diferentes instrumentos de reporte de
informacién y se ajusten a la realidad de las actividades desarrolladas. Por otra parte, se sugiere
para aquellos indicadores que no alcancen su cumplimiento, se considere la posibilidad de
establecer planes de mejoramiento como una herramienta de mejora que permita registrar
aguellas acciones de mejora establecidas en el proceso, asi como el seguimiento a través de todas
las lineas de defensa.

Por otra parte, se solicité informe de la auditoria realizada en la vigencia 2023 al Sistema de
Seguridad y Salud en el Trabajo (SSST), por lo cual la Direccion de Talento Humano remite
documento “Tabla de valores y calificacion Estandares Minimos SG-SST” del 22 de diciembre de 2023,
donde se registra una calificacién total de 96 sobre 100, respecto de 60 preguntas de los
estandares evaluados. El nico incumplimiento registrado, corresponde al estandar “Identificacion
de peligros, evaluacién y valoracion de los riesgos”, donde en el numeral 4.1.4 “Realizacion
mediciones ambientales, quimicas, fisicas y biologicas” se calificd en incumplimiento, dejando la
siguiente recomendacion: “La empresa debe Realizar mediciones ambientales de acuerdo con los riesgos
identificados en la matriz de riesgos y peligros, (Riesgos, Quimico, Biol6gicos, Material particulado, Ruido,
lluminacién, Temperatura y vibraciones), para esto debe contratar el servicio mediante una entidad o
persona que cumpla con los requisitos para poder realizar este tipo de medicién, se requiere un profesional
en seguridad y salud en el trabajo, especialista en seguridad y Salud en el Trabajo o profesional en ingenieria
con especializacion en seguridad y salud en el trabajo, ademas de que cuenten con los equipos idéneos,
debidamente certificados, ellos se encargaran de hacer la medicién y de entregar un informe de resultados;
a partir de alli la empresa deberd implementar las medidas necesarias para la intervencion del riesgo.
Adicional a esto la empresa debe Manejar un indicador para el tema del cumplimiento de mediciones
ambientales el cual debera medir anualmente.”

Complementariamente, a la pregunta relacionada con las mediciones ambientales ocupacionales
y sus resultados de que trata el articulo 2.2.4.6.21. del Decreto 1072 de 2015, se indica que como
plan de mejora ya se encuentran programadas para la vigencia del 2024, remitiendo correo
electronico con programacion de visita para medicion de iluminacion.

Igualmente, en el cuestionario se indagd sobre la gestion realizada a las acciones desarrolladas
resultado de las observaciones generadas en los mismos y si se han estructurado planes de
mejoramiento para tratar las observaciones generadas, a lo que la Direccién de Talento Humano
sefiald que se realiza gestion con ARL para programar mediciones higiénicas como plan de
mejoramiento.

Adicionalmente, en cumplimiento del articulo 2.2.4.6.21. del Decreto 1072 de 2015, el area remite
el A-LE-021 Plan de prevencion, atencion y respuesta a emergencias SDP Version 6 de 2023, el cual contiene el
marco legal y técnico para preparacion y respuesta a emergencias, generalidades de la entidad,
descripcion de los elementos estructurales, evaluacion, plan operativo, atencion primaria de las
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emergencias, plan de contingencias y plan de emergencia seguridad vial. lgualmente, se anexa el
Informe de inspeccién técnica elementos para la atencién de emergencias, realizado por Positiva Compafiia de
Seguros en marzo de 2024, con 43 hallazgos como resultado de las inspecciones realizadas,
indicando que “con el objeto que puedan realizar medidas u oportunidades de mejora.”. A continuacion, se
enumeran las principales:

o Elementos de botiquines con fecha de vencimiento expirada

e Elementos que usan baterias sin carga activa

Las sillas de ruedas existentes en la mayoria de los pisos de la sede principal, no cuentan con
sefializacién ni demarcacion a piso para tal fin.

Extintores sin sefializacion, con obstaculos a su alrededor o sin soporte a piso

Falta de camilla o con dafios

Botiquines incompletos, ausencia de solucién salina

Bodega sin alarma sonora ni escaleras de emergencia.

La OCI identifica una oportunidad de mejora encaminada a analizar la viabilidad y pertinencia para
gue se registren los planes de mejoramiento generados resultado de las diferentes evaluaciones
desarrolladas al sistema, dando aplicabilidad al procedimiento Gestion del Plan de Mejoramiento

(S-PD-005), cuyo objetivo se enmarca en “Definir las acciones necesarias para corregir, prevenir o reducir los
efectos no deseados, asi como eliminar las causas de las no conformidades, provenientes de las diferentes fuentes, con
el proposito de fortalecer la gestion de la Secretaria Distrital de Planeacion mediante la mejora del desempefio de los

procesos y prestacion de los productos y/o servicios.” (Subrayado fuera del texto). Lo anterior, por cuanto
las acciones que haya ejecutado la Direccién de Talento Humano para subsanar las debilidades
detectadas, no estan siendo parte del proceso de mejoramiento continuo establecido en la entidad,
careciendo de monitoreo y seguimiento por parte de la segunda y tercera linea de defensa
(Direcciébn de Planeaciéon Institucional y Oficina de Control Interno), sin desconocer los
seguimientos que realice en su rol la Direccion de Talento Humano.

4.3.17 RIESGOS AMBIENTALES

Conforme a lo establecido en el Plan Institucional de Gestién Ambiental 2020-2024 A-LE-023, La

politica ambiental de la Secretaria Distrital de Planeacién instaura que “La Secretaria Distrital de
Planeacion se compromete a responder por las politicas territorial, econémica, social, ambiental y cultural del Distrito
Capital, en el marco de sus competencias para garantizar el crecimiento ordenado, el mejor aprovechamiento del
territorio y la equidad e igualdad de oportunidades para sus habitantes, con un equipo humano competente, cumpliendo
con las disposiciones legales aplicables y los requisitos de los usuarios y partes interesadas, mediante la sostenibilidad
y el mejoramiento continuo del Sistema Integrado de Gestion asi como el cumplimiento de la siguientes directrices
ambiental: La Secretaria Distrital de Planeacion se compromete con la promocion de la conciencia ambiental en los
servidores, el uso eficiente de los recursos naturales y la gestion adecuada de los aspectos ambientales significativos
en la operacion de la entidad.”

Por otra parte, la entidad identifica Aspectos Ambientales (A/A) que son los elementos de las
actividades propias de la Secretaria Distrital de Planeaciéon que pueden interactuar con el
Ambiente, que tiene un efecto o impacto ambiental significativo y su valoracién ambiental. En
relacion con lo anterior para la valoracion de los aspectos ambientales, la entidad encontro varios
impactos significativos por cada aspecto ambiental, con mayor relevancia que son:

e Lageneracion de residuos

e Consumo de agua.
e Consumo de Energia Eléctrica
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Conforme a lo anterior, la Oficina de Control Interno indago a la Direccién Administrativa sobre la
actualizacion del Plan Institucional de Gestion Ambiental - A-LE-023, dado que el registrado
corresponde a 2021, quien informé que no se han efectuado actualizacién al Plan institucional de
Gestion Ambiental en espera de dar cumplimiento al mismo en la vigencia 2024, para reportar el
cuatrienio y no se han identificado riesgos adicionales.

Para la elaboracion del presente informe, la Oficina de Control Interno verificd las evidencias
reportadas a los seguimientos de los riesgos asi:

Riesgo ID-183 Manejo y gestion inadecuada de residuos sdlidos

Este riesgo se presenta con una tipologia Operativo — Ambiental y reporto el siguiente
seguimiento, de acuerdo con el Plan de Accion del PIGA, planteado para el afio 2020 - 2024, al
Plan de Accidn Interno para el Manejo de Residuos Convencionales y Peligrosos.

1. Serealiz6 el pesaje y el consolidado mensual de los residuos generados por la Secretaria
Distrital de Planeacion.

2.  Se gestiond y realizoé con Puerta de Oro destruccion documental en archivo

3. Se organizé capacitacién presencial al equipo de aseo y cafeteria sobre disposicién
adecuada de residuos_2023.

4. Se clasificaron, rotularon y almacenaron residuos peligrosos: luminarias, cartuchos y
tbéneres, en la primera jornada de la Reciclaton organizada por la Secretaria Distrital de
Ambiente.

5. Se realizé la inspeccién al centro de acopio del CAD, se realiz6 acompafiamiento a las
respectivas entregas al operador de residuos aprovechables.

6. Se adelanto el informe sobre Plasticos de un solo uso y su respectiva inclusion en el
contrato de Aseo y Cafeteria.

8. Se gestion6 con UAESP y Secretaria de Ambiente se realizé para adelantar la agenda de
la Semana Ambiental

9. Se promovié la contratacion y el clausulado sostenible mediante talleres de practicas
empresariales

10. Se fortalecieron capacidades conceptuales en términos de cambio climatico

11. Se llevan a cabo los balances para variables de consumo para energia y agua, asi como
los pesajes de los residuos sdlidos.

Se verificaron los siguientes soportes para los residuos sélidos tanto ordinarios como peligrosos,
para los cuales se realizaron talleres (consumo responsable, economia circular, descomposicion
de residuos, de consumo responsable, entre otros) capacitaciones, piezas para el reciclaje de
(botellas, carton, latas, plasticos y su separacion por colores), a su vez acuerdos de
corresponsabilidad, los cuales corroboran las actuaciones realizadas por la direccion
administrativa con el fin de minimizar o mitigar estos riesgos se recomienda contemplar
seguimientos asociados al transporte y al manejo inadecuado o manipulacion de estos residuos
peligrosos.

Riesgo ID-184 Uso ineficiente de los Recursos (Aguay Energia)
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Este riesgo se presenta con una tipologia Operativo — Ambiental y reporto el siguiente
seguimiento

1. Se realiz6 bimestralmente un consolidado del consumo de agua en las instalaciones de la
entidad.

2. Se realiz6 bimestralmente un consolidado del consumo de energia en las instalaciones de la
entidad.

3. Se realiz6 una inspeccion a las instalaciones de las sedes de la entidad, con el fin de identificar
el buen funcionamiento las redes hidrosanitaria y eléctrica

4. Se realiz6 Campafa — Ahorra agua, ahorra energia y ahorra papel

Se verificaron los siguientes soportes para el uso eficiente del agua como capacitaciones de
ahorro de agua, seguimientos al consumo de agua, inventarios de sistemas hidrosanitarios y
socializaciones sobre el consumo de agua y energia. Por otra parte, se realizaron capacitaciones
de ahorro de energia, infografias de energias renovables, gestidn eficiente energia en entidades
y cinco tips para ahorro de energia, entre otros, socializacion del consumo de energia, y
seguimiento a dichos consumos, los cuales corroboran las actuaciones realizadas por la direccion
administrativa con el fin de minimizar o mitigar estos riesgos.

Por otra parte, se verificé la matriz de impactos 242 tanto para el consumo de agua como de
energia conforme a lo sefialado en La Resolucién 242 de 2014 emitida por la Secretaria Distrital
de Ambiente, en donde se establecieron los lineamientos para la formulacién, concertacion,
implementacién, Evaluacion, Control y Seguimiento Ambiental de los Planes Institucionales de
Gestion Ambiental — PIGA para lo cual se identifican.

Para el Consumo de Agua desarrolla actividades asociadas al aspecto como:

Mantenimiento y limpieza de la infraestructura fisica,
Actividades asociadas al uso sanitarios,

Actividades asociadas al uso lavamanos y

Tareas de revision y control de pérdidas de agua

Con un Impacto ambiental de Agotamiento de los Recursos Naturales con una Probabilidad
(ALTA) Es muy posible que suceda en cualquier momento, con una Magnitud o calificacion
(MODERADA) Alteracion moderada del recurso, tiene un potencial de riesgo medio sobre el
ambiente y finalmente presenta controles operacionales como:

Seguimiento bimestral del consumo de agua.

Inspecciones trimestrales a las instalaciones hidrosanitarias de la entidad.
Una (1) capacitacion sobre uso eficiente y racional del agua.

Recibos de Pago de agua de la sede de archivo.

Relacion consumos sede CAD (pro rateada). Linea base consumo agua
Inspecciones trimestrales a las instalaciones hidrosanitarias de la entidad

A su vez, para el consumo de energia eléctrica desarrolla actividades asociadas al aspecto como:

e Uso de equipos (computadores, impresoras)

85



S-FO-008 INFORME DE CONTROL INTERNO
Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR OFICINA DE CONTROL INTERNO
DE BOGOTA DC.

SECRETARIADE PLANEACION

e Uso de redes eléctricas (iluminacion)
e Uso de herramientas para mantenimientos locativos

Con un Impacto ambiental de Agotamiento de los Recursos Naturales con una Probabilidad
(MEDIA) Existe una posibilidad media que suceda, con una Magnitud o calificacion (MODERADA)
Alteracibn moderada del recurso, tiene un potencial de riesgo medio sobre el ambiente y
finalmente presenta controles operacionales como:

Seguimiento bimestral del consumo de energia.

Una (1) capacitacion sobre uso eficiente y racional de la energia.
Inspecciones trimestrales a las instalaciones de la red eléctrica.

Sistemas ahorradores de energia (Led, equipos con eficiencia energética).
Linea base consumo de energia.

Recibos de Pago de energia de la sede de archivo.

Relacién consumos sede CAD (pro rateada)

Se recomienda fortalecer los controles identificados y asociarlos con el tema del calentamiento
global o cambio climatico y sus consecuencias con el razonamiento de agua que se presenta
actualmente.

4.3.18 Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo SARLAFT

Para el seguimiento de este Sistema, la Oficina de Control Interno solicité que de acuerdo con el
E-IN-111 MANUAL SARLAFT Versién 2 de febrero de 2024, la Secretaria Distrital de Planeacion
cuenta con un periodo maximo de 10 meses para implementar la politica, lineamientos,
metodologias y procedimientos incluidos en este manual.

En cuanto a los avances en la implementacién en la entidad, la Direccion de Planeacion
Institucional informé que “los planes de aplicabilidad del Manual SARLAFT fueron disefiados por la Direccién de
Planeacion Institucional, la Direccion de Contratacion y la Direccidon de Talento Humano, como lideres responsables
de la implementacion de estos lineamientos. Con corte a mayo de 2024 se ha avanzado en la implementacion de los
planes de aplicabilidad, obteniendo un avance del 61,43% de las acciones a cargo de la Direccion de Planeacién
Institucional, el 23,03% para las actividades a cargo de la Direccion de Talento Humano y 19,56% para las acciones a
cargo de la Direccion de Contratacion, logrando un avance ponderado del 34,67%. Por otra parte, vale la pena aclarar
gue algunas de las actividades de los planes tienen fecha de finalizacién a diciembre de 2024 porque corresponden a
tareas periddicas, es decir, se implementa el lineamiento y se contintia desarrollando la actividad durante la vigencia.
Se estipul6 de esta forma porque los planes de aplicabilidad también hacen parte del Plan anticorrupcion y de atencion
al ciudadano alineado con los Programas de transparencia y ética publica, lo cual contribuye al cumplimiento de la ley
2195 de 2022.”

Conforme a lo anterior, se contrastaron los Soportes enviados asi:

La direccion de Planeacion Institucional presenta un cronograma con corte a 31 de mayo del
presente afio, con 21 actividades de las cuales se verificaron en el aplicativo SIPA la
incorporacion y publicacién de los siguientes formatos E-FO-117 Reporte detallado de consultas
SARLAFT, E-FO-119 Reporte de operaciones inusuales, E-FO-116 Control de operaciones
inusuales y sospechosas, E-FO-115 Identificacion de PEP'S persona natural, E-FO-114
Identificacibn de PEP'S persona juridica, E-FO-120 Base de datos PEP’s, E-FO-118
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Conocimiento/actualizacion de persona juridica, E-FO 121 Formato del Mapa de riesgo
SARLAFT.

Por otra se encuentra pendiente de publicar los formatos de los procedimientos de “Consulta de
listas y fuentes de informacién publica", "Gestion de operaciones inusuales y sospechosas" y
"Gestion de PEP's en la SDP" para los cuales presentan un avance del 50% y 80%
respectivamente, a su vez pendiente de revisar y ajustar las tablas de retencién documental con

la Direccidn Administrativa.

La Direccién de Planeacion Institucional cred un Drive para archivar informacion relacionada con
el SARLAFT vy solicité a la Direccién de Tecnhologia de la Informacién y las Comunicaciones, la
periodicidad del Backup de la informacién del drive del SARLAFT.

A su vez presenta actividades de socializacién e instrumentos de divulgacion del SARLAFT al
interior de la entidad. Finalmente, para la para el segundo semestre del afio se tienen
programadas las siguientes actividades:

e Crear la estructura del informe anual de reporte del SARLAFT ante el Comité Institucional de
Coordinacién de Control Interno (CCCI)

e Socializar el Procedimiento Gestidn de operaciones inusuales y sospechosas

¢ Revisar en la vigencia 2024 con la Secretaria General el registro del Oficial de Cumplimiento
de la SDP en la UIAF, si van a gestionarla ellos para todas las Entidades del distrito (como lo
dijeron en sesion de la ROC de 2023) o cada Entidad debe adelantar esta actividad de forma
independiente y gestionar el registro

e Generar los reportes pertinentes a la UIAF una vez se habiliten las opciones / funcionalidades
por parte de esta entidad.

La Direccién de Contrataciébn presenta un cronograma con 18 actividades y avances en 7
actividades con un porcentaje total de 19.56%. Las demas actividades seglin cronograma en el plan
de aplicabilidad para los lineamientos del manual SARLAFT, corresponden al segundo semestre del afio
2024. Se verificaron las evidencias reportadas segun las actividades desarrolladas asi:

1. Implementar que, en los procesos competitivos de seleccién de la entidad, en los pliegos de
condiciones 0 en sus equivalentes, se establezca como requisito juridico verificar a los
Proponentes que ocupen hasta el tercer orden de elegibilidad, adelantaron procesos de
convocatoria publica a los cuales se les incluyé dentro de la Invitacién Publica y/o Anexo
General de Especificaciones.

Invitacion Publica (Minima Cuantia): Numeral 14,1,9. Otros documentos del proponente
(adjunto pantallazo)
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e EIl proponente debera allegar junto con su propuesta la autorizacién para la consulta DEL
Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT) (Formatos Adjuntos a la invitaciéon” E-FO- 113 y E-FO-115). En caso de que el
proponente sea persona juridica debera ademas diligenciar el anexo E-FO-118 (Estos
documentos deberan marcarse con caracter de confidencial) en la plataforma SECOP Il

14.2. Requisitos técnicos:
14.2.1 Experiencia del proponente (persona natural y juridica):

Para el presente proceso el proponente debe adjuntar hasta DOS (2) certificaciones de
experiencia, expedidas por el contratante a nombre del proponente o alguno(s) de los integrantes
del consorcio o unién temporal proponente, sobre contratos EJECUTADOS a mas tardar a la
fecha definitiva del plazo para presentar ofertas, inclusive, cuyo objeto, obligaciones, alcance o
condiciones sean similares al objeto del presente proceso. La sumatoria del valor de las
certificaciones debe ser igual o superior al valor del presupuesto oficial asignado del presente
proceso.

Las certificaciones deben contener:

1 Nombre o razén social del contratante.
2. Nombre e identificacion del contratista.

Cra. 30 N* 25 .90
Psos 5, 8,13/ SuperCade piso 2

PEX: 336 8000
WWW.S0D.QOV.CO

%
DE BOGOTAD.C.

Cédigo Postal: 1113111

Anexo General de Especificaciones (Otras Modalidades):
Concurso de Méritos
Numeral 14,1,9. Otros documentos del proponente:

Documentos de la oferta

Los siguientes documentos deben ser presentados con la oferta.
Sobre: Sobre Unico

Descripcion Ao Periodo
EL PROPONENTE DEBERA ALLEGAR EL ANEXO 1 CARTA DE PRESENTACION
SUSCRITA POR EL REPRESENTANTE LEGAL

« El proponente debera allegar junto con su propuesta los formatos DILIGENCIADO EFO
114 Y EFO 118 AUTORIZANDO A LA ENTIDAD LA VERIFICACION EN SARLAFT - PARA
LA ADJUDICACION ( estos documentos no son objeto de evaluacion)

« El proponente debera allegar junto con su propuesta el certificado de Deudores
Alimentarios Morosos — REDAM, del Representante Legal, con una vigencia no superior

a 30 dias. -

SELECCION ABREVIADA - MENOR CUANTIA
2.1.10. Verificacion SARLAFT

2.1.10. Verificacion SARLAFT

La Entidad verificara a los Proponentes que ocupen hasta el tercer orden de elegibilidad, la
culminacién satisfactoria de las verificaciones que se adelanten en el marco de los
lineamientos del SARLAFT de la Entidad, las cuales se desarrollaran conforme a las
disposiciones legales y reglamentarias respecto de los proponentes (persona natural y
juridica), para cada uno de sus miembros y su representante legal, asi como a cada uno de
los integrantes de las estructuras plurales.

2.1.11. Otros documentos del proponente:

e El proponente debera allegar junto con su propuesta el Certificado de Antecedentes
Disciplinarios del proponente, expedido por la Procuraduria General de la Nacién. Si el
proponente es persona juridica, se debera allegar este documento tanto para el
representante legal como para la empresa. No obstante, lo anterior, el DISTRITO
CAPITAL —SDP- realizara la respectiva consulta.

2. Implementar que dentro de los modelos de carta de presentacion de las ofertas de los procesos

competitivos se incluya la autorizacion del proponente para realizar la verificacion SARLAFT
en el anexo general de especificaciones (otras modalidades):

88



SECRETARIADE PLANEACION

S-FO-008 INFORME DE CONTROL INTERNO
Version 11. Acta de mejoramiento 194 de agosto 01 de 2022 Proceso S-CA-001

ALCALDIA MAYOR OFICINA DE CONTROL INTERNO
DE BOGOTA DC.

3.

SELECCION ABREVIADA - MENOR CUANTIA
Anexo 1 Carta de Presentacion de la Oferta (numeral 22)
sttt ohufog S bt et Wit SR
21) Que declaro que, en el evento de ser adjudicatario del contrato, la aprobacion del contrato
se realizara de acuerdo con lo establecido en el anexo general de especificaciones y a los
establecido en los “TERMINOS Y CONDICIONES DE USO DEL SECOP II'y en la “Guia
rapida de Gestion Contractual para Proveedores en el SECOP Il
22) AQue acepto la verificacion que realice la Entidad ante Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT, tanto para
cada uno de los miembros y del representante legal, asi como a cada uno de los
integrantes de las estructuras plurales (segun aplique)|

REGIMEN CONTRIBUTIVO:
Comun O Simplificado O

NUMERO DE FOLIOS QUE CONTIENE LA OFERTA FOLIOS
INFORMACION PARA ENVIO DE COMUNICACIONES

Nombre Completo

Cra. 30 N* 25 .90

pisos S, 8,13 / SuperCade piso 2 A ¢ \
PBX: 335 8000 L - {
WWW.S0p.gOv.co L et/

50 woon W
Cédigo Postal: 1113111 ALCALDIA MAYOR

Implementar la solicitud del formato Identificacion de PEP’s persona natural y juridica y el
reporte al Oficial de Cumplimiento, Se verifico el formato AFO-185 solicitud para contratar
prestaciones de servicios profesionales y de apoyo a la gestion en el cual se incluyé dentro de
los documentos soporte el formato de identificacion PEP’s (persona natural o juridica, segun
corresponda) (Decreto 830/2021) (E-FO-114 / e-fo-115)

solicitar el diligenciamiento del “formato de conocimiento y actualizacién de persona juridica”,
para los casos que aplique, e identificar los beneficiarios finales, se verifico el formato afo-185
solicitud para contratar prestaciones de servicios profesionales y de apoyo a la gestion en el
cual se incluyo6 dentro de los documentos soporte el formato de conocimiento y actualizacién
de persona juridica (E-FO-118) cuando aplique.

Implementar y realizar durante la vigencia la solicitud al Oficial de Cumplimiento de la consulta
en listas restrictivas, vinculantes y fuentes de informacion publica a las personas que se van
a contratar, dentro de las actividades relacionan que durante el | trimestre se adelantaron 448
consultas de listas restrictivas, vinculantes y fuentes de informacién publica asociadas a
procesos de contratacién que han adelantado las dependencias de la Secretaria, durante los
meses de abril y mayo se han adelantado 72 consultas de listas restrictivas, vinculantes y
fuentes de informacién publica . La informacion reposa en el drive SARLAFT y se adjunta una
muestra de 3 consultas, por parte del grupo auditor se verific6 estas muestras, donde se
comprueba las solicitudes y resultados de estas consultas.

Implementar una clausula en las obligaciones generales de los contratos sobre el cumplimiento
de la politica y lineamientos asociados al SARLAFT de la SDP, se verific6 conforme las
evidencias reportadas la inclusién en las minutas contractuales la obligacion general #12 con
dicho cumplimiento.
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SECRETARIA DE

2
BOGOTY/\ | PLANEACION

CONTRATO No. 236 de 2024

Tributario, el Decreto Nacional 1625 de 2016 "Unico Reglamentario en Materia Tributaria” y las normas
que le modifican o adicionan. Lo anterior, en cumplimiento de lo ordenado por la Ley 2013 de 2019 y
la Circular conjunta No. 001 de 2020 expedida por la Secretaria General de la Alcaldia Mayor de Bogota
y el Departamento Administrativo del Servicio Civil Distrital. Esta constancia también sera verificada en
el ultimo pago, como soporte para suscribir el acta de recibo final del contrato). 12) Dar cumplimiento
a la Politica y Lineamientos asociados al Sistema de Administracion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo - SARLAFT establecidos en el Manual de la SDP (E-IN-111). 13) Realizar
la actualizacion y reporte de la Declaracion de Bienes y Rentas y Conflicto de Interés en el aplicativo
SIDEAP, de conformidad con los lineamientos distritales y en el término que el DASCD establezca en
la respectiva vigencia, siempre y cuando el contrato se encuentre en ejecucion en la fecha establecida
para actualizacion anual

TERCERA.- PROTECCION DEL SOFTWARE: En el evento en que para el desarrollo del objeto
contractual el CONTRATISTA requiera utilizar equipos o software del DISTRITO CAPITAL -SDP-,
debera observar las siquientes reglas: 1) No instalar software sin la autorizacion previa y escrita del

7. Solicitar al Oficial de cumplimiento la consulta en listas y fuentes de informacién publica de las
novedades de cesidn de contratos, para lo cual se implementé la solicitud de consulta para
cesiones de contratos, se han realizado 6 cesiones de contrato con la consulta SARLAFT, se
evidencio la consulta de 4 cesiones que se reportaron como muestra de esta actividad para
los contratos 018 con reporte 186, 060 con reporte 232, 103 con reporte 267 y 446 con reporte
256 de 2024.

Es asi, como se presenta 10 actividades a cargo de la Direccion de Talento Humano, con avances
que corresponden al 23%. Las otras cinco actividades faltantes y reportadas en cronograma del
plan de aplicabilidad de lineamiento manual SARLAFT, corresponden al segundo semestre de
2024. Se verificaron las evidencias reportadas segun las actividades desarrolladas asi:

1. Socializar la actualizaciéon del Cddigo de integridad y Cdédigo de Buen Gobierno a los
funcionarios de la Secretaria, se evidencian 5 reuniones con los gestores de integridad y Maria
Auxiliadora de la Hoz, los dias 19 de enero, 19 de febrero, 20 de marzo, 22 de abril y 16 de
mayo de 2024, donde se ha revisado el Plan de integridad y se esta trabajando en la propuesta
de estrategia de comunicaciones para la socializacion del cédigo de integridad y el cédigo de
buen gobierno. Por otra parte, se adjunta formato A-FO-184 control de reuniones y
presentacion con los lineamientos SARLAFT en el cédigo de integralidad.

2. Incluir el formato de Identificacion de PEP’s en el proceso de vinculacion y remitirlo al Oficial
de Cumplimiento, se evidencia como muestra cinco formatos E-FO-115 ldentificacion PEP’s
persona natural, a su vez el formato A-FO-530 Autorizacién Tratamiento de Datos Personales
debidamente diligenciados y firmados para los meses enero, febrero, marzo abril y mayo de
2024, y cuadro de seguimiento SARLAFT para 55 funcionarios vinculados

3. Implementar la solicitud de consulta de listas restrictivas, vinculantes y fuentes de informacion
publica en la etapa de ingreso de funcionarios, se verifico las evidencias reportadas con el
formato E-FO- 113 Solicitud de Consultas SARLAFT Persona Natural para la consulta en listas
restrictivas, vinculantes y fuentes de informacion publica, para los cinco primeros meses del
afio con su respectivo correo de solicitud y cuadro de seguimiento SARLAFT para 55
funcionarios vinculados.

4. Implementar y realizar durante la vigencia las solicitudes al Oficial de cumplimiento de consulta
de listas restrictivas, vinculantes y fuentes de informacion publica cuando se retiren los
funcionarios, se evidencian cinco muestras de consultas de funcionarios retirados segun
formato E-FO- 113 Solicitud de Consultas SARLAFT Persona Natural de los 25 funcionarios
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que se han retirado de la Secretaria a la fecha, con su respectivo correo de solicitud y cuadro
de seguimiento SARLAFT.

5. Definir los cargos de la SDP que ostentan la condicion de PEP's e Implementar y reportar
durante la vigencia al Oficial de cumplimiento las novedades de retiro de funcionarios que
sean PEP's para actualizar la base de datos de PEP’s de la SDP, esta actividad refleja un
avance del 10% se evidencia pantallazo de la reunién realizada el 24 de mayo para revisar el
concepto del DASC vy definir como se desarrollara el trabajo para identificar los funcionarios
que son PEP's en la SDP, comunicacion por parte de la direccién juridica en respuesta sobre
solicitud de concepto viabilidad de registro de -PPE en -SIDEAP.

Finalmente, en el Plan de aplicabilidad, no se registran actividades conforme a la Metodologia de
Implementacion de Gestion del Riesgo SARLAFT capitulo 6 del Manual E-IN-111, tales como la
identificacion de los riesgos, la valoracion de los riesgos con su analisis, evaluacion, definicion y
valoracién de los controles y los planes de tratamiento para reducir el riesgo, el monitoreo y
actualizacion de estos riesgos de SARLAFT.

| 5. Fortalezas |

La disposicion mostrada por el equipo de la Direccion de Planeacion Institucional, asi como la
Direccion Administrativa, Direcciébn de Talento Humano y la Direcciébn de Tecnologias de la
Informacion y las Comunicaciones en el seguimiento.

Se evidencia la actualizacion de los diferentes mapas de riesgos tanto de gestion, corrupcion y
de seguridad de la informacion, contemplando los planes de accion para la vigencia 2024 con el
fin de darle un tratamiento (reducir o mitigar) los riesgos identificados conforme a lo establecido
en la Politica de administracién de riesgos.

La entidad se encuentra implementando el sistema de Riesgo de Lavado de Activos, Financiacion
del Terrorismo SARLAFT contemplando lineamientos para el disefio de planes de aplicabilidad
del manual al interior de la Secretaria Distrital de Planeacion.

6. Situaciones susceptibles de mejora/ oportunidades (observaciones)

L : - . . Numeral
o Descripcién de situacién susceptible de mejora / .
N ; - del informe | Responsable
oportunidades (observacion) .
Capitulo 4
Se evidencia que todos los riesgos residuales de corrupcion, sin
excepcion, permanecen en el mismo nivel que los inherentes, Direccion de
1. | pese a que se estan administrando 56 controles. Lo anterior es 4222 Planeacién
una sefial de alerta toda vez que el 83% de los riesgos estan en Institucional
los niveles extremo y alto, aunque se gestionen sus controles.
De acuerdo con lo sefialado en el numeral 4 del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la . .
9 ; . o Direccion de
Informacién (A-LE-505) para la vigencia 2024, la actualizacion de .
. . . . 9 . Tecnologias de
instrumentos, de activos de informacidn, aprobacion de activos =
2. . " T . ; 4223 la Informacién y
de informacién y publicacion de los instrumentos (registros de las
activos de informacién e indice de informacién clasificada y o
. ; . . Comunicaciones
reservada) se tenia prevista entre febrero y abril de 2024. Sin
embargo, el documento Registro de Activos de Informacion (RAI)
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de investigacion de incidentes, accidentes laborales y
enfermedad de origen laboral SDP (A-FO-402), sin las firmas de

Descripcién de situacion susceptible de mejora / Nu_meral
N° ; - del informe Responsable
oportunidades (observacion) .
Capitulo 4
(A-LE-283) presenta en el SIPA su version 11 de octubre de 2022,
sin evidenciar la actualizacion que trata el A-LE-505.
Para los riesgos de Seguridad de la Informacién por proceso, no Direccién de
fue posible establecer o comparar el riesgo residual con el riesgo Tecnologias de
3. | inherente, ya que no se observa una Evaluacién del Riesgo - 4223 la Informacién y
Nivel del Riesgo Residual unificada por cada riesgo, dado que se las
determina es por cada control. Comunicaciones
Del analisis efectuado a los riesgos de gestién, corrupcién y
seguridad de la informacién por cada proceso de la entidad, se
evidenciaron oportunidades de mejora que se registran
detalladamente en el cuerpo del informe y que se refieren
principalmente a:
e Mejorar la redaccion de los riesgos que permita identificar
claramente sus elementos y de facil entendimiento a todos
los niveles de consulta
e Profundizar en el andlisis de causas definidas como la
ausencia de copias de respaldo, desconocimiento, entre
otros.
e Algunas causas son resultado de otras causas, y en algunos
casos se incluyen consecuencias.
e En algunos casos no fue posible establecer relacién directa
entre las causas y los controles estructurados.
e La asistencia a capacitaciones desdibuja la realidad de un
control que permita reducir o mitigar el riesgo, sin desconocer Lideres de
gue pueden aportar a la mejora.
L . Proceso
e En cuanto al objetivo de control y el control en los riesgos de
4. seguridad de la informacion, en algunos casos no hay 4.3 Direccion de
relacion entre el objetivo control y la actividad de control Planeacion
e En la descripcion de algunos controles no se evidencia la Institucional
frecuencia o la periodicidad con la que se realiza o ejecuta la
actividad.
e Enalgunos controles, no se registra el Propésito del control y
no se aporta descripcion de la evidencia resultante una vez
ejecutado el control, solo se atribuye variable de que cuenta
con registro, lo cual no es diciente al momento de la
evaluacion.
e Se ha evidenciado materializacion de riesgos documentadas
en los informes de auditorias, seguimientos y evaluaciones
internas y externas de que han sido objeto los procesos en la
entidad, sin que se observe la documentacién de estos
hechos.
¢ Algunos activos de informacién no pudieron ser identificados
en el A-LE-283 Registro de Activos de Informacion (RAI) y/o
no correspondian a activos calificados con criticidad Alta,
segln lo establecido en la Politica de Administracion del
Riesgo E-LE-030
Del reporte de incidentes dentro del Sistema de Seguridad y
5 Salud en el Trabajo, se observa el diligenciamiento del formato 4312 Direccién de

Talento Humano
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Numeral
del informe Responsable
Capitulo 4

Descripcién de situacion susceptible de mejora /

N oportunidades (observacion)

los intervinientes por parte de seguridad y salud en el trabajo,
accidentado, jefe inmediato y COPASST, siendo esto esencial
para la autenticidad, formalizacién, oficializacién y salvaguarda
de los documentos como soportes de las investigaciones.
Adicionalmente, en los campos Jefe Inmediato y COPASST no
se presentan los nombres respectivos.

En el plan de aplicabilidad del Manual del Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacién
al Terrorismo (SARLAFT) no se registran actividades conforme a
la Metodologia de Implementacién de la Gestion del Riesgo Direccion de
6. | SARLAFT capitulo 6 del Manual, tales como la identificacion de 4.3.18 Planeacién
los riesgos, la valoracion de los riesgos con su andlisis, Institucional
evaluacion, definicion y valoracion de los controles y los planes
de tratamiento para reducir el riesgo, el monitoreo y actualizacién
de estos riesgos de SARLAFT.

La formulacién de planes de mejoramiento es opcional para las situaciones de mejora identificadas, no
obstante, la Oficina de Control Interno - 40CI revisara las medidas adoptadas en la préxima auditoria y/o
seguimiento.

7. Situaciones criticas

N° | Reincidente (si/no) |
Descripcion de la situacion critica
Criterio Incumplido
(Estandar/norma/reglamento)
Numeral del informe

(capitulo 4)

Responsable

Posible efecto

Palabra(s)clave(s) para identificar
en SIPA (Maximo 5)

| 8. Recomendaciones |

En la Politica de Administracién del Riesgo (E-LE-030) incluir la integralidad de los riesgos por
tipologia como Continuidad del negocio, Contingentes, Legales, Lavado de Activos y Financiacién
del terrorismo SARLAFT, Seguridad y Salud en el Trabajo, Ambientales y Fiscales.

Establecer un mecanismo que permita el reporte de la materializacion de los riesgos de forma
oportuna con el fin de realizar la gestion necesaria para su tratamiento.

Fortalecer la planificacion de la Gestion del Cambio en la entidad, a fin de disminuir los impactos
negativos que se puedan generar por su implementacion, atendiendo lo establecido en el numeral
6.3 de la norma NTC ISO 9001:2015 y el procedimiento ldentificacion, implementacion y
seguimiento de la gestion del cambio E-PD-025.

Actualizar el mapa de riesgos institucional (E-LE-017) publicado en el SIPA conforme los ajustes
realizados por cada uno de los procesos en los mapas de riesgos.
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Revisar y ajustar la clasificacion de los controles catalogados como correctivos, para aquellos
que no se relacionan con la gestion en el evento de una materializacion de riesgos, igualmente,
fortalecer los controles sin registro a fin de documentarlos.

Almacenar la documentacion que soporta la gestion del cambio en formatos que no permitan su
modificacion, una vez sean aprobados por instancias decisorias de la entidad, atendiendo a que
los formatos suministrados se encontraban en archivos Word.

Revisar los riesgos de corrupcion y los controles establecidos para su tratamiento, considerando

necesario tener en cuenta, entre otros:

e Si hay deficiencias en aplicacion de la metodologia

e Sielimpacto que tienen los controles sobre el riesgo no es lo suficientemente contundente,
0

e Silos controles existentes son insuficientes.

Identificar los posibles riesgos de corrupcion asociados a los Tramites y Otros Procedimientos
Administrativos —OPAS, en concordancia con lo establecido en el Protocolo para la identificacion
de riesgos corrupcion asociados a la prestacion de tramites y servicios del Departamento
Administrativo de la Funcién Publica.

Incluir para los riesgos de corrupcion los atributos de eficiencia para el disefio de los controles el
interrogante sobre si la implementacion de los controles se realiza de forma automética o manual,
conforme a lo establecido en la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas.

Revisar las respuestas dadas en la Valoracion de los Controles a los Riesgos de Corrupcion para
gue se ajuste a la realidad en la ejecucién de éstos.

Atender lo indicado en el Informe de Auditoria de Sistemas de Gestion de Icontec, respecto de
“reconsiderar el “desconocimiento” como causa de los riesgos; es necesario profundizar mas en los andlisis para
determinar las causas de raiz. Esto permitira adoptar controles de mayor eficacia en la prevencion de la materializacion
de los riesgos.”

Establecer las acciones que permitan cumplir con lo programado en el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion (A-LE-505) para la vigencia 2024 y generar
una versién actualizada de los activos de informacion acorde con la realidad de la entidad.

Revisar y ajustar los mapas de riesgos de seguridad de la informacion, a fin de que el método de
valoracién del riesgo Inherente (por riesgo o por combinacibn amenaza — vulnerabilidad)
metodolégicamente corresponda de igual manera al riesgo residual con promedio ponderado
tomando todos los controles, en donde se evidencie el desplazamiento que tendré el riesgo al
evaluar el disefio de los controles.

Para los mapas de riesgos de seguridad de la informacién es importante que, el método de
valoracion del riesgo Inherente corresponda al riesgo residual en donde se evidencie claramente
el desplazamiento que tendrd el riesgo al evaluar el disefio de los controles.

Fortalecer los controles, atendiendo las caracteristicas de un control (responsable, periodicidad,
proposito, evidencia) definidas en la Politica de administracion del riesgo y la Guia para la
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administracion del riesgo y el disefio de controles en entidades publicas en su version 4.

Revisar los controles catalogados como correctivos en los diferentes mapas de riesgos, para que

se ajusten a su definicién en la politica de administracién del riesgo “ataca el impacto cuando el riesgo
ya se ha materializado. El control se acciona posterior a la ejecucion del proceso o actividad y ya se han presentado
las consecuencias.”.

Para los Grupos de Exposicion Similar — GES, se sugiere la revision de la informacion registrada
a fin de que los contratistas sean incluidos en las actividades del grupo a los que sean asignados
dichos niveles.

Evaluar la valoracion de las situaciones relacionadas con eventos deportivos, atendiendo que se
presentaron varios accidentes de trabajo relacionadas con estas actividades.

Fortalecer el Plan de Capacitacién Anual del Sistema de Seguridad y Salud en el Trabajo (SSST)
para que se visibilicen variables como cantidad de capacitaciones programadas, fechas previstas,
poblacion objetivo, entre otros, que permitan realizar seguimiento del cumplimiento de las
actividades propuestas a nivel de todas las lineas de defensa. Ademas, se sugiere que para la
programacion de este plan se tengan en cuenta los resultados de las mediciones realizadas sobre
el sistema como insumo que propenda por la efectividad de las capacitaciones programadas, asi
como establecer mecanismos efectivos que incentiven la participacion de los funcionarios y
contratistas.

Establecer mecanismos de control que permitan reflejar informacién coincidente en los diferentes
instrumentos de reporte de informacion del SSST y se ajusten a la realidad de las actividades
desarrolladas en la entidad.

Registrar los planes de mejoramiento generados resultado de las diferentes evaluaciones
desarrolladas al SSST, dando aplicabilidad al procedimiento Gestion del Plan de Mejoramiento
(S-PD-005), por cuanto las acciones que ejecutadas por la Direccién de Talento Humano para
subsanar las debilidades detectadas no estan siendo parte del proceso de mejoramiento continuo
establecido en la entidad, careciendo de monitoreo de la segunda linea de defensa y seguimiento
de latercera linea, al igual para aquellos indicadores del SSST que no alcanzan su cumplimiento,
establecer planes de mejoramiento como una herramienta de mejora.

Fortalecer la identificacion de los controles de los riesgos ambientales y asociarlos con el tema
del cambio climatico y sus consecuencias como el razonamiento de agua que se presenta
actualmente.

Nombres / Equipo Auditor
Auditor lider Ivan Fernando Tunjano Reyes
Auditor(es) Johana Milena Pulido Montafiez

LAL)

Denis Parra Suarez
Jefe Oficina de Control Interno
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