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1. ANTECEDENTES

En cumplimiento del Articulo 20 "DIRECTRICES DE SEGURIDAD DE LOS DATOS Y LA INFORMACION" de la Resolucion No. 305
de 2008 emitida por la Comision Distrital de Sistemas (CDS) "Por la cual se expiden politicas publicas para las entidades,
organismos y érganos de control del Distrito Capital, en materia de Tecnologias de la Informaciéon y Comunicaciones respecto a la
planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre", que indica: ."Los Jefes de las entidades, organismos y 6rganos de control del Distrito Capital para efectos de facilitar
la Gestion de la Seguridad de la Informacion al interior de cada una de sus entidades y teniendo en cuenta las normas internacionales
generalmente aceptadas, deben establecer un Comité de Seguridad de la Informacion, asi como la aplicacion de los dominios de
control a que se refiere la norma NTC-ISO/IEC 27001 que establece los requisitos del Sistema de Gestion de Seguridad de la
Informacion (SGSI) y las normas NTC-ISO/IEC 17799 con su equivalente NTC-ISO/IEC 27002 y demas normas concordantes", la
Secretaria Distrital de Planeacion (SDP) liderd durante la vigencia 2010, el proceso para la conformacion del Comité de Seguridad de
la Informacion, logrando la adopcion de la Resolucion 1465 de 2010 por medio de la cual se cred el Comité de Seguridad de la
Informacion (en adelante CSI) y se dictaron otras disposiciones; adicionalmente se construye y aprueba el primer documento de
politicas de seguridad de la informacion de la Entidad que refleja los lineamientos en seguridad de la informacion dados por la Alta
Direccién; a partir del cumplimiento de las funciones que debe desarrollar el CSly el Grupo Interdisciplinario de Trabajo del CSI (en
adelante GIT), se asegura la validaciéon de las politicas de seguridad de la informacion, asi como los procesos, procedimientos, y
metodologias especificas para la proteccion de la informacion de la Entidad (disponibilidad, integridad y confidencialidad).

Para la vigencia 2013, el GIT, como parte de la validacién periddica ejecutada sobre las politicas de seguridad de la informacién de la
Entidad, en cumplimiento del Articulo 23 "Responsables de la promulgacion, difusiéon e implementacion de las politicas de seguridad”
de la Resoluciéon 305 de 2008 de la CDS, realiz6 ajustes buscando homologar-y complementar las politicas vigentes en la SDP,
basandose en las recomendaciones de las normas internacionales: NTC-ISO/IEC 27001 y la norma NTC/ISO IEC 17799 con su
equivalente NTC-ISO/IEC 27002. El GIT igualmente se apoy6 en las politicas definidas en el Articulo 22 de la citada resolucién, donde
se define una politica de seguridad por cada dominio de control de lainorma NTC-ISO/IEC 27001.

En el afio 2014, y debido a la actualizacién de la norma técnica colombiana ISO27001 de su versiéon 2006 a su version 2013, se
aprobd utilizar como referencia normativa para la implementacion del SGSI en la SDP, la norma actualizada. Por lo anterior, el GIT
realizo el ajuste sobre el documento de politicas de seguridad de la informacién bajo los nuevos lineamientos y recomendaciones de
dicha norma, y bajo las recomendaciones dadas en el Anexo D "Estructura de las politicas" de la norma GTC-ISO/IEC 27003,
documento que es revisado y aprobado por el CSlI (comité de seguridad de la informacién en esa vigencia).

En el afio 2016 mediante resolucion 1361 del 26 de septiembre 2016 se deroga la resolucién 1604 de 2014 con el propdsito de
garantizar un ejercicio articulado y arménico de cada uno de los subsistemas dando como resultado la fusién del Comité de
Seguridad Informaciéon en el Comité Coordinador del Sistema Integrado (instancia existente en esa vigencia) con el objetivo de
simplificar y racionalizar instancias y facilitar la toma de decisiones.

En la misma resolucion, Articulo 13 - Objeto y responsabilidades del Grupo Operativo del Sistema Integrado de Gestion, se
establecian las responsabilidades de dicho grupo las cuales incluyen los subsistemas entre los cuales se encuentra el de Seguridad
y Privacidad de la Informacién por lo cual el Grupo Interdisciplinario de Trabajo no existe y sus responsabilidades se delegan al Grupo
Operativo del Sistema Integrado de Gestion, segun el mencionado articulo.

En el 2017 la Comision Distrital emite la modificacion a la Resolucion 305 de 2008 mediante resolucion 004 de 2017 en la cual en
su ARTICULO 6°-: Modificar el articulo 16 de la Resolucién CDS 305 de 2008, el cual en lo sucesivo tendré el siguiente tenor:
Articulo 16 - POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LAINFORMACION. "Las entidades, organismos y érganos de control
del Distrito Capital deben adoptar politicas de seguridad y custodia de los datos y la informacién, y establecer los procedimientos
para el adecuado uso y administracion de los recursos informaticos de los cuales se valgan para cumplir con sus funciones
administrativas, operativas y misionales. Las entidades, organismos y érganos de control del Distrito Capital deberan atender la
normatividad y lineamientos que formulen las entidades nacionales sobre el particular, incluyendo los que han sido formulados y los
que llegue a formular el MinTIC, asi como los que emitan otras autoridades competentes del orden nacional (por ejemplo, el
Ministerio de Defensa, la Direccion Nacional de Inteligencia y el DNP, que son citados por el CONPES 3854 de Seguridad Digital
como autoridades en la materia) y que sean aplicables a la respectiva entidad".

En el mismo afio, se actualiza la resolucion interna por la cual se modifica y compila la reglamentacion del Sistema Integrado de
Gestidn de la Secretaria Distrital de Planeacion y se dictan otras disposiciones, siendo expedida el 8 de septiembre de 2017 con
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numero 1508.

En el afio 2019 se genera una nueva resolucion interna niumero 0137 de 2019 "por la cual se ajusta el Sistema Integrado de Gestion
de la Secretaria Distrital de Planeacién e implementa como su marco de referencia el Modelo Integrado de Planeacion y Gestion y
se crea el Comité Institucional de Gestién y Desempeiio de la Secretaria Distrital de Planeacion y se dictan otras disposiciones”,
resolucion que reglamenta el desarrollo el Sistema Integrado de Gestién - SIG a través de 7 dimensiones MIPG y estas a su vez
integradas por diferentes Politicas de Gestion y Desempefio Institucional. Teniendo en cuenta que el Sistema de Seguridad y
Privacidad de la Informacion es un habilitador Transversal, éste sera gestionado a través de la Dimension - Gestién en Valores para
Resultados, Politicas de Gobierno y Seguridad Digital lideradas por la Direccién de Sistemas.

Para la vigencia 2021 se emiti6 la resolucion 0601 de mayo 04 DE 2021, la cual derogé resolucion interna niumero 0137 de 2019.

De igual manera, se emitié en el mes de julio la Resolucién interna No. 0998 DE 2021 "Por la cual se Ajusta el Sistema Integrado de
Gestién -SIG de la Secretaria Distrital de Planeacion, el cual de ahora en adelante se entendera como Sistema de Gestién SG bajo
el Modelo Integrado de Planeacion y Gestion -MIPG y se dictan otras disposiciones".

Posteriormente de conformidad con lo establecido en el Decreto Distrital 432 del 04 de octubre de 2022, por medio del cual "se
modifica La estructura organizacional de la Secretaria Distrital de Planeacion y se dictan otras disposiciones". Se hace necesario
modificar las dependencias responsables y lideres de la implementacion de las siete(7) dimensiones, diecinueve (19) politicas de
gestion y desempefio institucional y un componente ambiental que hacen parte del Sistema de Gestién -SG en el marco de las
directrices del Modelo Integrado de Planeacion y Gestién. Asi como se hace necesario ajustar los integrantes del Comité
Institucional de Gestién y Desempefio, teniendo en cuenta la nueva estructura organizacional de la entidad. En este sentido se
expidio la Resolucién No. 1923 del 01 de noviembre de 2022, "Por.la cual se dictan otras disposiciones relacionadas con el Sistema
de Gestion SG-MIPG de la Secretaria Distrital de Planeacién y se-deroga la Resolucion 0998 de 2021".

Producto del ajuste institucional, la Secretaria Distrital de Planeacién expidié la Resolucién 2153 de 2023, "Por la cual se actualiza el
Sistema de Gestion -SG bajo el Modelo Integrado.de Planeacion y Gestion -MIPG de la Secretaria Distrital de Planeacion.”, en el
sentido de ajustar el Sistema Integrado de Gestidn -SIG de la Secretaria Distrital de Planeacion, denominado de ahora en adelante
como Sistema de Gestién - SG bajo el Modelo Integrado de Planeacion y Gestion - MIPG, para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestién institucional, con el fin de generar resultados que resuelvan las necesidades y problemas
de los ciudadanos con integridad y calidad en el servicio. En este mismo documento en la parte resolutiva que el Sistema de
Gestion - SG, en el marco de las directrices del MIPG se integra los Sistemas de Desarrollo Administrativo y de Gestién de la
Calidad y se desarrolla a través de siete (7) dimensiones, diecinueve (19) politicas de gestion y desempefio institucional y un
componente ambiental, definiendo ademas las dependencias que lideran cada politica.

De otra pare, como antecedente documental, es importante tener en cuenta que el documento POLITICAS DE SEGURIDAD Y
PRIVACIDAD DE LAINFORMACION en sus 6 versiones anteriores se publicé en el médulo de gestiéon documental del Sistema de
Procesos automaticos SIPAcomo E-LE-028 y por correcciones de nomenclatura se cambié a A-LE-429. Posteriormente, por
migracion del sistema de gestion SIPA al sistema de gestion GESTIONATE se modificé nuevamente quedando con el codigo GTI-
PO-011.

Como parte de las iniciativas de mejora continua del Sistema de Gestién de Seguridad de la Informacién (SGSI) en 2024, la Direccién
de TIC y la Oficina de Control Interno han identificado la necesidad de unificar las politicas de seguridad de la informacion en un solo
documento. Esta accidon se enmarca en el cumplimiento de las directrices del Ministerio de TIC.

2. GENERALIDADES

La seguridad de la informacién es la practica de proteger informacion y sistemas de informacion de accesos no autorizados, uso,

divulgacion, interrupcion, modificacion o destruccion. En otras palabras, es el conjunto de medidas técnicas y organizativas
destinadas a garantizar la confidencialidad, integridad y disponibilidad de la informacion.
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¢ Confidencialidad: Asegurar que la informacion sea accesible solo a aquellos autorizados a verla.
¢ Integridad: Garantizar que la informacién sea completa y precisa, y que no se altere sin autorizacion.

o Disponibilidad: Asegurar que la informacion y los recursos asociados estén accesibles y operativos cuando sean necesarios.

La Importancia de la Seguridad de la Informacion para la SDP radica en la gran cantidad de informacién sensible que maneja la
entidad, como datos personales, planes de desarrollo, estudios de impacto y otra informacion estratégica que en cumpliendo con las
leyes de proteccion de datos la Entidad esta obligada a proteger y garantizando la preservaciéon de la integridad institucional, la
continuidad de las operaciones, el cumplimiento normativo y la proteccion de los activos de informacion para el desarrollo de Bogota.

Las amenazas a la seguridad de la informacion en la SDP pueden ser de diversa indole, como:

o Ataques cibernéticos: Hackers, malware, phishing, ransomware, etc.

e Errores humanos: Acciones involuntarias de los empleados, como la pérdida de dispositivos o la divulgacion de informacion
confidencial.

o Desastres naturales: Incendios, inundaciones, terremotos, etc.

o Sabotaje: Acciones intencionales de personas internas o externas para dafar los sistemas o la informacion.

Con el objetivo de proteger la informacion, la SDP ha adoptado un enfoque integral basado en estandares internacionales y ha
desarrollado un Modelo de Seguridad y Privacidad de la Informacion e implementado un Sistema de Gestion de Seguridad de la
Informacion (SGSI) alineado con la norma ISO 27001. Este sistema incluye una serie de controles de seguridad disefiados para
garantizar la confidencialidad, integridad y disponibilidad de la informacién.

2.1.CONTROLES DE SEGURIDAD DE LAINFORMACION

En cumplimiento con el marco normativo de la ISO-27001:2022, y en el contexto de la implementacion del MSPIy el SGSI en la SDP,
se hace necesario aplicar los controles de seguridad especificos que permitan a la entidad proteger su informacioén. Estos controles
son esenciales para asegurar el cumplimiento de los requisitos legales y regulatorios en materia de seguridad de la informacién. En
este sentido, la Secretaria Distrital de-Planeacion en el instrumento GTI-MA-005 - DECLARACION DE APLICABILIDAD DEL SGSIEN
LA SDP, definié los controles de seguridad de la informacién[1] aplicables en la Entidad relacionados continuacion:

CATEGORIA CONTROLES

37 controles

51 Politicas de seguridad de la informacién

52 Roles y responsabilidades de seguridad de la informacién
5.3 Segregacion de deberes

54 Responsabilidades de gestion

5.5 Contacto con autoridades

5.6 Contacto con grupos de interés especial

5.7 Inteligencia de amenazas

5.8 Seguridad de la informacion en la gestion de proyectos.
5.9 Inventario de informacion y otros activos asociados

5.10 Uso aceptable de la informacion y otros activos asociados
5.11 Devolucién de activos

512 Clasificacion de la informacion

5.13 Etiquetado de informacién

5.14 Transferencia de informacién

5.15 Control de acceso

5.16 Gestién de identidad

517 Informacion de autenticacion

5.18 Derechos de acceso
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5.

Controles

organizacionales

5.19 Seguridad de la informacion en las relaciones con los
proveedores

5.20 Abordar la seguridad de la informacion en los acuerdos con
los proveedores

5.21 Gestion de la seguridad de la informacion en la cadena de
suministro de tecnologias de la informacién y la comunicacion
(TIC)

5.22 Seguimiento, revision y gestion de cambios de servicios de

proveedores

5.23 Seguridad de la informacion para el uso de servicios en la

nube

5.24 Planificacion y preparacion de la gestion de incidentes de
seguridad de la informacion

5.25 Evaluacion y decision sobre eventos de seguridad de la

informacioén

5.26 Respuesta a incidentes de seguridad de la informacion

5.27 Aprender de los incidentes de seguridad de la informacién
5.28 Recoleccion de evidencia

5.29 Seguridad de la informacion durante la interrupcion

5.30 Preparacion de las TIC para la continuidad del negocio

5.31 Requisitos legales, estatutarios, reglamentarios y
contractuales

5.32 Derechos de propiedad intelectual

5.33 Proteccion de registros

5.34 Privacidad y proteccién de la informacién-de identificacion
personal (Pl

5.35 Revision independiente de la seguridad de la informacion.
5.36 Cumplimiento de politicas; normas y estandares de
seguridad de la informacién

5.37 Procedimientos operativos documentados

6.
orientados
personas

Controles
a las

8 controles

6.1 Poner en pantalla

6.2 Términos y condiciones de empleo

6.3 Concientizacién, educacién y capacitacion en seguridad de la
informacién

6.4 Proceso Disciplinario

6.5 Responsabilidades después de la terminacion o cambio de
empleo

6.6 Acuerdos de confidencialidad o no divulgacion

6.7 Trabajo remoto

6.8 Informes de eventos de seguridad de la informacién

7. Controles fisicos

14 controles

7.1 Perimetros fisicos de seguridad

7.2 Entrada fisica

7.3 Asegurar oficinas, salas e instalaciones

7.4 Monitoreo de seguridad fisica

7.5 Proteccion contra amenazas fisicas y ambientales.
7.6 Trabajar en areas seguras

7.7 Escritorio despejado y pantalla despejada

7.8 Emplazamiento y proteccion de equipos

7.9 Seguridad de los activos fuera de las instalaciones
7.10 Medios de almacenamiento

7.11 Utilidades de apoyo

7.12 seguridad del cableado
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7.13 Mantenimiento de equipo
7.14 Eliminacion segura o reutilizaciéon de equipos

8. Controles
tecnolégicos

34 controles

8.1 Dispositivos de punto final de usuario
8.2 Derechos de acceso privilegiado

8.3 Restriccién de acceso a la informacion
8.4 Acceso al cadigo fuente

8.5 Autenticacion segura

8.6 Gestion de capacidad

8.7 Proteccion contra malware

8.8 Gestion de vulnerabilidades técnicas
8.9 Gestion de la configuracion

8.10 Eliminacion de informacion

8.11 Enmascaramiento de datos

8.12 Prevencion de fuga de datos

8.13 Copia de seguridad de la informacion

8.14 Redundancia de las instalaciones de procesamiento de

informacioén

8.15 Inicio sesién

8.16 Actividades de seguimiento

8.17 Sincronizacion de reloj

8.18 Uso de programas de utilidad privilegiados

8.19 Instalacion de software en sistemas operativos

8.20 Seguridad en redes

8.21 Seguridad de los servicios de red.

8.22 Segregacion de redes

8.23 Filtrado web

8.24 Uso de criptografia

8.25 Ciclo de vida de desarrollo seguro

8.26 Requisitos de seguridad de la aplicacion

8.27 Principios'de arquitectura e ingenieria de sistemas seguros
8.28 Codificacion segura

8.29 Pruebas de seguridad en desarrollo y aceptacion.

8.30 Desarrollo subcontratado

8.31 Separacion de los entornos de desarrollo, prueba y produccion
8.32 Gestién del cambio

8.33 Informacién de prueba

8.34 Proteccioén de los sistemas de informacion durante las pruebas

de auditoria

La Secretaria Distrital de Planeacién debe mantener actualizados registros como por ejemplo evidencia de la evaluacion de riesgos,
resultados de las auditorias, evidencia de la gestién de incidentes, registros de configuracion, evidencia de capacitacion y
socializacion, Politicas y procedimientos, entre otros, creados y mantenidos como parte del Sistema de Gestion de Seguridad de la
Informacion (SGSI), como evidencia tangible de que la entidad esta cumpliendo con los requisitos de la norma y con sus propias

politicas de seguridad.

3. OBJETIVO

Establecer lineamientos claros y concisos relacionados con la seguridad de la informacién abordando tematicas especificas, como
complemento a lo definido en la "Politica General de Seguridad de la Informaciéon de la Entidad" con el fin de preservar la

confidencialidad, integridad y disponibilidad de los activos de la Secretaria Distrital de Planeacion.

3.1.objetivos especificos
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o Establecer los lineamientos generales definiendo los principios, estandares y procedimientos que deben seguir todos los
miembros de la entidad para proteger la informacion.

o Alinear la seguridad de la informacién con los objetivos del negocio asegurando que las medidas de seguridad no obstaculicen
las operaciones diarias, sino que las faciliten y protejan.

¢ Reducir el riesgo de incidentes de seguridad facilitando la identificacién y mitigacion de las posibles amenazas a la seguridad
de la informacién, como ataques cibernéticos, pérdida de datos o accesos no autorizados.

e Cumplir con los requisitos legales y regulatorios, asegurando que la SDP cumpla con las leyes y normas aplicables en materia
de proteccion de datos y seguridad de la informacion.

o Crear conciencia entre las personas vinculadas directa o indirectamente a la entidad sobre la importancia de la seguridad de la
informacioén y su papel en la proteccion de los activos de la organizacion.

e Servir como referencia y guia detallada para la implementacion y el mantenimiento del sistema de gestiéon de seguridad de la
informacion.

4. ALCANCE

El presente manual de politicas abarca a todos los funcionarios, contratistas, personal temporal, terceros, usuarios y visitantes de la
SECRETARIA DISTRITAL DE PLANEACION que tengan acceso, utilicen o interactien de cualquier forma con los sistemas de
informacion, datos, equipos o cualquier otro activo de informacion de la entidad.

5. DEFINICIONES

¢ Activo de Informacion: se refiere a cualquier informacion o elemento relacionado con el tratamiento de la informacion
(sistemas, documentos, soportes, edificios, personas...) que tenga valor para la organizacién.

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento relacionado con el
tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacioén. (ISO/IEC 27000).

e Acceso: En relacion con la seguridad de la informacion se refiere a la identificacion, autenticacion y autorizacién de un usuario
a los sistemas, recursos y areas de'la Secretaria Distrital de Planeacién en un momento dado.

o Acceso fisico: Es el Ingreso a las areas de mision critica o instalaciones en general de un sitio de la Entidad.

e Acceso logico: En general, el acceso logico es un acceso electrénico o digital, por ejemplo: acceder a archivos, navegar en el
servidor, enviar un correo electrénico o transferir archivos.

e Amenaza: Es una circunstancia que tiene el potencial de causar un dafio o una pérdida. Es decir, las amenazas pueden
materializarse dando lugar a un ataque en el equipo.

¢ Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo una actividad.

o Certificado digital: Es un documento o archivo en formato digital generado por una entidad certificadora, que conecta 'y
relaciona los datos de una identidad, con una persona, organismo o empresa; confirmando absolutamente a nivel juridico, que
esa identidad ha firmado las transacciones electrénicas realizadas.

o Entidad certificadora: Entidad de confianza, responsable de emitir y revocar los certificados digitales, utilizando en ellos la
firma electronica, para lo cual se emplea la criptografia de clave publica.

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los riesgos
de seguridad de la informacioén por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

e Confidencialidad: Propiedad de la informacion que la hace no disponible o que no sea divulgada a individuos, entidades o
procesos no autorizados.

e Copias de respaldo: Es una copia de los datos originales que se realiza con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.
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Controles: Medida que permite reducir o mitigar un riesgo.

Clasificacion de la Informacién: Es el gjercicio por medio del cual se determina que la informacion pertenece a uno de los
niveles de clasificacion estipulados en la Entidad. Tiene como objetivo asegurar que la informacién recibe el nivel de
proteccion adecuado.

Cliente: Es el responsable de transmitir al equipo de desarrollo de software los objetivos que se desean cumplir en la entidad
con el producto a ser desarrollado.

Dato: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial, etc.) de un atributo o variable cuantitativa o
cualitativa.

Desarrollador: Profesional que apoya el desarrollo de alguna de las fases del ciclo de vida del desarrollo de software y que
puede trabajar directamente para la SDP (planta, contratista directo) o a través de una empresa externa.

Direccion IP: Significa «Direccién del Protocolo de Internet». Este protocolo es un conjunto de reglas para la comunicacion a
través de Internet, ya sea el envio de correo electrénico, la transmisién de video o la conexién a un sitio web. Una direccion IP
identifica una red o dispositivo en Internet.

Disponibilidad: Propiedad de la informacién de ser accesible y utilizable a demanda por una parte interesada.

Estandar: Regla que especifica una accion o respuesta que se debe seguir a una situacion dada. Los estandares son
orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares son disefiados para promover la
implementacion de las politicas de alto nivel de la entidad antes de crear nuevas politicas.

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de un riesgo.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para implementar politicas,
estandares, buenas practicas. Las guias son esencialmente, recomendaciones que deben considerarse al implementar la
seguridad. Aunque no son obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados para no
hacerlo.

Herramienta de Mesa de Ayuda: Sistema de informacion utilizado por la SDP para el registro, atencién y seguimiento de
incidencias de soporte tecnolégico.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.
Impacto: Cambio adverso en el nivel de los-objetivos del negocio logrados.

Incidencia: Corresponde al reporte registrado en la herramienta de Mesa de Ayuda, genera un consecutivo para la atencion y
seguimiento.

Informacién: Es un conjunto organizado de datos procesados, que constituyen un mensaje que cambia el estado de
conocimiento del sujeto o sistema que recibe dicho mensaje.

Informacion institucional critica: es aquella necesaria para mantener operativos los procesos de la entidad, puede ser
almacenada en los servidores de la entidad ubicados en el centro de datos.

Freeware: Software que se distribuye sin pago por licencia; es decir, sin costo por licencia. Por lo tanto, se puede utilizar por
tiempo ilimitado.

Funcion Publica: Garantiza la identidad de una persona natural titular del certificado, asi como su vinculacién a una entidad
publica en virtud del cargo que ocupe como funcionario publico.

Gestor de base de datos: Un gestor de base de datos 0 SGBD, es una coleccién de programas cuyo objetivo es servir de
interfaz entre la base de datos, el usuario y las aplicaciones. Se compone de un lenguaje de definiciéon de datos, de un
lenguaje de manipulacién de datos y de un lenguaje de consulta. Un SGBD permiten definir los datos a distintos niveles de
abstraccion y manipular dichos datos, garantizando la seguridad e integridad de estos.

Hash: Es una funcién computable mediante un algoritmo, que tiene como entrada un conjunto de elementos, que suelen ser
cadenas, y los convierte (mapea) en un rango de salida finito, normalmente cadenas de longitud fija.

Informacién de Identificacion Personal (PIl): Cualquier informacion que pueda utilizarse para identificar a una persona
fisica, directa o indirectamente, como nombre, direccién, nimero de teléfono, direccion de correo electronico, nUmero de
identificacion, datos biométricos, registros financieros y cualquier otro dato que permita identificar a un individuo.

¢ Integridad: Propiedad de la informacion que busca preservar su exactitud y completitud.
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o Lider Funcional: Es el responsable de coordinar en conjunto con el cliente la definicion de las necesidades existentes en la
Entidad y transformarlas en requerimientos.

o Lider Técnico: Es el profesional responsable de conectar la arquitectura planteada para un proyecto de software con la
realidad del cadigo y permite la dindmica de la construccion eficiente de software.

e Log: Es un registro oficial de eventos durante un rango de tiempo en particular. Se usa para registrar datos o informacién
sobre quién, qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o aplicacion.

o Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a través de la industria al proporcionar
el enfoque mas efectivo a una implementacién de seguridad concreta. Las mejores practicas son establecidas para asegurar
que las caracteristicas de seguridad de los sistemas utilizados con regularidad estén configurados y administrados de
manera uniforme, garantizando un nivel consistente de seguridad a través de la entidad.

o MSPI de la SDP: Es el Modelo de Seguridad y Privacidad de la Informacion definido por la Secretaria Distrital de Planeacion
con base en las recomendaciones del Ministerio de Tecnologias de la Informacion - MINTIC.

e On-Premise: Instalacion de una solucion informatica llevada a cabo dentro de la infraestructura tecnoldgica de la Entidad.

e One Drive: Servicio de alojamiento de archivos que permite almacenar, crear, modificar, compartir y acceder a documentos,
archivos y carpetas de todo tipo en la Nube. Permite el acceso a los archivos via Web, desde el dispositivo mévil o desde el
equipo de computo de escritorio o portatil.

o Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un tema especifico.

¢ Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones misionales o del
negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC. 27000) y segun Norma NTC-ISO 22301 del 20
de noviembre de 2019, Seguridad y resiliencia. Sistema de gestion de continuidad del negocio. Requisitos. Se define en el
numeral 3.4 como: Informacién documentada que orienta a una organizacion para responder una interrupcion y reanudar,
recuperar y restaurar la oferta de productos y servicios de acuerdo con sus objetivos de continuidad del negocio.

o Privilegio:Derecho o autoridad de un usuario a realizar una tarea especfifica. Se asignan a los miembros mediante un rol
predeterminado o un rol personalizado.

¢ Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares, mejores practicas y guias que
seran implementadas en una situacion dada. Los procedimientos son independientes de la tecnologia o de los procesos y se
refieren a las plataformas, aplicaciones o.procesos especificos. Son utilizados para delinear los pasos que deben ser
seguidos por una dependencia para implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados y supervisados por el duefio del proceso o del sistema,
los procedimientos seguiran las politicas de la entidad, los estandares, las mejores practicas y las guias tan cerca como les
sea posible, y a la vez se ajustaran a los requerimientos procedimentales o técnicos establecidos dentro del a dependencia
donde ellos se aplican.

¢ Propietario de la Informacién: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene la
responsabilidad de garantizar que la informacion y los activos asociados con los servicios de procesamiento de informacién
sea clasificada adecuadamente y mantenga una clasificaciéon acorde con su nivel de confidencialidad.

¢ Riesgo: Es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad generando un impacto negativo al
negocio evitando cumplir con sus objetivos.

¢ Rol: Papel, funcién que alguien o algo desempefia. Define el conjunto de privilegios asignado a un miembro.

o Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién en cualquier
medio: impreso o digital. (ISO/IEC 27000).

o Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién que se encuentra en
medios digitales.

o SharePoint:herramienta disefiada para la gestiéon documental y trabajo en equipo.

o Sistema de Gestion de Seguridad de la Informacién: Es el conjunto de manuales, procedimientos, controles y técnicas
utilizadas para controlar y salvaguardar todos los activos que se manejan dentro de una entidad.

o Software: Componentes intangibles de un computador, necesarios para hacer posible la realizacién de una tarea especffica,
incluye el software licenciado, software libre autorizado y aplicaciones.
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o Software Autorizado: En la SDP el software autorizado es el software libre que luego de ser solicitado mediante incidencia,
siguiendo los lineamientos establecidos en los procedimientos, es evaluado por la Direccién TIC para revisar la conveniencia
tanto técnica como de seguridad, en términos de vulnerabilidades y adicionalmente verificando que se ajuste a la
infraestructura tecnolégica con que cuenta la SDP en el momento.

o Software propietario: Software cuya copia, redistribucion o modificacion estan restringidas por el propietario de los derechos
de autor.

o Software libre: El software es libre cuando la licencia por la cual se distribuye exalta los valores de la libertad y garantiza que
el usuario: (1) puede utilizar la obra de software para cualquier propésito, (2) puede distribuir el programa a otros usuarios, (3)
tiene acceso al cadigo fuente y puede maodificarlo, (4) puede distribuir el programa modificado.

o Software de Dominio Publico:Software cuyos derechos patrimoniales pertenecen a la comunidad y pueden ser utilizados sin
ningun tipo de restriccion. Algunos tipos de copia o versiones modificadas pueden no ser libres si el autor impone
restricciones adicionales en la redistribucion del original o de trabajos derivados.

+ Software de Cédigo Abierto:Un software es de cédigo abierto cuando la licencia por la cual se distribuye garantiza que el
usuario: (a) puede utilizar la obra software para cualquier propésito, (b) puede distribuir el programa a otros usuarios, (c) tiene
acceso al codigo fuente y puede modificarlo, (d) puede distribuir el programa modificado.

o Suscriptor: Es aquella persona que ha adquirido un certificado de Funcion Publica emitido por una entidad certificadora para
obrar en el entorno electrénico en su propio nombre y para el cumplimiento de las funciones de su cargo como servidor (a)
publico (a).

o Token: Dispositivo de almacenamiento de certificados digitales, utilizado para facilitar el proceso de autenticacién de usuarios,
tiene capacidad para generar claves publicas y privadas utilizadas para firma.electronica y/o para autenticacion.

o Tratamiento de la PII: Cualquier operacion o conjunto de operaciones realizadas sobre datos personales, como la
recopilacion, registro, organizacién, almacenamiento, adaptacién-o.modificacion, extraccién, consulta, utilizacion,
comunicacion por transmision, difusiéon o cualquier otra forma de habilitacién, comparacién o interconexion, bloqueo,
supresion o destruccion.

¢ URL (Localizador de Recursos Uniforme): Es un identificador de recursos uniforme (Uniform Resource Identifier, URI) cuyos
recursos referidos pueden cambiar, esto es, la-direccion puede apuntar a recursos variables en el tiempo. Estan formados
por una secuencia de caracteres, de acuerde a-un formato modélico y estandar, que designa recursos en una red.

¢ Usuario Funcional: Es un profesional'que se encarga esencialmente de ayudar a usar los sistemas de software para fines
especfficos, al mismo tiempo que-actia como un intermediario entre el equipo especializado y el usuario final.

¢ Vulnerabilidad: Es una debilidad del sistema informatico que puede ser utilizada para causar un dafio. Las debilidades pueden
aparecer en cualquiera de los elementos de una computadora, tanto en el hardware, el sistema operativo, cémo en el
software.

6. POLITICAS ESPECIFICAS QUE HACEN PARTE DEL SGSI DE LASDP

La Secretaria Distrital de Planeacion (SDP), en su compromiso con la proteccion de la informacion y el cumplimiento de los mas
altos estandares de seguridad, presenta este manual de politicas de seguridad de la informacién. Este documento constituye el
marco fundamental para garantizar la confidencialidad, integridad y disponibilidad de los activos de informacion de la entidad.

Las politicas contenidas en este documento definen las directrices para la aplicacion de la Norma ISO/IEC 27001 version
2022aprobadas por la alta direccién, publicadas, comunicadas y reconocidas por el personal y las partes interesadas relevantes.

Con la formulacion, implementacion y aplicacién de las politicas de seguridad de la informacion, la Secretaria Distrital de Planeacion
busca esencialmente:

¢ Proteger la informacién sensible: Datos personales, informacion financiera, proyectos estratégicos y otros activos valiosos
de la SDP deben estar resguardados de accesos no autorizados, modificaciones y divulgaciones.

o Cumplir con la normatividad: Las politicas de seguridad de la informacién se alinean con las regulaciones nacionales e
internacionales aplicables, garantizando el cumplimiento legal de la SDP.

o Fortalecer la confianza: Al demostrar un compromiso sélido con la seguridad de la informacion, la SDP inspira confianza en
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sus ciudadanos, colaboradores y socios.

¢ Minimizar riesgos: Las politicas identifican y mitigan los riesgos a los que esta expuesta la informacion, reduciendo la
probabilidad de incidentes de seguridad.

o Optimizar los procesos: Las politicas establecen los procedimientos y controles necesarios para gestionar de manera
eficiente la seguridad de la informacién en todos los niveles de la entidad.

En el contexto anterior, La SECRETARIADISTRITAL DE PLANEACION, establece a continuacion, los lineamientos de seguridad de
la informacion, los cuales deberan ser cumplidos por todos los funcionarios, contratistas, terceros, usuarios y visitantes. Los
lineamientos de seguridad estan clasificados en diferentes tematicas, teniendo en cuenta el contexto interno y externo de la entidad.

6.1.POLITICAS DE SEGURIDAD DE LOS RECURSOS HUMANOS
La SECRETARIA DISTRITAL DE PLANEACION en armonia con la Norma ISO 27001:2022, enfatiza la importancia del factor
humano en la seguridad de la informacion. Al incorporar politicas robustas de seguridad de los recursos humanos, se propende

fortalecer significativamente la postura de seguridad general. A continuacion, se relacionan las politicas de seguridad de los recursos
humanos establecidas por la entidad:

1. Compromiso con la Seguridad de la Informacién (Numeral 5.4)

o Lineamiento: La seguridad de la informacién es una prioridad para la SDP. Todo el personal debe aplicar y cumplir las politicas
de seguridad de la informacion establecidas, demostrando un compromiso activo con la proteccién de los activos de
informacién de la entidad. Este compromiso se refuerza mediante la comunicacién continua, la capacitacion y la asignacion
clara de responsabilidades.

2. Verificacion de Antecedentes (Numeral 6.1)

. Lineamiento: Durante el proceso de seleccién de personal (planta o contratistas), se realizara una verificacion de
antecedentes disciplinarios de todos los candidatos;-independientemente del cargo o posicion a la que se postulen. Esta
verificacion se realizara de acuerdo con las leyes; reglamentos y consideraciones éticas aplicables, y sera proporcional a los
requisitos del puesto.

3. Continuidad en la Verificacion de Antecedentes (Numeral 6.1)

« Lineamiento: Los controles de verificacién de antecedentes se llevaran a cabo antes de la incorporacion del personal y se
mantendran de forma continua durante la relacién laboral o contractual, segin sea necesario y permitido por la ley. Esto
permite una gestion proactiva de riesgos y la deteccion temprana de posibles vulnerabilidades.

4. Acuerdos de Confidencialidad y Compromiso (Numeral 6.6)
o Lineamiento: Todo el personal que labore o preste servicios a la entidad debera firmar:
- Un acuerdo de confidencialidad que proteja la informacion sensible de la entidad.
- Un documento de conocimiento y aceptacion de las politicas del sistema de seguridad de la informacién.
- Un compromiso sobre el buen uso de los activos de informacién a los que tenga acceso.
5. Gestion de Acuerdos de Confidencialidad (Numeral 6.6)

o Lineamiento: Los acuerdos de confidencialidad o no divulgacion se identificaran, documentaran, revisaran periédicamente y
se mantendran actualizados para reflejar las necesidades de protecciéon de la informacién de la entidad. Estos acuerdos
deben ser firmados por el personal y otras partes interesadas relevantes.

6. Responsabilidades Contractuales en Seguridad de la Informaciéon (Numeral 6.2)

e Lineamiento: Los acuerdos contractuales de trabajo deben definir claramente las responsabilidades del personal y de la
entidad en materia de seguridad de la informacion, incluyendo el manejo de la informacién durante y después de la relacion
laboral.
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7. Concientizacion, Educaciéon y Capacitacion (Numeral 6.3)

« Lineamiento: El personal y las partes interesadas relevantes recibiran conciencia, educacién y capacitacion adecuadas en
seguridad de la informacion, incluyendo actualizaciones periddicas sobre la politica de seguridad de la informacion, politicas y
procedimientos especificos, segun sea relevante para su funcion laboral.

8. Proceso Disciplinario (Numeral 6.4)

e Lineamiento: La entidad formalizara y comunicara un proceso disciplinario para abordar las violaciones a la politica de
seguridad de la informacion por parte del personal y otras partes interesadas relevantes. Este proceso definira las acciones a
tomar en caso de incumplimiento.

9. Responsabilidades Post-Empleo (Numeral 6.5)

« Lineamiento: Se definiran, aplicaran y comunicaran al personal y otras partes interesadas las responsabilidades y deberes de
seguridad de la informacién que sigan siendo validos después de la terminacion o el cambio de empleo.

10. Seguridad en el Trabajo Remoto (Numeral 6.7)

« Lineamiento: Se implementaran medidas de seguridad especfificas para proteger la informacién a la que se acceda, procese
o almacene fuera de las instalaciones de la entidad cuando el personal trabaje de forma remota. Estas medidas incluiran el
uso de conexiones seguras, la proteccion de dispositivos y la concienciacion sobre riesgos especificos del trabajo remoto.

11. Reporte de Incidentes de Seguridad (Numeral 6.8)

o Lineamiento: La entidad proporcionara un mecanismo claro y accesible para que el personal informe sobre eventos de
seguridad de la informacion observados o sospechados a través de los canales apropiados y de manera oportuna. Se
fomentara una cultura de reporte sin represalias.

12. Gestion de Identidades Digitales (Numeral 5.16)

. Lineamiento: La entidad establecera procesos y controles para garantizar que las identidades digitales de usuarios,
funcionarios, contratistas y personal-temporal se creen, mantengan, utilicen y eliminen de manera segura y eficiente a lo largo
de su ciclo de vida dentro de la“organizacion. Esto incluye la gestion de contrasefias, privilegios de acceso y la revocacion
oportuna de accesos.

Estos lineamientos buscan fortalecer la seguridad de la informacién a través de la gestién del recurso humano, alineandose con las
mejores practicas establecidas en la norma ISO 27001:2022.

6.2.POLITICAS DE GESTION DE ACTIVOS

Principios Generales:

e Propiedad de la Informacién: Toda informacion, fisica o digital, generada, almacenada o transformada por funcionarios,
contratistas o proveedores de la SDP, utilizando recursos de la entidad o en desempefio de sus labores, es propiedad de la
SECRETARIADISTRITAL DE PLANEACION.

o Uso de Activos: Los activos dispuestos por la SDP solo se utilizaran para tareas laborales dentro del ambito de la entidad.

. Inventario y Gestién: La SDP identificara, clasificard y gestionard su inventario de activos conforme a manuales y
procedimientos formalizados, como la Guia para la Gestion de Activos en el Marco de Seguridad de la Informacién de la SDP
- GTI-GA-001 y el formato GTI-FO-003 Formato Registro de Activos de Informacion (RAI). EI RAI consolidado se publica como
GTI-DI-001 - REGISTRO DE ACTIVOS DE INFORMACION (RAI).

« Mantenimiento: La SDP mantendra los equipos en buen estado, asegurando su disponibilidad e integridad mediante el GTI-
PL-003 - Plan de Mantenimiento de Infraestructura Tecnolégica.

Lineamientos Especificos:
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1. Devolucién de Activos (Numeral 5.11)

o Lineamiento: Al cambiar o terminar su empleo, contrato o acuerdo, el personal y otras partes interesadas devolveran todos
los activos de propiedad la SDP que estén en su poder. Para servidores publicos, esto se realiza mediante el procedimiento
de Desvinculacion Laboral - GTH-PD-010 y los formatos GTH-FO-017 y GTH-FO-011. Para contratistas, se realiza en la
liquidacion del contrato con el Acta de Recibo Final GCO-FO-002 y su Anexo 2.

2. Emplazamiento y Protecciéon de Equipos (Numeral 7.8)

« Lineamiento: El equipo se colocara de forma segura y protegida, previniendo accesos no autorizados y dafios fisicos. No se
permite retirar equipos, informaciéon o software sin autorizacion previa. El traslado entre pisos lo realiza la Direccion de
Tecnologias de la Informacién y las Comunicaciones o un servidor autorizado. Para la salida del edificio, se requiere el
formato de la Secretaria Distrital de Hacienda y la notificacion a la Direccién Administrativa. Los equipos de propiedad de la
SDP deberan estar cubiertos por una pdliza de seguro.

3. Seguridad de los Activos Fuera de las Instalaciones (Numeral 7.9)

« Lineamiento: Se protegeran los activos fuera del sitio mediante medidas de seguridad especificas. Los traslados requieren el
formato GAD-FO-046 Autorizacion de Movimientos de Bienes de Consumo, Activos Fijos y otros, con verificacion y firma
autorizada de la Direccion Administrativa y radicacién en Hacienda.

4. Medios de Almacenamiento (Numeral 7.10)

o Lineamiento: Los medios de almacenamiento (discos duros, SSD, cintas, dispositivos mdviles, almacenamiento en la nube,
etc.) se gestionaran a lo largo de su ciclo de vida:

o Adquisicion: Se adquiriran de proveedores confiables y cumpliran con estandares de seguridad.
o Uso: Se asignaran a usuarios autorizados para fines autorizados, siendo responsables de su seguridad.

o Transporte: Los medios con informacién sensible se transportaran de forma segura, con contenedores o bolsas de
seguridad y rutas seguras, documentando los movimientos.

o Eliminacién: Los medios que ya no'sean necesarios se eliminaran de forma segura, con métodos que garanticen la
destruccién completa de los datos, documentando el proceso.

5. Mantenimiento de Equipo (Numeral 7.13)

o Lineamiento: Los equipos tecnolégicos se mantendran correctamente para garantizar la disponibilidad, integridad y
confidencialidad de la informacion, segun el GTI-PL-003.

6. Eliminacion Segura o Reutilizacion de Equipos (Numeral 7.14)

« Lineamiento: Los equipos con medios de almacenamiento se verificaran para asegurar la eliminacion o sobrescritura segura

de datos confidenciales y software con licencia antes de su eliminacion o reutilizacion, segun el GTI-PD-002 - Soporte y
Atencion de la Mesa de Ayuda.

7. Dispositivos de Punto Final de Usuario (Numeral 8.1)

« Lineamiento: Se protegera la informacién almacenada, procesada o accesible a través de los dispositivos finales del usuario.

Los usuarios son responsables de la proteccion de los equipos asignados cuando estén desatendidos, bloqueando la sesién
al retirarse, segun la Politica de Control de Acceso y la Politica de Escritorio Limpio.

8. Gestion de Capacidad (Numeral 8.6)
o Lineamiento: El uso de los recursos se controlara y ajustara segun los requisitos de capacidad actuales y previstos.
9. Eliminacién de Informacién (Numeral 8.10)

o Lineamiento: La informacién almacenada en sistemas, dispositivos o cualquier otro medio se eliminara cuando ya no sea
necesaria.
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10. Directrices Adicionales para la Gestion de Activos:

+ Registro de Activos de Informacién:Los responsables de los procesos (duefios de la informacion) registran los activos de
informacion de tipo DATOS O INFORMACION, de tipo SOFTWARE, HARDWARE, REDES Y COMUNICACIONES,
INFRAESTRUCTURA, PERSONAS y SERVICIOS segun la Guia GTI-GA-001 y el formato GTI-FO-003, considerando las
premisas establecidas (documentos de archivo, registros originales, activos contenedores, etc.).

« Premisas en el registro de Activos de Informacion:

- Todo documento de archivo (desde el punto de vista archivistico) es un registro (desde el punto de vista de calidad) y
por consiguiente es un activo.

- Los registros no son formatos como tal, son documentos que podrian o no ser diligenciados sobre un formato
preestablecido.

- Se debe relacionar un solo activo de informacion para los registros de los procedimientos que puedan tener varias
versiones.

- Se deben relacionar solo los activos que correspondan a registros originales, es decir, no se deben incluir registros que
sean borradores o documentos facilitativos o de apoyo.

- Un proceso puede tener activos que no estén relacionados en los procedimientos, pero que requieren ser incluidos en
el formato de registro de activos de tipo datos e informacién, porque son evidencias del cumplimiento de las funciones
y marco normativo aplicable a la entidad.

- Siun activo es generado por varias dependencias, la Dependencia responsable del proceso incluira dicho activo en su
registro de activos, consolidara y/o revisara y/o aprobara la informacion. Por ejemplo: Planes de mejoramiento, POA,
para los cuales la Direccion de Planeacioén es el area responsable de reportar estos activos (procedimientos: gestion
del plan de mejoramiento y gestion del Plan operativo anual POA de la SDP).

- Un activo de informacion puede tener diferentes elementos de informacion, por lo cual se denomina activo contenedor,
por ejemplo: la Encuesta Multipropdsito /tiene base de datos, documentacion e investigaciones. Para el
diligenciamiento de la matriz de registro de activos de tipo datos e informacién es necesario desagregar este activo en
varios activos en caso de que los_datos/informacién que lo componen tengan atributos, ubicacion, valoraciéon o
clasificacion diferentes.

o Publicacion de los Activos de Informacién:El resultado consolidado del levantamiento de activos de informacion o inventario
de activos de informacion de/la Secretaria Distrital de Planeacion sera el REGISTRO DE ACTIVOS DE INFORMACION (RAI)
- GTI-DI-001 publicado en el Sistema de Gestion SG de la Entidad en el cual debe quedar claramente especificado el
propietario de cada activo

« Propiedad de los Activos de Informacion: La propiedad recae en la SDP, representada por los roles definidos en GTI-MA-
003 (Secretario(a), Jefes de Oficina Subsecretarios(as), Directores(as), Subdirectores (as) y Lideres(as) del Proceso).

« Uso Aceptable de los Activos: Se aplican las reglas y premisas definidas, incluyendo la responsabilidad de los propietarios
de la informacién y los usuarios, la aplicacion del modelo de gestion de riesgos y la concordancia con la valoracion de
Confidencialidad, Integridad y Disponibilidad (CID) en el RAI - GTI-DI-001.

Las siguientes actividades sobre los activos de informacién de la SDP se consideran usos no autorizados que constituyen
incidentes de seguridad, gestionados seguin el GTI-PD-008 procedimiento GESTION DE INCIDENTES DE SEGURIDAD EN
LASDP.

- Moadificacién o acceso de la informacion sin contar con la autorizacién formal del propietario o duefio del activo de informacion.

- Divulgacién de la informacion sin tener en cuenta la clasificacion dada en términos de la Confidencialidad en el REGISTRO DE
ACTIVOS DE INFORMACION (RAI) - GTI-DI-001.

- Impedir el acceso a la informacion sin fundamento juridico.

- Cualquier accion sobre la informacion que vaya en contravia de lo que se identifica en esta politica como un uso aceptable del
activo de informacion.
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« Premisas en el uso Aceptable de los Activos de informacion

- El propietario o duefio de la informacion "tiene responsabilidad aprobada de la direccién por el control de la produccion, el

desarrollo, el mantenimiento, el uso y la seguridad de los activos"[Z]; responsabilidad que cubre la gestién del activo de
informacién dentro de todo su ciclo de vida que incluye su creacién, asignacion, procesamiento, almacenamiento,
transmision, eliminacion y destruccion.

- Los propietarios o duefios de la informacién deben aplicar el modelo institucional de gestion de riesgos para identificar y tratar
los riesgos que puedan afectar a los activos de informacién que hagan parte del inventario de activos de informacién a su
cargo. Cada lider y responsable de proceso debe coordinar la aplicacion del modelo institucional de gestion de riesgos sobre
los activos de informacién a su cargo.

- Es responsabilidad de los usuarios de la SDP que participen en cualquier fase del ciclo de vida del activo de la informacion,
realizar sus mejores esfuerzos para aplicar todos los controles y directrices establecidos en los procedimientos y politicas en
el marco de la implementacién del Sistema de Gestion de Seguridad de la Informacion para garantizar la preservacion de la
Confidencialidad, Integridad y Disponibilidad de la informacién que esta a su cargo y a la que tengan acceso por la naturaleza
misma de sus actividades.

- Todas las actividades de administracion, operacion y uso de la informacion, realizadas como parte del ciclo de vida[3] de cada
activo de informacion que haga parte del inventario de activos de la SDP deben ser tratados en concordancia con la
valoracion de la Confidencialidad, Integridad y Disponibilidad reflejada en el REGISTRO DE ACTIVOS DE INFORMACION
(RAI) - GTI-DI-001 y consecuentemente la criticidad calculada para el activo.

« Clasificacion de la Informacion: Se clasifica segun los niveles de Confidencialidad (Publica Reservada, Publica Clasificada y
Publica segun la Ley 1712 de 2014), Disponibilidad (Alta, Media, Baja) e Integridad (Alta, Media, Baja), determinando la
criticidad segun la metodologia del MinTIC (Guia 5).

El nivel de confidencialidad del activo de informacion se determina si la informacion contiene datos personales y se puede
categorizar su informacion como Publica Reservada, Publica Clasificada y Publica, teniendo en cuenta las definiciones
establecidas en la Ley 1712 de 2014.

Por su parte el nivel de Disponibilidad de cada activo reportado sera identificado con el fin de identificar los riesgos y controles
pertinentes, y se debe valorar la disponibilidad en Alta, Media o Baja segun las siguientes consideraciones:

- Alta: Si se considera que la‘no disponibilidad del activo de informacién puede conllevar un impacto negativo de indole
legal o econdmica, retrasar'sus funciones, o generar pérdidas de imagen severas a entes externos.

- Media: Si se considera que la no disponibilidad del activo de informacién puede conllevar un impacto negativo de indole
legal o econémica, retrasar sus funciones, o generar pérdida de imagen moderado de la entidad.

- Baja: Si se considera que la no disponibilidad del activo de informacion puede afectar la operacion normal de la entidad
o entes externos, pero no conlleva implicaciones legales, econdmicas o de pérdida de imagen.

Finalmente se debe establecer la valoracion de la Integridad de cada activo reportado con el fin de identificar los riesgos y
controles pertinentes y se debe valorar la integridad en Alta, Media o Baja segun las siguientes consideraciones:

- Alta: Si se considera que la pérdida de exactitud y completitud del activo de informacién puede conllevar un impacto
negativo de indole legal o econémica, retrasar sus funciones, o generar pérdidas de imagen severas de la entidad.

- Media: Si se considera que la pérdida de exactitud y completitud del activo de informacién puede conllevar un impacto
negativo de indole legal o econémica, retrasar sus funciones, o generar pérdida de imagen moderado de la entidad.

- Baja: Si se considera que la pérdida de exactitud y completitud del activo de informacién puede afectar la operacion
normal de la entidad o entes externos, pero no conlleva implicaciones legales, econémicas o de pérdida de imagen.

De acuerdo al resultado de la valoracion realizada de la Confidencialidad, Disponibilidad e Integridad, se debe clasificar el
activo de informacion en términos de la criticidad segun la metodologia y los lineamientos establecidos por el MinTIC en su
Guia 5 "Guia para la Gestion y Clasificacién de Activos de informacién: seguridad y privacidad de la informacion”

- Alta. Activos de informacion en los cuales la clasificacion de la informacion en dos o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.
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- Media. Activos de informacién en los cuales la clasificacion de la informacion es alta en una de sus propiedades
(confidencialidad, integridad, y disponibilidad) o al menos una de ellas es de nivel medio.

- Baja. Activos de informacién en los cuales la clasificacién de la informacién en todos sus niveles es baja.

o Etiquetado de la Informacion: La SDP desarrollara e implementara un procedimiento para el etiquetado de los activos de
informacién en el RAI - GTI-DI-001.

+ Manejo de Activos: Se aplicara el modelo institucional de gestiéon de riesgos para los activos clasificados con criticidad ALTA,
alineado con la Guia de DAFP y la Guia 5 del MinTIC.

6.3.POLITICAS DE CONTROL DE ACCESO LOGICO

Principios Generales:

La SDP establecera medidas de control de acceso a toda la informacion de su propiedad, independientemente del medio de
almacenamiento, procesamiento, uso o transmision (recursos fisicos y digitales; ambientes publicos, privados, propios, de terceros
o en la nube; redes, sistemas operativos, aplicaciones, sistemas de informacion; servicios de TI, etc.). El objetivo es limitar y
controlar el acceso a la informacion, estableciendo métodos de autenticacion, autorizacion y auditoria para que solo sea accesible al
personal autorizado. El responsable/duefio de la informacién determinara los privilegios de acceso segun el rol autorizado.

Lineamientos Especificos:
1. Segregacion de Deberes (Numeral 5.3)

« Lineamiento: Se separaran los deberes conflictivos y las areas conflictivas de responsabilidad para prevenir fraudes, errores y
accesos indebidos a la informacién.

2. Control de Acceso (Numeral 5.15)

o Lineamiento: Se estableceran e implementaran reglas para controlar el acceso fisico y l6gico a la informacion y otros activos
asociados, basandose en los requisitos de seguridad de la informacion y de la entidad. Se implementaran procedimientos y
politicas para el control de acceso a la red, sistemas de informacién e infraestructura fisica (instalaciones) para mitigar
riesgos de acceso no autorizado. La Direccion de Tecnologias de la Informaciéon y las Comunicaciones y la Direccién
Administrativa definiran, implementaran, verificaran la eficiencia y efectividad y monitorearan los controles de acceso
adecuados para proteger la informacion y las instalaciones en donde se procesa, almacena, trata y se transmite.

3. Derechos de Acceso (Numeral 5.18)

o Lineamiento: Los derechos de acceso a la informacion y otros activos asociados se proporcionaran, revisaran, modificaran y
eliminaran de acuerdo con la politica y las reglas de control de acceso especificas. La Direccion de Tecnologias de la
Informacion y las Comunicaciones permitira el acceso solo a usuarios autorizados segun sus funciones y responsabilidades,
verificando los privilegios otorgados.

4. Derechos de Acceso Privilegiado (Numeral 8.2)

e Lineamiento: La asignacion y el uso de derechos de acceso privilegiado se restringiran y gestionaran estrictamente. La
Direccion de Tecnologias de la Informacién y las Comunicaciones gestionara las cuentas de usuario para el acceso a la
configuracion, sistemas operativos y programas utilitarios. Se realizara una depuracién periédica de cuentas de usuario
(privilegiadas, de aplicaciones y genéricas).

5. Restriccion de Acceso a la Informaciéon (Numeral 8.3)

« Lineamiento: El acceso a la informacioén y otros activos asociados se restringira de acuerdo con la politica especifica sobre
control de acceso.
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6. Acceso al Cédigo Fuente (Numeral 8.4)

« Lineamiento: El acceso de lectura y escritura al codigo fuente, las herramientas de desarrollo y las bibliotecas de software se
gestionara adecuadamente. La Direccion de Tecnologias de la Informacion y las Comunicaciones controlara el acceso al
codigo fuente de los programas/aplicaciones bajo su administracion, otorgandolo exclusivamente a los integrantes del equipo
de software y a los administradores de bases de datos.

7. Autenticaciéon Segura (Numeral 8.5)

o Lineamiento: Se implementaran tecnologias y procedimientos de autenticacion segura en funcion de las restricciones de
acceso a la informacion y la politica especifica sobre control de acceso.

8. Prevencion de Fuga de Datos (Numeral 8.12)

e Lineamiento: Se aplicaran medidas de prevencion de fuga de datos (DLP) a los sistemas, redes y cualquier otro dispositivo
que procese, almacene o transmita informacién sensible.

9. Gestion de Cuentas de Usuario:
« Responsabilidades de la Direccion de Tecnologias de la Informacion y las Comunicaciones:

- Establecer los mecanismos de control de acceso necesarios.
- Analizar y realizar seguimiento permanente de las medidas de control de acceso.
- Gestionar las cuentas de usuario.
- Desactivar cuentas inmediatamente después de la desvinculacion de usuarios.
- Coordinar la depuracion periddica de cuentas.
- Asignar y configurar las VPN para acceso remoto seguro.

- Crear un usuario genérico con clave para el personal de mesa de ayuda (uso exclusivo, con aprobacion del usuario final
para acceso remoto).

« Responsabilidades de los Supervisores de Contrato: Notificar el inicio y la liquidacion de contratos y gestionar las cuentas
de usuario y permisos correspondientes (segun GTI-PD-004 - Gestién Cuentas de Usuario).

* Responsabilidades de los Jefes:

- Guardar en reserva las claves de acceso (intransferibles, de uso institucional y personal, cambio al primer ingreso y
actualizacién mensual).

- Gestionar las cuentas de usuario para pares que cubran vacaciones, descansos y situaciones administrativas.

- Delegar a un servidor publico (no mas de dos) cuando lo considere pertinente. de manera que sea posible la realizacion
de las mismas actividades por parte del par que lo reemplazara, teniendo en cuenta que esta delegando
responsabilidades para definir el acceso a los activos de informacion a su cargo.

o Gestion de Accesos a Sistemas/Aplicaciones: Se realiza a través del GTI-PD-004 - Gestién Cuentas de Usuario y el GTI-
PD-001 - Desarrollo, Instalaciéon y Mantenimiento de Soluciones de Software.

10. Gestion de Perfiles y Privilegios (Numerales 5.15, 5.18, 8.2 y 8.3):

o Lineamiento: Los perfiles y privilegios de acceso a las soluciones de software se gestionaran segun las funciones o rol del
cargo. Los productos de software adquiridos a terceros con cuentas de usuario predeterminadas del proveedor deben ser
revisados; si es posible, las cuentas deben ser eliminadas. Si no es posible, los permisos deben restringirse al minimo
necesario y documentarse en el manual técnico/de uso. Cada persona autorizada accedera con una Unica identificacion
(cuenta de usuario), con excepciones para administradores de sistemas operativos, bases de datos, equipos de red y
seguridad, quienes ocasionalmente podran usar usuarios propietarios.
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11. Responsabilidad del Usuario (Numerales 5.10 y 5.15):

e Lineamiento: Todos los usuarios asumiran la responsabilidad sobre la informacién fisica o digital a la que accedan y
procesen, dandole un uso adecuado para salvaguardar la confidencialidad, integridad y disponibilidad.

12. Gestion del Ciclo de Vida de las Cuentas de Usuario (Numerales 5.15, 5.16 y 5.18):

e Lineamiento: La entidad establecera procedimientos claros para la creacion, modificacion y eliminacion de cuentas de
usuario. Todo acceso a sistemas, aplicaciones y/o servicios tecnolégicos provistos por la SDP (usuarios internos, externos y
terceros) debe ser solicitado y autorizado por el duefio/responsable de la informacién y/o del proceso, basandose en el
principio de minimos privilegios. Se otorgaran solo los permisos necesarios para las funciones. El responsable/duefio de la
informaciéon o su delegado (mediante GTI-FO-002 - Solicitud Gestion Cuentas de Usuario) autorizara la
creacion/actualizacién/eliminacion de cuentas, roles, permisos o privilegios, segun los niveles de clasificacion de la
informacién (GTI-DI-001 - Registro de Activos de Informacion (RAl)). Se establecera un procedimiento para solicitudes de
creacion, reinicio, cambio de contrasefia, acceso a recursos, revisiones periddicas y eliminacion de accesos.

13. Compromiso y Confidencialidad (Complemento de Numeral 6.6):

« Lineamiento: Todo servidor publico o contratista es responsable del uso de la informacion a la que accede y debe conocer los
compromisos adquiridos. Al recibir usuario y contrasefia, firmara un acuerdo de compromiso y confidencialidad (GTI-FO-004
ACTA DE COMPROMISO PARA EL USO DE RECURSOS INFORMATICOS, GTI-FO-011 - ACTADE COMPROMISO PARA
USUARIOS PRIVILEGIADOS, GTIFO-012 ACTADE COMPROMISO PARA ADMINISTRADORES DE APLICACIONES DE LA
SDP).

14. Estandares para Contrasefias (Numeral 5.17):

« Lineamiento: Todo funcionario, contratista, tercero y pasante con.usuario institucional y contrasefia para operar como usuario
final un sistema, aplicacion o servicio tecnolégico de la SDP-debe seguir los estandares y recomendaciones para la gestion
de contrasefias.

15. Gestion de Usuarios Externos (Numeral 5.19 y 5.20):

e Lineamiento: Para usuarios externos, la.Direccion de Tecnologias de la Informacion y las Comunicaciones informara por
correo electrénico la informacion de autenticacion (previa solicitud del responsable de la SDP), incluyendo los compromisos
adquiridos (minimo los del GTI-PD-004 - Gestiéon Cuentas de Usuario).

16. Revisiones Periédicas (Numeral 5.36):
o Lineamiento: Se realizaran revisiones periddicas de los permisos de acceso para garantizar su pertinencia.
17. Gestion de Accesos (Numeral 5.15y 5.18):

« Lineamiento: La asignacion, actualizacion, suspension (por situaciones administrativas como vacancia temporal y licencias
no remuneradas) o eliminacién de accesos a sistemas, aplicaciones y/o servicios tecnolégicos se realizara a través del GTI-
PD-004 - Gestion Cuentas de Usuario.

18. Gestion de Administradores (Numeral 8.2):

o Lineamiento: Todo administrador de un sistema, aplicacién, base de datos, equipos de red o cualquier servicio tecnoldgico
debe seguir los estandares y recomendaciones para la gestion de contrasefias.

19. Traslado entre Dependencias (Numeral 5.18):

« Lineamiento: En caso de traslado entre dependencias, el jefe del area de destino solicitara la eliminacién y/o creacion de los
permisos requeridos (GTI-FO-002 - Solicitud Gestion Cuentas de Usuario), registrando una incidencia en el sistema de mesa
de ayuda.

20. Desvinculacion de la Entidad (Numeral 5.11 y 5.18):

o Lineamiento: En caso de desvinculacion, el jefe inmediato solicitara la cancelacion de la cuenta de usuario (GTFO-002 -
Solicitud Gestion Cuentas de Usuario), registrando una incidencia en el sistema de mesa de ayuda.
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21. Ausencia Prolongada (Numeral 5.18):

« Lineamiento: En caso de ausencia prolongada (vacaciones, incapacidad, licencias, >15 dias calendario), el jefe inmediato o
supervisor solicitara la inhabilitacion temporal de los accesos (GTIFO-002 - Solicitud Gestion Cuentas de Usuario),
registrando una incidencia en el sistema de mesa de ayuda.

22. Acceso a Salas de Reunién (Numeral 7.2y 8.1):

e Lineamiento: Para el acceso a los equipos de las salas de reunién, se asigna una Unica cuenta genérica para la red
(administrada por la Direccién de Tecnologias de la Informacion y las Comunicaciones). Para acceder a recursos
compartidos, correo institucional o cualquier servicio tecnolégico en nombre propio, se usara el usuario y contrasefia
personal.

23. Reporte de Incumplimientos (Numeral 5.24, 5.25 y 5.26):

e Lineamiento: Cualquier incumplimiento de las reglas de control de acceso que ponga en riesgo la CID de la informacién se
reportara como un incidente de seguridad (GTI-PD-008 - Gestién de Incidentes de Seguridad y Privacidad en la SDP).

24. Requisitos de Seguridad en el Desarrollo de Software (Numeral 8.25, 8.26, 8.27, 8.28, 8.29 y 8.30):

o Lineamiento: Los procesos de construccion de software (internos o por terceros) incluiran en la definicion de requerimientos
los aspectos de seguridad de la informacion (CID, autenticidad, responsabilidad y fiabilidad), segun el tipo de solucion,
contemplando perfiles, roles, rangos de acceso y manejo de contrasefias. Esta actividad estara a cargo del usuario funcional
con la asistencia de la Direccién de Tecnologias de la Informacion y las Comunicaciones, segun el GTIPD-001 -
DESARROLLO, INSTALACION Y MANTENIMIENTO DE SOLUCIONES DE SOFTWARE vy su artefacto GTI-FO-006 -
SOLICITUD DE REQUERIMIENTO DE USUARIO (SISTEMAS DE INFORMACION / SOLUCIONES DE SOFTWARE).

6.4.POLITICAS SOBRE CRIPTOGRAFIA

En cumplimiento con la norma ISO/IEC 27001:2022, categoria A.8, control 8.24 (Uso de Criptografia), la SDP define esta politica para
establecer lineamientos y pautas para el uso y salvaguarda de las firmas digitales adquiridas y asignadas a los servidores publicos
que lo requieran.

Lineamientos Especificos:
1. Implementacién de Cifrado:

o Lineamiento: La SDP implementara herramientas de cifrado para proteger la confidencialidad, integridad y disponibilidad de la
informacién. La Direccion de Tecnologias de la Informacion y las Comunicaciones determinara los equipos que requeriran
controles criptograficos adicionales. Se utilizaran mecanismos de encriptacion para proteger la informacion transportada por
dispositivos moéviles/removibles o a través de lineas de comunicacion.

2. Adquisicion y Gestion de Certificados de Firma Digital:

o Lineamiento: La Direccion de Tecnologias de la Informacién y las Comunicaciones gestionara la adquisicion de certificados de
firma digital segun el presupuesto asignado. Gestionara ante la firma certificadora la asignacion de la firma digital (token fisico
USB o virtual) segun los protocolos y la documentaciéon exigida. Controlara el inventario, la asignacion y las fechas de
entrega/vencimiento de las firmas digitales. Apoyara la instalacion y configuracion de los certificados, siguiendo los
lineamientos de la firma certificadora. Proporcionara soporte técnico al suscriptor o gestionara el soporte ante la firma
certificadora. Gestionara con la entidad certificadora la reposicion en caso de pérdida o dafio del certificado fisico. Aplicara los
protocolos de la entidad certificadora para la finalizacion del servicio.

3. Valoracién de Riesgos en la Adquisicion:

« Lineamiento: En la adquisicién de certificados de firma digital, se realizara una valoracién de riesgos para identificar el nivel de
proteccion requerido, considerando el tipo, la fortaleza y la calidad del algoritmo de encriptacion, y el impacto del uso de
informacion encriptada en los controles que dependen de la inspeccion del contenido.
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4. Roles y Responsabilidades en la Gestion de Certificados:

. Lineamiento: La Direccion de Tecnologias de la Informacion y las Comunicaciones establecera los roles y las
responsabilidades en la gestion de los certificados de firma digital, identificando al responsable de la implementacién de la
politica y al responsable de la gestion de claves (incluyendo la generacion).

5. Uso de Certificados Digitales:

o Lineamiento: La SDP utilizara certificados digitales de un prestador de servicios de certificacion reconocido y homologado por
la ONAC. Antes de emitir un certificado, se verificara la identidad de la entidad prestadora, validando la documentaciéon que
demuestre su reconocimiento por la ONAC.

6. Proceso de Generacion y Emision de Certificados:

« Lineamiento: La Direccion de Tecnologias de la Informacion y las Comunicaciones definira el proceso para generar y emitir un
certificado digital, incluyendo la generacion de claves criptograficas y la firma del certificado por una autoridad de certificacion
(CA).

7. Politicas para la Gestion de Claves:

« Lineamiento: La Direccion de Tecnologias de la Informacion y las Comunicaciones establecera politicas para la gestion de
claves en los procesos de generaciéon, almacenamiento y manejo seguro de las claves criptograficas asociadas a los
certificados digitales.

8. Tiempo de Validez y Renovacién:

o Lineamiento: La Direccion de Tecnologias de la Informacion y las. Comunicaciones establecera el tiempo de validez de un
certificado digital antes de requerir su renovacion.

9. Gestion de Llaves y Recuperacion de Informacion:

o Lineamiento: La Direccion de Tecnologias de la Informacién y las Comunicaciones gestionara las llaves y los métodos para la
proteccion de llaves criptograficas y la recuperacion de informacion encriptada. Documentara el procedimiento de revocacion
de certificados (pérdida, compromiso o.dafo de claves privadas).

10. Publicacién de Certificados:
« Lineamiento: La publicacién de certificados emitidos se realizara a través de un repositorio o directorio de certificados.
11. Responsabilidades del Suscriptor:
o Lineamiento: El suscriptor debe:
- Suministrar la documentacioén requerida por la entidad certificadora.
- Responder a las comunicaciones de la entidad certificadora.
- Recibir el certificado (token fisico o virtual) segun el protocolo definido.
- Cambiar la contrasefia inicial del certificado y seguir los lineamientos de gestién de contrasefias.

- Usar el certificado exclusivamente para la gestion institucional en representacion de la SDP.

Informar inmediatamente a la Direccién de Tecnologias de la Informacion y las Comunicaciones sobre cualquier
inconveniente (bloqueos, pérdida o dafio del token fisico).

- Conocer la fecha de vencimiento e informar a la Direccién de Tecnologias de la Informacién y las Comunicaciones al
menos 5 dias habiles antes para la renovacion.

- Salvaguardar y custodiar el certificado, y entregarlo a la Direccion de Tecnologias de la Informacién y las
Comunicaciones al renovarlo o al terminar su vinculacion.
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- Atender las recomendaciones de uso del certificado dadas por la firma certificadora.

12. Responsabilidades de la Entidad Certificadora:

« Lineamiento: La entidad certificadora debe:

- Entregar a la SDP el procedimiento de solicitud de asignacién del certificado, manuales de instalacion y configuracion, e

informacién relevante.

- Emitir o revocar los certificados solicitados por la SDP.

- Entregar el certificado segun el protocolo establecido en el contrato.

- Dar soporte en la instalacion, configuracion y uso del certificado.

6.5.POLITICAS DE SEGURIDAD FiSICAY DEL ENTORNO

Principio General:

Esta politica define las medidas para proteger la infraestructura fisica de la SDP, incluyendo accesos, sistemas de seguridad y
control ambiental. Establece medidas efectivas para el control de acceso fisico a las areas e infraestructura donde se custodia y
administra informacion sensible. Aplica a todos los funcionarios, contratistas y usuarios externos que ingresen a las instalaciones.

Lineamientos Especificos:

1. Perimetros Fisicos de Seguridad (Numeral 7.1):

o Lineamiento: Los perimetros de seguridad se definiran'y utilizaran para proteger las areas que contienen informacion y otros
activos asociados. En la SDP, los perimetros-estan delimitados por las recepciones y el sistema de control de acceso. Se
definen areas de acceso restringido, sefializadas y con control especial.

Complejo CAD

Acceso Restringido

e Sefalizado y
controlado

e Lobby de acceso a las

Si. Control de ingreso de personal

y cafeteria)

., con tarjetas de proximidad o con | ¢ SHD
torres Ay B - Recepcion i :
cédula dependiendo del rol.
e Lobby de acceso a las Lo
¢ Si. Unicamente para personal
torres Ay B - Ingreso a - o .
subestaciones v cuartos técnico y con autorizacion previa | ¢ SHD
pes y de la SHD.
eléctricos
¢ Si. Control de ingreso de personal
e Hall acceso ascensores con tarjetas de proximidad o con | ¢ SHD
cédula dependiendo del rol.
¢ Puntos fijos para acceso | e Si. Control de ingreso de personal
(escaleras y pasillo con tarjetas de proximidad o con | ¢ SHD
zonas comunes) cédula dependiendo del rol.
¢ Si. Control de ingreso de personal
con control biométrico para los
i = bafos.
Zonas de servicio (bafios
* ( « SDP
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¢ Si. Unicamente para personal

e Puntos fijos para acceso técnico y con autorizacion previa
(cuartos eléctricos en de la SHD. SHD
[ ]
cada piso y ambos
L]
costados)
°
¢ Si. Control de ingreso de personal
con control biométrico, tarjetas
de proximidad o cédula
e Lobby de acceso a pisos dependiendo del rol. e SDP
°
L]
¢ Si. Personal autorizado o con
. carne.
Areas internas de oficina -
* ' ! « SDP

abierta .

o Areas internas de oficina
abierta - areas privadas ]
. - carné.
(salas de juntas, oficinas e SDP
de directivos, areas
técnicas controladas)

e Si. Personal autorizado o con

Si. Personal autorizado o con carné.

e Entodas las areas se pide el

o Areas internas de carnet alos servidores y
archivos de gestion contratistas y se registran en las
(Control Interno bitacoras de vigilancia. . SDP
Disciplinario, Gestion
Contractual, Gestion * Se siguen los controles de
Financiera) ingreso definidos por hacienda
en el edificio.
L]
¢ Si. Control de ingreso de personal
) con carné o con cédula
* Area de atencion al dependiendo del rol.
ciudadano - e SDP
Notificaciones o
L]
« Si. Unicamente para personal
¢ Centros de cableado (uno técnico y con autorizacion previa . SDP
por piso) de la SDP, con control
biométrico.
¢ Si. Unicamente para personal
e Centro de computo - piso técnico y con autorizacion previa . SDP
5 de la SDP, con control
biométrico.
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e Centro de computo - piso

e Si. Unicamente para personal

para publico)
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usuarios y otros para servidores
publicos

¢ Si. Control de ingreso de personal
con carné o con cédula

e Zonas de consulta dependiendo del rol. Zona e SDP

contralada por vigilancia

adicional.

e Si. Unicamente para personal

o Oficina de atencion - autorizado con carné.
archivo central de e SDP
predios.

o Area de archivo central de Si. Unicamente para personal

e Si. Uni

predios. (Estanteria de ) bara p e SDP
. autorizado con carné.

almacenamiento)

e Areas internas de oficina- | e Si. Personal autorizado o con

. , e SDP
abierta carné.
e Areas internas de oficina
abierta - areas privadas . .
. L ¢ Si. Personal autorizado o con
(oficinas directivos y , o SDP
. - carné.
areas técnicas
controladas)
¢ Si. Control de ingreso.de personal
* Zonas de servicio (bafios con carné para’los bafios. . SDP
y cafeteria)
L]
e Si..Unicamente para personal
¢ Centros de cableado técnico y con autorizacion previa | ¢ SDP

de la SDP.

2. Entrada Fisica (Numeral 7.2):

e Lineamiento: Las areas seguras deben estar protegidas por controles de entrada y puntos de acceso apropiados. Se
implementara control de ingreso con tarjetas de proximidad, cédula o control biométrico, segun el rol y el area.

3. Asegurar Oficinas, Salas e Instalaciones (Numeral 7.3):

e Lineamiento: Se disefiara e implementara la seguridad fisica de las oficinas, salas e instalaciones. Se implementaran
controles de acceso diferenciados segun el tipo de area (ej. areas de servicio, areas internas de oficina, centros de cableado,
centros de computo, archivos, etc.).

e Procedimientoy

Area s D denci
e normatividad asociada opendencia a cargo

Complejo CAD
e Lobby de acceso a las e Reglamento RETIE y e SHD - Administracién

torres Ay B - Ingreso a RETILAP

subestaciones y cuartos

eléctricos ¢ NTC2050
o Puntos fijos para acceso o Reglamento RETIE y e SHD - Administracion
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(cuartos eléctricos en
cada piso y ambos
costados)
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NTC2050

Acta 31 de enero de 2011
DADEP

GAD-PD-011 MANTENIMIENTO
LOCATIVO.

e SDP - Direccion
Administrativa

e Areas internas de archivos
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GAD-MA-
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ARCHIVO
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003 INSTRUCTIVO PARA
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archivos de gestion.
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por piso)

Reglamento RETIE y
RETILAP

NTC2050

Acta 31 de enero de 2011
DADEP

GAD-PD-011 MANTENIMIENTO
LOCATNVO

e SDP - Direccion de
Tecnologias de la
Informacion y las
Comunicaciones.

e SDP -Direccion
Administrativa

e Centro de cémputo - piso
5

ANSI/TIA-942 - Tier 2!
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Informacioén y las
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EXPEDIENTES
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ARCHIVO
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ALMACENAMIENTO DE
EXPEDIENTES

e SDP - Direccion
Administrativa

¢ Oficina y zona de archivo -
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GAD-MA-001 REGLAMENTO
DE ARCHIVO

GAD-IN-003 INSTRUCTIVO

e SDP - Direccion de
Talento Humano
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PARA EL ALMACENAMIENTO DE | o
EXPEDIENTES

Archivo Central - Sede Montevideo

e Areade archivo central de |« GAD-MA- e SDP - Direccion
predios. (Estanteria de 001 REGLAMENTO DE Administrativa
almacenamiento) ARCHIVO

. GAD-IN-003

INSTRUCTIVO PARA EL
ALMACENAMIENTO DE

EXPEDIENTES
L[]
¢ Centros de cableado e Reglamento RETIE y e SDP - Direccién de
RETILAP Tecnologias de la
Informacion y las
e NTC2050

Comunicaciones.

Acta 31 de enero de 2011
DADEP

e SDP - Direccion
Administrativa

GAD-PD-011 MANTENIMIENTO
LOCATIVO

4. Monitoreo de Seguridad Fisica (Numeral 7.4):

« Lineamiento: Los locales deberan ser monitoreados continuamente para el acceso fisico no autorizado, mediante personal de
vigilancia, sistemas de CCTV y bitacoras de registro.

5. Proteccioén contra Amenazas Fisicas y Ambientales (Numeral 7.5):

« Lineamiento: Se debe disefiar-e implementar la proteccion contra amenazas fisicas y ambientales, como desastres naturales
y otras amenazas fisicas intencionales o no intencionales a la infraestructura. Las instalaciones con informacién reservada o
restringida contaran con sistemas de alarmas, camaras de seguridad y sistemas de deteccion y extincion de incendios. Los
equipos se mantendran aislados de amenazas como fuego, agua, polvo, vibracion e interferencia electromagnética. Los
equipos del Centro de Cémputo tendran control de temperatura y humedad.

6. Trabajar en Areas Seguras (Numeral 7.6):

o Lineamiento: Se disefiaran e implementaran medidas de seguridad para trabajar en areas seguras. Se definen areas seguras
con acceso autorizado por la dependencia a cargo, que deben mantenerse en orden, limpieza y con elementos exclusivos
para la operacion del area. Se definen procedimientos y normatividad asociada para cada area segura (ej. Reglamento RETIE
y RETILAP, NTC2050, GAD-MA-001, GAD-IN-003, ANSI/TIA-942).

7. Control de Acceso a Areas de Despacho y Carga:

« Lineamiento: Se garantizaran controles de seguridad para el acceso a las areas de despacho y de carga, aislandolas de las
zonas de trabajo y de aquellas donde se custodie informacién reservada o restringida.

8. Acceso a Instalaciones de Procesamiento de Informacion:

. Lineamiento: Tendran acceso a las instalaciones de procesamiento de informacion (infraestructura tecnoldgica) los
administradores y operadores de infraestructura y los proveedores de servicio técnico autorizados, cumpliendo las normas de
acceso fisico de la Direccién Administrativa (Numeral 7 - Controles Fisicos) y de la Secretaria Distrital de Hacienda (para el
Data Center).
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9. Mecanismos de Seguridad en Instalaciones:

o Lineamiento: Se implementaran mecanismos de seguridad en las instalaciones mediante infraestructura fisica, recurso
humano y medios tecnolégicos (autenticacién biométrica, tarjetas de proximidad, CCTV, etc.).

6.6.POLITICAS DE SEGURIDAD EN LAS OPERACIONES
Principio General:

Con el fin de asegurar las operaciones realizadas en los recursos tecnoldgicos que soportan la operacion del negocio, la SDP
planea, gestiona, respalda y monitorea la infraestructura tecnoldgica siguiendo los lineamientos de los procedimientos del SGSI.

Lineamientos Especificos:
1. Procedimientos Operativos Documentados (Numeral 5.37):

o Lineamiento: Los procedimientos operativos para las instalaciones de procesamiento de informacién deben documentarse y
ponerse a disposicion del personal que los necesite.

2, Gestion de Capacidad (Numeral 8.6):

« Lineamiento: El uso de los recursos se controlard y ajustara de acuerdo con los requisitos de capacidad actuales y previstos.
3. Proteccion contra Malware (Numeral 8.7):

o Lineamiento: La proteccion contra el malware se implementara y respaldara mediante la conciencia adecuada del usuario.
4. Gestion de Vulnerabilidades Técnicas (Numeral 8.8):

« Lineamiento: Se debe obtener informacion sobre las vulnerabilidades técnicas de los sistemas de informacion, evaluar la
exposicion de la organizacion y tomar las medidas apropiadas.

5. Gestion de la Configuraciéon (Numeral 8.9):

« Lineamiento: Las configuraciones (incluidas las de seguridad) de hardware, software, servicios y redes deben establecerse,
documentarse, implementarse; monitorearse y revisarse.

6. Eliminacion de Informacion (Numeral 8.10):

o Lineamiento: La informacion almacenada en los sistemas de informacién, dispositivos o en cualquier otro medio se eliminara
cuando ya no sea necesaria.

7. Prevencion de Fuga de Datos (Numeral 8.12):

« Lineamiento: Las medidas de prevencién de fuga de datos se aplicaran a los sistemas, redes y cualquier otro dispositivo que
procese, almacene o transmita informacion sensible.

8. Redundancia de las Instalaciones de Procesamiento de Informacién (Numeral 8.14):

« Lineamiento: Las instalaciones de procesamiento de informacion se implementaran con suficiente redundancia para cumplir
con los requisitos de disponibilidad.

9. Actividades de Seguimiento (Numeral 8.16):

e Lineamiento: Las redes, los sistemas y las aplicaciones deberan ser monitoreados por comportamiento anémalo y se
tomaran las acciones apropiadas para evaluar posibles incidentes de seguridad de la informacion.

10. Sincronizacion de Reloj (Numeral 8.17):

o Lineamiento: Los relojes de los sistemas de procesamiento de informacion deben estar sincronizados con las fuentes de
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tiempo aprobadas.
11. Instalacion de Software en Sistemas Operativos (Numeral 8.19):

o Lineamiento: Se implementaran procedimientos y medidas para gestionar de forma segura la instalacion de software en los
sistemas operativos.

12. Seguridad en Redes (Numeral 8.20):

o Lineamiento: Las redes y los dispositivos de red se aseguraran, administraran y controlaran para proteger la informacién en
los sistemas y aplicaciones.

13. Seguridad de los Servicios de Red (Numeral 8.21):

e Lineamiento: Se identificaran, implementaran y controlaran los mecanismos de seguridad, los niveles de servicio y los
requisitos de servicio de los servicios de red.

14. Segregacion de Redes (Numeral 8.22):

o Lineamiento: Los grupos de servicios de informacion, usuarios y sistemas de informacion deben estar segregados en las
redes de la organizacion.

15. Filtrado Web (Numeral 8.23):

« Lineamiento: El acceso a sitios web externos se gestionara para reducir la exposicion a contenido malicioso.

6.7.POLITICAS COPIAS DE RESPALDO Y RECUPERACION.DE'LAINFORMACION INSTITUCIONAL

En cumplimiento con la norma ISO/IEC 27001:2022; categoria A.8, numeral 8.13 (Copia de seguridad de la informacion), la SDP
establece esta politica para definir los lineamientos.y directrices para la realizacion de copias de respaldo de la informacién alojada
en su infraestructura y su restauracion efectiva ante fallas, errores o eventos malintencionados, asegurando la continuidad y
seguridad de la informacién critica y mitigando-el riesgo de pérdida.

Lineamientos Especificos:
1. Identificacion de Activos de Informacion:

e Lineamiento: La SDP debe definir y documentar los activos criticos de informacién que requieren respaldo. La informacion en
equipos de coémputo de servidores publicos solo se respaldara por demanda, mediante el procedimiento de Gestion de
Copias de Respaldo y previa solicitud en la mesa de ayuda. Las copias de respaldo de sistemas de informacion y
aplicaciones incluiran la informacion de configuracién y datos necesarios para la recuperacion completa, con guias
documentadas en el sistema de versionamiento, incluyendo manuales de instalaciéon y configuraciéon. La informacién en
carpetas compartidas se respaldara segun los lineamientos para la Gestion de Carpetas Compartidas. Los duefios de la
informacién son responsables de definir los lineamientos de custodia y salvaguarda, concertados con la Direcciéon de
Tecnologias de la Informacién y las Comunicaciones y ajustados a los recursos disponibles.

2. Frecuencia y Programacion de Copias de Respaldo:

e Lineamiento: La Direccion de Tecnologias de la Informacién y las Comunicaciones establecera la frecuencia regular de las
copias de respaldo, considerando la criticidad de la informacion. Los duefios de la informacion definiran la frecuencia para su
informacion. La Direccion de Tecnologias de la Informacién y las Comunicaciones programara y automatizara los procesos
de respaldo, garantizando su consistencia y cumplimiento. En la configuracion de nuevos respaldos, el responsable de la
informacion definira el nivel adecuado segun las necesidades y recursos, indicando la frecuencia (diaria, semanal, mensual,
anual o por demanda, siendo mensual por defecto para la informacion en servidores) y el periodo de retencién, segun las
necesidades del area, la legislacion y la normatividad aplicable.

3. Amacenamiento Seguro:
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o Lineamiento: La informacion de las copias de respaldo custodiada por la Direccion de Tecnologias de la Informacion y las
Comunicaciones se alojara en la infraestructura tecnoldgica de la SDP (servidores y equipos de almacenamiento). Se
procurara almacenar los medios magnéticos en un sitio diferente y alejado de las sedes de la entidad (cintoteca y/o contrato
de guarda custodia), llevando un registro de las acciones. Las copias de respaldo no se entregaran a servidores y
contratistas sin autorizacion del duefio de la informacién o jefe de la dependencia. La Direcciéon de Tecnologias de la
Informacion y las Comunicaciones establecera mecanismos para restringir el acceso a las copias de respaldo a personal
autorizado.

4. Procedimientos de Recuperacion:

o Lineamiento: Anualmente, se elaborara e implementara un plan de restauracion de copias de respaldo, con pasos especificos
y roles responsables, con aprobacion del Director de Tecnologias de la Informacion y las Comunicaciones y los lideres de los
equipos de trabajo, incluyendo al equipo de seguridad de la informacion. La Direccion de Tecnologias de la Informacion y las
Comunicaciones elaborara, aprobara y mantendra actualizado el procedimiento para la generacion de copias de respaldo y
recuperacion de la informacion (GTI-PD-003 Copias de Seguridad Y Recuperacion de Informacién). Se realizaran pruebas
regulares (simulacros periddicos) para verificar la efectividad del plan y garantizar la idénea generacion y restauracion de
copias de respaldo, considerando la disponibilidad de recursos.

5. Anadlisis de Entornos y Recursos:

o Lineamiento: La Direccion de Tecnologias de la Informacién y las Comunicaciones identificara y garantizara la disponibilidad
de los recursos tecnoldgicos necesarios para las actividades de respaldo y recuperacion. Realizara un analisis de los
entornos donde reside la informacion (desarrollo, pruebas, produccion y recursos compartidos), identificando los recursos
tecnoldgicos necesarios y procurando su disponibilidad y adaptabilidad a.los cambios en la infraestructura y las mejores
practicas de seguridad.

6. Proteccion de Registros:

o Lineamiento: Para la proteccion de registros contra pérdida, destruccion, falsificacién, acceso no autorizado y liberacién no
autorizada, se garantizara la copia de la base de datos de las herramientas de copias de respaldo, dejando los registros para
garantizar la restauracion y el acceso posterior. La Direccion de Tecnologias de la Informacion y las Comunicaciones
salvaguardara los medios de respaldo fuera de las instalaciones de la SDP para garantizar la disponibilidad de la informacion
en caso de desastre.

7. Responsabilidades (Numeral 5.10):

« Lineamiento: Para la aplicaciéon de esta politica, se tendran en cuenta los roles y responsabilidades definidos en el GTI-MA-
003 - Roles y Responsabilidades de Seguridad de la Informacion en la SDP.

- Dueio de la informacion: Identificar y describir los activos de informacion que requieren respaldo, recibir la
informaciéon almacenada en SharePoint al retiro de servidores y contratistas (asegurando la transferencia a una
cuenta corporativa o la administracion por personal de planta), y definir los niveles de proteccion, acceso y frecuencia
requeridos segun la criticidad.

- Usuarios Privilegiados (Administrador de la herramienta de copias de respaldo): Generar el plan de restauracion,
configurar las politicas/jobs en las herramientas de respaldo, asegurar el respaldo de la informacién segun los
recursos disponibles y las especificaciones de los duefios de la informacion, asegurar el respaldo de las bases de
datos (en coordinacion con el administrador de bases de datos), monitorear la ejecucién de las copias de respaldo,
alertar sobre errores, depurar la informacion temporal, etiquetar los medios de almacenamiento, realizar pruebas de
recuperacion (con el apoyo de los lideres de la Direccién de Tecnologias de la Informacion y las Comunicaciones,
segun GTI-PD-003), velar por el cumplimiento del procedimiento, generar y actualizar la guia de copias de respaldo
(incluyendo la guia de recuperacion), y realizar un chequeo periédico de las politicas configuradas vs el inventario de
infraestructura.

- Administrador de bases de datos: Generar los scripts para las copias de respaldo en disco, ejecutar los scripts para
las solicitudes por demanda, asegurar la disponibilidad de las copias de respaldo en disco para llevar a cinta, informar
al administrador de la herramienta de copias de respaldo sobre novedades de bases de datos, participar en el plan de
restauracion, y generar las guias de recuperacion de la infraestructura que administra.

- Administrador de sistemas operativos: Instalar los agentes de copia de respaldo al desplegar una maquina en la
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infraestructura, e informar al administrador de la herramienta de copias de seguridad sobre modificaciones en los
servidores.

- Lider de Software de la Direccién de Tecnologias de la Informaciéon y las Comunicaciones: Participar en la
generacion y ejecucion del plan de restauracion para las pruebas de restauracion.

- Lider de infraestructura de la Direccion de Tecnologias de la Informacion y las Comunicaciones: Gestionar la
actualizacion del licenciamiento de la herramienta de copias de respaldo y participar anualmente en el plan de
restauracion.

- Lider de soporte de la Direccion de Tecnologias de la Informacién y las Comunicaciones: Participar anualmente
en la generacion del plan de restauracién, gestionar el contrato de Guarda custodia (si aplica), y liderar la gestion de
los servicios relacionados con la generacion de copias de respaldo y recuperacion por demanda siguiendo el
procedimiento creado para tal fin.

6.8.POLITICAS SOBRE LAINFRAESTRUCTURAFISICA, INSTLACIONES ELECTRICAS Y DE DATOS

Principio General:

Con el fin de asegurar las operaciones realizadas en los recursos tecnoloégicos que soportan la operacion de la entidad, la SDP
planea, gestiona, respalda y monitorea la infraestructura tecnoldgica siguiendo los lineamientos establecidos en los procedimientos
del SGSI. Esta politica se centra en la proteccion de las instalaciones de procesamiento de informacion contra interrupciones y la
seguridad del cableado.

Lineamientos Especificos:
1. Utilidades de Apoyo (Numeral 7.11):

e Lineamiento: Las instalaciones de procesamiento de informacién deben estar protegidas contra cortes de energia y otras
interrupciones causadas por fallas en los servicios' publicos de apoyo. La SDP debe contar con un Sistema de Energia
Interrumpible (UPS) y/o plantas eléctricas ‘para asegurar el apagado regulado y sistematico de los equipos de cémputo,
garantizando la continuidad de las operaciones durante el restablecimiento del suministro eléctrico y contrarrestando el riesgo
de pérdida de informacion y dafio de-equipos.

2. Seguridad del Cableado (Numeral 7:12):

o Lineamiento: Los cables que transportan energia, datos o servicios de informacion de apoyo deben estar protegidos contra
intercepciones, interferencias o dafios. La SDP debe contar con:

Tableros eléctricos de control de circuitos plenamente marquillados e identificados, con breakers para el corte general o
parcial de energia en caso de emergencia.

- Cumplimiento de los requisitos técnicos de la normatividad vigente, principalmente los Reglamentos RETIE y RETILAP
y la norma NTC2050.

- lluminacion de emergencia en caso de falla en el suministro principal de energia.
- Proteccion contra descargas eléctricas (sistema de puesta a tierra).
- Conexiones adecuadas para la energia eléctrica y la red de datos.
- Proteccion del cableado de red contra intercepcion no autorizada, utilizando conductos como canaletas.
- Separacion del cableado eléctrico y el cableado de red para evitar interferencias.
3. Restricciones en la Conexion de Dispositivos:

o Lineamiento: Ningun usuario diferente a los profesionales encargados en la Direccion de Tecnologias de la Informacion y las
Comunicaciones o la Direcciéon Administrativa debera conectar aparatos o dispositivos eléctricos diferentes a los equipos de
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computo y teléfono asignados por la entidad para la realizacién de sus labores.
Detalle de los Lineamientos:

. Continuidad del Negocio (Relacionado con 7.11): La implementacion de UPS y/o plantas eléctricas, junto con
procedimientos de apagado regulado, busca minimizar el impacto de interrupciones en el suministro eléctrico sobre las
operaciones de la SDP, asegurando la disponibilidad de los servicios y la integridad de la informacion.

o Seguridad Eléctrica (Relacionado con 7.11 y 7.12): El cumplimiento de RETIE, RETILAP y NTC2050 garantiza la seguridad
de las instalaciones eléctricas, minimizando riesgos de accidentes y dafos a los equipos. El marquillado e identificacion de
los tableros eléctricos facilita la gestion y el control de la energia. La iluminacién de emergencia asegura la visibilidad y la
seguridad en caso de corte de energia.

« Proteccidon contra Interferencia y Dafios (Relacionado con 7.12): La separacion del cableado eléctrico y de red, el uso de
canaletas y la proteccion contra descargas eléctricas minimizan el riesgo de interferencias electromagnéticas, dafios fisicos
al cableado y la intercepcion no autorizada de datos.

o Control de Conexiones (Relacionado con 7.12): La restriccién en la conexion de dispositivos eléctricos no autorizados
previene sobrecargas, cortocircuitos y otros problemas eléctricos que podrian afectar la infraestructura.

6.9.POLITICAGESTION DE CARPETAS COMPARTIDAS

Principio General:

La SDP establece estos lineamientos para la gestién de carpetas compartidas (servidores on-premise y SharePoint), permitiendo
administrar la informacion contenida en estos recursos. Este lineamiento se alinea con la Norma ISO/IEC 27001 versién 2022 -
Categoria A.8 Controles tecnolégicos, Control 8.2 (Derechos de acceso privilegiado) y Control 8.3 (Restriccion de acceso a la
informacion).

Lineamientos Especificos:
1. Espacios Compartidos:

e Lineamiento: Las areas o usuarios que requieran compartir informacion institucional podran utilizar los siguientes espacios
compartidos: \Areas\Privada, \Areas\Publica, \[Tema_Especifico], y \Unidades Compartidas\Drive.

2, Carpetas Privadas (\Areas\Privada):
o Consideraciones Generales:

- Lineamiento: Se crean subcarpetas por cada Dependencia. El acceso se otorga con la creacion de la cuenta en
Directorio Activo. Los usuarios pueden crear, actualizar, eliminar y compartir informacién dentro de su subcarpeta. La
responsabilidad de la seguridad de la informacion es compartida. Se permiten maximo tres niveles de subcarpetas,
con nombres cortos (maximo 30 caracteres). Cada servidor publico es responsable de la informacion y su
administracion. La organizacién y administracion del contenido es competencia de los administradores asignados por
cada dependencia.

o Capacidad de Almacenamiento:

- Lineamiento: Cada subcarpeta de area tiene una cuota maxima de 12 Gigas. La cuota por usuario es de maximo 2
Gigas, compartida entre \Areas\Privada y \Areas\Publica.

o Depuracion de la Informacién:

- Lineamiento: Cada area es responsable de depurar la informacién almacenada, manteniendo solo informacion
institucional importante. Se avisara al usuario cuando se alcance la cuota individual o de la Dependencia.

« Respaldo de la Informacion:
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- Lineamiento: Se realiza copia de respaldo segun el procedimiento GTI-PD-003 Copias de Seguridad y Recuperacion

de Informacién. Se recomienda trasladar la informacién importante de los equipos de usuario final a la carpeta del area
para garantizar su proteccion.

3. Carpetas Publicas (\Areas\Publica):

« Consideraciones Generales:

- Lineamiento: Contiene carpetas por Despacho, Subsecretaria y Oficina (sin subcarpetas para Direccion ni
Subdireccion). La informacion se cataloga como informacion de paso. Los usuarios pueden crear, actualizar y eliminar
informacién en su subcarpeta. Los usuarios de otras areas tendran acceso de lectura. Se recomienda maximo tres
niveles de subcarpetas. Cada area es responsable de la informacion. No se debe publicar informacion confidencial.
Se debe borrar la informacién una vez cumplida su funcion.

o Capacidad de Almacenamiento:

- Lineamiento: La cuota maxima para \Areas\Publica es de 100 Gigas. La cuota por usuario es de maximo 2 Gigas,
compartida entre \Areas\Privada y \Areas\Publica.

o Depuracion de la Informacién:

- Lineamiento: La informacién es de caracter temporal y se borra mensualmente (archivos con mas de 45 dias sin

actualizar) sin previo aviso por la Direccion de Tecnologias de la Informacién y las Comunicaciones los dias 15 de
cada mes.

« Respaldo de la Informacion:

- Lineamiento: No se realiza respaldo de la informacién en\Areas\Publica. Es responsabilidad del usuario tener una
copia en otro medio o solicitar un respaldo por demanda (GTI-PD-003).

4. Carpetas Especificas (\[Nombre_Tema_Especifico]):

o Consideraciones Generales:

- Lineamiento: Se crean previa solicitud del Jefe de area (GTI-FO-002) a través de la Mesa de Ayuda (GTI-PD-004),
indicando el nombre, los usuarios, el tipo de acceso y la justificacion. El Grupo de Infraestructura evalla la viabilidad.
Los nuevos usuarios ‘'se/incluyen con solicitud del Jefe solicitante. Se recomienda maximo tres niveles de subcarpetas
y nombres cortos. Cada usuario es responsable de la informacion. La administracién del contenido es competencia
del Jefe solicitante o su delegado.

o Capacidad de Almacenamiento:

- Lineamiento: La capacidad se asigna segun la disponibilidad de recursos y el requerimiento del Jefe solicitante.

o Depuracion de la Informacion:

- Lineamiento: El equipo de trabajo autorizado es responsable de depurar la informacién, manteniendo solo informacion
institucional importante. Se informa a los usuarios cuando se alcanza la capacidad.

+ Respaldo de la Informacién:
- Lineamiento: Se realiza copia de respaldo segun el procedimiento GTI-PD-003.
5. Carpetas Compartidas en SharePoint:

o Consideraciones Generales:

- Lineamiento: Los servidores publicos y contratistas pueden crear recursos compartidos en SharePoint para temas
institucionales transversales. Los nuevos miembros se gestionan por el Administrador de la carpeta. Se recomienda
maximo tres niveles de subcarpetas. Cada miembro es responsable de la informacion. La administracion del
contenido es responsabilidad del equipo de trabajo autorizado por el Administrador.
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¢ Capacidad de Aimacenamiento:

- Lineamiento: La capacidad es de 5 Teras de almacenamiento compartido por usuario con cuenta @sdp.gov.co.
¢ Depuracion de la Informacion:

- Lineamiento: El equipo de trabajo autorizado por el Administrador es responsable de depurar la informacion.
+ Respaldo de la Informacién:

- Lineamiento: El propietario debe ceder la propiedad de los archivos a otro funcionario vinculado al retirarse (GTH-FO-
017) o registrarlo en el informe final (contratistas). La informacion eliminada en SharePoint tiene 25 dias para su
restauracion.

6. Otras Consideraciones para la Gestion de Carpetas Compartidas (Aplicable a todas las carpetas compartidas):
¢ Lineamiento:

- Uso de caracteres: Alfanuméricos (sin tilde ni efie). No usar solo mayusculas.

- Otros caracteres permitidos: " " 0 "-". No usar espacios.

- Nombre: Separar componentes con mayusculas, " " o "-". Usar nombres tematicos.

Longitud de nombres: Maximo 30 caracteres.
- Formato de fecha: Usar aaaammdd al inicio para archivos periédicos o versionados.
- Evitar articulos: (el, las, los, de).

El cumplimiento de estas consideraciones permite realizar los respaldos de manera efectiva. El incumplimiento puede generar
errores en las copias de respaldo, por lo cual la Direccion de Tecnologias de la Informacion y las Comunicaciones no se hara
responsable de la copia y su recuperacion.

6.10.POLITICAS PARA MESA DE AYUDA

Principio General:

Estos lineamientos definen el uso de la Herramienta de Mesa de Ayuda GLPI para la gestion de solicitudes de soporte en la SDP,
asegurando un registro adecuado, la asignacion de responsabilidades y la aplicacion de las politicas y procedimientos
correspondientes. Se busca asegurar que la informacion importante para la SDP reciba un nivel apropiado de proteccion, tal como
se establece en la guia para la gestion de activos en el marco de seguridad de la informacién en la SDP (GTI-GA-001).

Lineamientos Especificos:
1. Registro de Solicitudes:

e Lineamiento (Numeral 5.37 - Procedimientos operativos documentados): Toda solicitud de soporte que no implique
Desarrollo de Software debe ser registrada en la Herramienta de Mesa de Ayuda GLPI directamente por el usuario que la
requiera. Este registro documentado permite el seguimiento, la trazabilidad y la gestion eficiente de las solicitudes.

2. Delegacion de Solicitudes (Numerales 5.10 - Responsabilidades, y 8.2 - Derechos de acceso privilegiado):

« Lineamiento: La Unica solicitud de servicio que se puede delegar es la referente a la gestion de usuarios (GTI-PD-004), cuyo
objeto es "Desarrollar las actividades necesarias para la gestion (creacion, actualizacion o eliminacion) de cuentas de usuario
y sus contrasefias sobre los diferentes recursos informaticos (red, correo electrénico, bases de datos, sistemas de
informacioén/aplicaciones y recursos compartidos de la entidad)". Esta delegacion debe realizarse siguiendo los
procedimientos establecidos y respetando los principios de minimo privilegio.
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3. Solicitudes Relacionadas con el Uso de Software (Numerales 8.3 - Restriccién de acceso a la informacién, y otros
aplicables segtin el software):

o Lineamiento: Para el uso del software en la SDP, se deben seguir los lineamientos establecidos en la Politica de uso del
software. Para toda incidencia que tenga que ver con ello, es directamente el jefe del area quien debe realizar la solicitud a la
mesa de ayuda. Esto asegura la coherencia con las politicas de software y la autorizacién adecuada para las solicitudes
relacionadas.

4. Solicitudes Relacionadas con Copias de Respaldo y Recuperacién de Informacion (Numeral 8.13 - Copia de seguridad
de la informacion):

o Lineamiento: Las incidencias de copias de respaldo y recuperacién de informacién seguiran los lineamientos establecidos en
el procedimiento GTI-PD-003 Copias de Seguridad y Recuperacion de la Informacioén y la Politica para la Gestién de Copias
de Respaldo y Recuperacion de la Informacion Institucional. Esto asegura la aplicacion consistente de las politicas y
procedimientos especificos para la gestion de respaldos.

5. Responsabilidad de los Procesos Institucionales (Numeral 5.10 - Responsabilidades):

« Lineamiento: Cada uno de los responsables de los procesos institucionales debe asegurar que la informacion importante para
la SDP relacionada con su proceso y sus medios de procesamiento (activos) reciban un nivel apropiado de proteccion. La
aplicacion de estos niveles de proteccion o controles puede ser delegada, pero el responsable del proceso sigue siendo
responsable de la proteccion adecuada de la informacion de su proceso durante todo el ciclo de vida de la informacién, segun
la guia para la gestion de activos en el marco de seguridad de la informacion en la SDP (GTI-GA-001). Este lineamiento
refuerza la responsabilidad de la gestion de la informacion en todos los niveles de la organizacion.

Relaciéon con otros numerales de la ISO 27001:2022:

Ademas de los numerales mencionados explicitamente, los lineamientos para la Mesa de Ayuda se relacionan implicitamente con
otros numerales de la ISO 27001:2022, dependiendo del tipo de solicitud. Por ejemplo:

e Gestion de incidentes de seguridad de la informacion (Numerales 5.24, 5.25 y 5.26): Las solicitudes relacionadas con
incidentes de seguridad deben gestionarse atraves de la Mesa de Ayuda, siguiendo los procedimientos de gestién de
incidentes.

e Gestion de la configuraciéon (Numeral 8.9): Las solicitudes relacionadas con cambios en la configuracion de sistemas y
aplicaciones deben gestionarse a través de la Mesa de Ayuda, siguiendo los procedimientos de gestién de cambios.

. Instalacion de software en sistemas operativos (Numeral 8.19): Las solicitudes de instalacién de software deben
gestionarse a través de la Mesa de Ayuda, siguiendo los procedimientos de instalacion de software.

o Seguridad en redes (Numeral 8.20): Las solicitudes relacionadas con problemas de red deben gestionarse a través de la
Mesa de Ayuda.

6.11.POLITICAS DE SEGURIDAD DE LAS COMUNICACIONES
Principio General:

Estas politicas establecen los lineamientos para asegurar la protecciéon de las comunicaciones de la SDP, tanto internas como
externas, garantizando la confidencialidad, integridad y disponibilidad de la informacién transmitida. Se busca controlar el acceso
l6gico a las redes y definir procedimientos para la transferencia segura de informacion.

Lineamientos Especificos:

1. Controles de Acceso Ldgico y Proteccion de Redes (Numeral 8.1 - Control de acceso, 8.20 - Seguridad en redes, 8.21 -
Seguridad de los servicios de red, 8.22 - Segregacion de redes y 8.23 - Filtrado web):

o Lineamiento: El Grupo de Tecnoldgica de la Informacion y las Comunicaciones establecera los controles para el acceso
l6gico y la proteccion de las redes de la SDP. Estos controles deben asegurar el cumplimiento de los acuerdos de niveles de
servicio (ANS) que se establezcan para los servicios de red y que deberan ser acordados con la alta direccién. Esto implica:

- Control de acceso (8.1): Implementar mecanismos de autenticacién y autorizacion robustos para controlar el acceso
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alaredyalos sistemas.

- Seguridad en redes (8.20): Asegurar, administrar y controlar las redes y los dispositivos de red para proteger la
informacion en los sistemas y aplicaciones. Esto incluye la configuraciéon segura de firewalls, routers, switches y otros
dispositivos de red.

- Seguridad de los servicios de red (8.21): Identificar, implementar y controlar los mecanismos de seguridad, los
niveles de servicio y los requisitos de servicio de los servicios de red, como DNS, DHCP, VPN, etc.

- Segregacion de redes (8.22): Segregar los grupos de servicios de informacioén, usuarios y sistemas de informacion
en las redes de la organizacion para limitar el impacto de posibles incidentes de seguridad.

- Filtrado web (8.23): Gestionar el acceso a sitios web externos para reducir la exposicién a contenido malicioso.

2. Procedimientos y Lineamientos para la Transferencia Segura de Informacion (Numerales 8.1 - Control de acceso, 8.12 -
Prevencién de fuga de datos, 8.20 - Seguridad en redes, y otros aplicables segun el tipo de transferencia):

. Lineamiento: La SDP definirda procedimientos y lineamientos para la transferencia segura de informacion interna o
externamente, garantizando la integridad y confidencialidad de la informacion. Esto incluye:

- Control de acceso (8.1): Controlar el acceso a la informacion durante la transferencia, asegurando que solo las
personas autorizadas puedan acceder a ella.

Prevencion de fuga de datos (8.12): Implementar medidas para prevenir la fuga de datos durante la transferencia,
como el cifrado de la informacion y el control de los canales de comunicacion.

- Seguridad en redes (8.20): Utilizar protocolos seguros para la transmision de informacion a través de la red, como
HTTPS, SFTP o VPN.

- Cifrado (8.24): Utilizar técnicas de cifrado para proteger la confidencialidad de la informacion durante la transmision y el
almacenamiento.

- Acuerdos de confidencialidad: Establecer acuerdos de confidencialidad con terceros que tengan acceso a
informacion sensible durante latransferencia.

- Procedimientos para la transferencia de informacion sensible: Definir procedimientos especificos para la
transferencia de informacion sensible, como informacion personal, financiera o estratégica.

- Clasificacion de la informacién (5.21): Clasificar la informacién segun su nivel de sensibilidad para aplicar los
controles de seguridad adecuados durante la transferencia.

Detalle de los Lineamientos:

e Acuerdos de Niveles de Servicio (ANS): Los ANS deben definir los parametros de calidad del servicio de red, incluyendo la
disponibilidad, el rendimiento, la seguridad y el soporte. Deben ser acordados con la alta direccién para asegurar el
compromiso y la asignacién de recursos necesarios.

e Transferencia Segura de Informacion: Los procedimientos y lineamientos para la transferencia segura de informacion
deben considerar diferentes escenarios, como la transferencia de archivos, el correo electronico, las comunicaciones en
linea y el acceso remoto. Deben especificar los controles de seguridad que se deben aplicar en cada caso, como el cifrado,
la autenticacion, la autorizacion y el registro de auditoria.

6.12.POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Principio General:

Esta politica define los parametros y controles de seguridad en los procesos de implementacion, mantenimiento, adquisicion y uso
de aplicaciones/sistemas de informacién en la SDP, tanto a nivel interno como externo. Su objetivo es garantizar la integridad,
confidencialidad y disponibilidad de la informacion y servicios criticos. La Direccion de Tecnologias de la Informacion y las
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Comunicaciones es responsable de planificar, desarrollar y ejecutar las actividades relacionadas con el desarrollo, actualizaciones,
mantenimiento e instalaciones de aplicaciones, software y sistemas de informacion, asi como de la ejecucion de las pruebas no
funcionales y de seguridad previas a la puesta en produccion.

Lineamientos Especificos:
1. Lineamientos Generales:

o Seguridad en la Implementacion: Se estableceran y aplicaran reglas para el desarrollo seguro de software y sistemas,
abarcando todas las fases del ciclo de vida(8.25 - Ciclo de vida de desarrollo seguro). Todos los procesos de la entidad
deberan informar a la Direccion de Tecnologias de la informacion y las comunicaciones sobre sus proyectos de desarrollo o
adquisicion de sistemas de informacion, con el fin de brindar las observaciones correspondientes y revisar los aspectos
técnicos necesario para su desarrollo e implementacion. Los requisitos de seguridad de la informacion se identificaran,
especificaran y aprobaran al desarrollar o adquirir aplicaciones, incluyendo aspectos como confidencialidad, integridad,
disponibilidad, autenticacién, autorizacién, gestion de vulnerabilidades, pruebas de seguridad, gestiéon de logs y cumplimiento
normativo. (8.26 - Requisitos de seguridad de la aplicacién). Se estableceran y aplicaran reglas para el desarrollo seguro de
software y sistemas. Los cambios a los sistemas se controlardn mediante procedimientos formales de control de cambios
(8.32 - Gestion del cambio). Se revisaran y probaran las aplicaciones criticas del negocio al cambiar las plataformas de
operacién para asegurar que no haya impacto adverso en las operaciones o la seguridad. Se limitaran las modificaciones a
los paquetes de software y se controlaran estrictamente todos los cambios (8.32 - Gestion del cambio). Se estableceran,
documentaran y mantendran principios para la construccion de sistemas seguros (8.27 - Principios de arquitectura e
ingenieria de sistemas seguros). Se estableceran y protegeran adecuadamente los ambientes de desarrollo seguros (8.31 -
Separacion de los entornos de desarrollo, prueba y produccién). Se supervisara y hara seguimiento de la actividad de
desarrollo de sistemas contratados externamente (8.30 - Desarrollo subcontratado). Se estableceran programas de prueba
para aceptacion y criterios de aceptacion para nuevas aplicaciones, software y sistemas de informacion, actualizaciones y
nuevas versiones (8.29 - Pruebas de seguridad en desarrollo y aceptacion). Se establecera y documentara el cumplimiento
con las leyes y regulaciones de seguridad de la informacion. Se(proporcionara formacién y concienciacion en seguridad a los
desarrolladores y personal involucrado en el proceso de desarrollo. Se estableceran politicas de control de acceso a
sistemas y aplicaciones. Se implementara una gestion-de identidades y accesos sodlida. Se cumplira con la regulacién de
proteccion de datos personales. Se estableceran' procedimientos para detectar, informar y responder a incidentes de
seguridad. Se revisara y mejorara regularmente la'politica de desarrollo seguro.

2. Acceso al Cédigo Fuente (8.4):

« Lineamiento: El acceso de lectura y escritura al codigo fuente, las herramientas de desarrollo y las bibliotecas de software se
gestionara adecuadamente, implementando controles de acceso basados en roles y el principio de minimo privilegio. Se
utilizaran repositorios de codigo seguros y se auditara el acceso al codigo.

3. Eliminacion de Informacion (8.10):

. Lineamiento: La informacién almacenada en los sistemas de informacion, dispositivos o en cualquier otro medio de
almacenamiento se eliminara cuando ya no sea necesaria, siguiendo procedimientos seguros de borrado o destruccion,
segun la clasificacion de la informacion. Se documentaran los procedimientos de eliminacién y se capacitara al personal.

4. Enmascaramiento de Datos (8.11):

« Lineamiento: El enmascaramiento de datos se debe utilizar de acuerdo con la politica especifica del tema de la organizacién
sobre el control de acceso y otras politicas relacionadas, y los requisitos comerciales, teniendo en cuenta la legislacion
aplicable, especialmente para datos sensibles o personales. Se definiran los métodos de enmascaramiento a utilizar segun el
tipo de dato y el contexto.

5. Principios de Codificacion Segura (8.28 - Codificacion segura):

Lineamiento: Se aplicaran principios de codificacion segura, como: Validacion de entradas, gestion de errores, autenticacion y
autorizacion, gestion de sesiones, cifrado, gestion de contrasefias, control de acceso y pruebas de seguridad.

6. Pruebas de Seguridad en Desarrollo y Aceptacion (8.29):

Lineamiento: Los procesos de pruebas de seguridad se definirdn e implementaran en el ciclo de vida del desarrollo, incluyendo
pruebas de penetracion, analisis de vulnerabilidades, pruebas de seguridad de aplicaciones web y pruebas de seguridad de redes.
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Se documentaran los resultados de las pruebas y se gestionaran las vulnerabilidades encontradas.
7. Desarrollo Subcontratado (8.30):

o Lineamiento: La entidad debe dirigir, monitorear y revisar las actividades relacionadas con el desarrollo de sistemas
subcontratados, incluyendo la definiciéon de requisitos de seguridad en los contratos, la revision del codigo fuente, las pruebas
de seguridad y la gestién de la configuracion. Se estableceran acuerdos de confidencialidad y se auditara el cumplimiento de
los requisitos de seguridad.

8. Separacion de los Entornos de Desarrollo, Prueba y Produccién (8.31):

o Lineamiento: Los entornos de desarrollo, prueba y produccion deben estar separados y protegidos (8.31 - Separacién de los
entornos de desarrollo, prueba y produccion), implementando controles de acceso y segregacion de redes. Se evitara la
utilizacion de datos de produccién en los entornos de desarrollo y prueba.

9. Informacion de Prueba (8.33):

e Lineamiento: La informacién de las pruebas se seleccionara, protegera y gestionara adecuadamente, utilizando datos
anonimizados o sintéticos siempre que sea posible. Se evitara el uso de datos reales de produccion en los entornos de
prueba, a menos que sea estrictamente necesario y se cuente con las autorizaciones correspondientes.

10. Proteccidn de los Sistemas de Informacion durante las Pruebas de Auditoria (8.34):

« Lineamiento: Las pruebas de auditoria y otras actividades de aseguramiento que involucren la evaluacion de los sistemas
operativos deben planificarse y acordarse entre el evaluador y la dependencia (o gerente del proyecto) correspondiente,
minimizando el impacto en la operacion de los sistemas y protegiendo:la confidencialidad de la informacion.

11. Requisitos de Seguridad en el Ciclo de Desarrollo de Software (8.26 - Requisitos de seguridad de la aplicacion):

o Lineamiento: Se estableceran requisitos de seguridad de la informacion, como: Confidencialidad (cifrado, control de acceso,
proteccion contra divulgacion no autorizada), Integridad (proteccion contra modificaciones no autorizadas, mecanismos de
deteccion y correccion de errores, control de-versiones y gestién de cambios), Disponibilidad (planes de continuidad del
negocio y recuperacion ante desastres, redundancia, proteccion contra ataques de denegacion de servicio), Autenticacion y
autorizacion (mecanismos de autenticacion fuertes, control de acceso basado en roles, gestion de identidades y accesos),
Gestion de vulnerabilidades (escaneo.y andlisis, parcheo y actualizacion, gestion de incidencias), Pruebas de seguridad
(pruebas de penetracion, pruebas de seguridad de aplicaciones web, pruebas de seguridad de redes), Gestion de logs
(recopilacion y andlisis, alerta.temprana) y Cumplimiento normativo.

12. Lineamientos de Seguridad para los Desarrolladores:

« Lineamiento: Los mantenimientos, modificaciones o actualizaciones se realizaran en ambientes independientes de desarrollo
y pruebas. Se planificaran las etapas de paso a produccién, incluyendo respaldos, recursos, pruebas y la aceptacion del
usuario funcional (8.29). Los datos para las pruebas se generaran. La informacion de las pruebas se seleccionard, protegera
y gestionara adecuadamente (8.33). Los desarrolladores no tendran acceso a datos sensibles del ambiente de produccion.
Los desarrollos por terceros requeriran la suscripcion de un acuerdo de confidencialidad.

13. Normas de Seguridad para la Gestion de Vulnerabilidades (8.29 - Pruebas de seguridad en desarrollo y aceptacion):

o Lineamiento: Se llevaran a cabo pruebas de funcionalidad de la seguridad. Se definira un proceso de gestion de riesgos para
identificar, evaluar y mitigar vulnerabilidades. Se implementaran evaluaciones regulares de seguridad, pruebas de penetracién
y analisis de vulnerabilidades. Se realizara la gestiéon de vulnerabilidades técnicas. Se establecera un plan de actualizacion del
software base.

14. Normas de Seguridad para la Documentacion del Software:

« Lineamiento: El diccionario de datos mantendra una descripcion actualizada de las definiciones de datos. Los comentarios en
el codigo fuente no divulgaran informacién de configuracion innecesaria. Se generara un protocolo de las condiciones de
autenticacion. La documentacion se generara durante el ciclo de vida, sera revisada por los usuarios finales, se actualizara si
el programa cambia y se almacenara en el sistema de control de versiones.

15. Normas de Seguridad para Proyectos de Desarrollo de Software:
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o Lineamiento: En la fase de levantamiento de requerimientos, se describiran los requerimientos de seguridad.
16. Normas de Seguridad para la Especificacion Detallada de Requerimientos:

« Lineamiento: Los requerimientos incluiran autenticacion, roles, privilegios, riesgos y criterios de aprobacién. Se considerara el
nivel de criticidad del sistema y el nivel de protecciéon de seguridad. Los requerimientos de seguridad seran compatibles con
las demas politicas de seguridad de la informacion de la SDP.

17. Normas de Seguridad para el Disefio de Sistema:

o Lineamiento: Se definira el nivel de confidencialidad de todos los elementos del software. Se emplearan las herramientas de
seguridad necesarias en los gestores de bases de datos. Las soluciones de software criticos incluiran la generacion de
registros de auditoria. Se proyectara el rendimiento esperado.

18. Normas de Seguridad para la Codificacion y Pruebas:

« Lineamiento: No se modificaran programas sin el registro de un requerimiento. No se escribira codigo malicioso. Las pruebas
incluiran instalacion, volumen, stress, rendimiento, almacenamiento, configuracién, funcionalidad, seguridad y recuperacién
ante errores. Las pruebas unitarias y funcionales se ejecutaran en los ambientes correspondientes y se registraran sus
resultados segun el procedimiento GTI-PD-001 - Desarrollo, Instalaciéon y Mantenimiento de Soluciones de Software. Se
realizaran validaciones de datos de entrada y salida, manejo de logs y errores, y validacion de la informacién suministrada por
los usuarios. Se estableceran controles para la autenticacion, la validacion de sesiones, el manejo de operaciones sensibles,
el manejo de errores, el manejo de archivos, la conexion a bases de datos, la informacion en los encabezados de respuesta,
la transferencia de archivos, los parametros, la liberacion de memoria, la proteccién del cddigo fuente y la ejecucion de
comandos en el sistema operativo. Se implementara el control de integridad (hash). En lo posible se debera asegurar el
manejo de operaciones sensibles en los aplicativos desarrollados,’ permitiendo el uso de dispositivos adicionales como
"tokens" o el ingreso de parametros adicionales de verificacion.

19. Normas de Seguridad para la Implementacion:

o Lineamiento: Se implementaran los controles de seguridad al mismo tiempo que los componentes, funciones o modulos.
Todas las aplicaciones contaran con un sistema de autenticacion de usuario. Las aplicaciones contaran con manejo de
diferentes roles con permisos de acceso:y-operaciones asociados. Las aplicaciones deberan contar con manejo de doble
factor de autenticacion.

20. Normas de Seguridad Posterior. a la Puesta en Produccion:

« Lineamiento: Se revisara y auditara la existencia de los controles de seguridad definidos. Se realizara un escaneo anual de
las aplicaciones mas recientes en busca de vulnerabilidades.

21. Responsabilidades (5.10 - Responsabilidades):

. Lineamiento: Las responsabilidades se contemplan en el procedimiento GTI-PD-001 para cada rol (Cliente, Usuario
Funcional, Lider Funcional, Lider Técnico, Profesional Grupo de Software, Profesional Grupo de Infraestructura). Los
desarrolladores son responsables de la confidencialidad del codigo fuente, el versionamiento y la custodia segura, la
confidencialidad de la informacion de pruebas y el paso a produccion de los requerimientos aprobados.

6.13.POLITICA DE USO DE SOFTWARE DE LA SDP

Principio General:

El objetivo general de esta politica es establecer los lineamientos minimos necesarios y aplicables al interior de la entidad en el uso
de software, garantizando el cumplimiento de la Norma ISO/IEC 27001 version 2022 - Categoria A.5, Controles organizacionales,
Control 5.32 (Derechos de propiedad intelectual), la Directiva Presidencial 002 de 2002 y la legislacién nacional vigente sobre
derechos de autor.
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Lineamientos Especificos:
1. Directrices Generales para el Uso del Software:

e Procedimiento de Uso y Administracion (Relacionado con 5.37 - Procedimientos operativos documentados): La
Direccién TIC definira y propendera por el cumplimiento del procedimiento para el uso y administracion del software de la
SDP.

e Cumplimiento de la Legislacion (5.32 - Derechos de propiedad intelectual): Todo software instalado y utilizado en los
equipos propiedad de la SDP debe cumplir con los principios constitucionales (Articulo 61), los acuerdos internacionales y la
legislacion nacional vigente sobre derechos de autor, respetando los derechos o la voluntad expresada por el autor en
documentos fisicos o digitales de licenciamiento.

e Condiciones de Licenciamiento (5.32 y 8.18 - Software instalado por el usuario): Toda instalacion de software debe
realizarse a partir de fuentes obtenidas legalmente con la autorizacién de su autor, segun el modo y vigencia de
licenciamiento, derecho de uso de software o condiciones por transferencia de terceros, en concordancia con los
lineamientos de la Direccion TIC. Se prohibe la instalacion de software sin la debida licencia.

o Administracion y Control del Software (8.19 - Instalacion de software en sistemas operativos): La Direccion TIC es la
encargada de administrar y controlar el software como activo institucional. Debe mantener un repositorio centralizado y definir
un catalogo de software de la Entidad.

o Muestreo de Software (5.37 - Procedimientos operativos documentados y 9.2 - Auditoria interna): La Direccion de TIC
realizara al menos una vez al afio un muestreo del software instalado en los equipos de la SDP para validar el cumplimiento
de los lineamientos.

o Software Legal en Productos Desarrollados (5.32 y 8.28 - Codificacion segura): Todo producto construido para la SDP
debe elaborarse con software legal, ya sea propietario, de codigo abierto, Freeware o de dominio publico. Se dara preferencia
al uso de software con licencias que permitan la auditoria:del.cédigo fuente cuando sea necesario.

« Solicitudes de Instalacion (8.19 y 5.10 - Responsabilidades): Las solicitudes de instalacion de software las debe realizar
exclusivamente el responsable de la dependencia o area (Directivo), mediante registro en la herramienta de mesa de ayuda,
con la respectiva justificacion de su uso. Esta responsabilidad no puede ser delegada.

2. Responsabilidades:
o Direccion TIC (5.10 - Responsabilidades, 8.19 y 5.37):

- La instalacion de software sera realizada exclusivamente por la Direccion TIC, previo registro y justificacion del
responsable de la dependencia, evaluacién y aprobacion por parte de la Direccion TIC, siguiendo los procedimientos
establecidos.

- La Direccioén TIC sera responsable de controlar, evaluar y aprobar la instalacion del licenciamiento de software, tanto
adquirido por la SDP como de uso libre.

- La Direccién TIC sera responsable de realizar la evaluacion técnica y emitir concepto para el uso de software especifico
(propietario, freeware y software libre), previa solicitud del Directivo del area, siguiendo el procedimiento definido.

e Usuarios de la SDP (5.10 y 8.18):

- Los servidores publicos, contratistas y personal temporal de la SDP pueden utilizar exclusivamente software
debidamente licenciado y autorizado por la Direccién TIC, tanto en los equipos de cémputo de la SDP como en los de
su propiedad que se utilicen para funciones y actividades inherentes a la SDP.

- Los desarrolladores de soluciones de software deben usar herramientas debidamente licenciadas y contar con la
aprobacion de la Direccion TIC, cumpliendo los procedimientos establecidos. El software utilizado por los contratistas
debe estar licenciado, presentando la copia de la licencia o evidencia verificable.

e Grupo Directivo de la SDP (5.10 y 8.19):
GTI-PO-015 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA SDP V1 Pag 40/70



- Los Directivos de la SDP son los unicos autorizados para solicitar la instalacién de software en los equipos de la SDP.
La solicitud se realiza registrando una incidencia en la mesa de ayuda, con la justificacién, nimero de placa del equipo
y usuario que lo utilizara.

- En el desarrollo de productos y servicios de software, los directivos son responsables de asegurar que los productos se
hayan elaborado con software legal y aprobado por la Direccion TIC.

Relacion con otros numerales de la ISO 27001:2022:

e 5.21 (Clasificacion de la informacién): La clasificacion de la informacién puede influir en la seleccion y el uso del software,
especialmente en lo que respecta al cifrado y otras medidas de seguridad.

« 8.2 (Derechos de acceso privilegiado): El acceso a la instalacién y configuracion del software debe restringirse a personal
autorizado de la Direccion TIC.

« 8.3 (Restriccidn de acceso a la informacion): El acceso al software y a los datos que procesa debe restringirse segun las
politicas de control de acceso.

e« 8.13 (Copia de seguridad de la informacion): Se deben realizar copias de seguridad del software y de los datos que
procesa.

« 8.24 (Cifrado): Se debe considerar el uso de cifrado para proteger la informacién almacenada y transmitida por el software.

o 8.28 (Codificacion segura): En el caso de software desarrollado internamente, se deben aplicar principios de codificacion
segura.

« 9.1 (Seguimiento, medicion, andlisis y evaluacion): Se debe realizar un seguimiento del uso del software para asegurar el
cumplimiento de la politica.

6.14.POLITICAS DE RELACIONES CON LOS PROVEEDORES
Principio General:

Estas politicas establecen los lineamientos para gestionar los riesgos de seguridad de la informacion asociados con el uso de
productos o servicios de proveedores, incluyendo la cadena de suministro de TIC y los servicios en la nube. Se busca asegurar que
los requisitos de seguridad de la informacion se establezcan, se acuerden y se monitoreen a lo largo de la relacién con el proveedor.

Lineamientos Especificos:
1. Seguridad de la Informacion en las Relaciones con los Proveedores (5.19):

o Lineamiento: La SDP establecera politicas y requisitos de seguridad de la informacién para mitigar los riesgos asociados a
cada proceso de contratacién. Se definiran e implementaran procesos y procedimientos para gestionar los riesgos de
seguridad de la informacion asociados con el uso de los productos o servicios del proveedor. Esto incluye la evaluacion de
riesgos de seguridad de la informacién antes de la contratacién, la definicion de controles de seguridad en los contratos y el
monitoreo del cumplimiento de estos controles durante la vigencia del contrato.

2. Abordar la Seguridad de la Informacion en los Acuerdos con los Proveedores (5.20):

« Lineamiento: Antes de iniciar la ejecucion de contratos con terceras partes, deberan suscribirse los respectivos acuerdos de
confidencialidad que incluyan las clausulas de confidencialidad y los aspectos de seguridad de la informacién necesarios
durante y después del contrato. Los requisitos de seguridad de la informacién pertinentes se estableceran y acordaran con
cada proveedor en funcion del tipo de relacion y los riesgos identificados. Estos requisitos se documentaran en los contratos
y acuerdos de nivel de servicio (ANS).

3. Gestion de la Seguridad de la Informacion en la Cadena de Suministro de TIC (5.21):
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e Lineamiento: Se definiran e implementaran procesos y procedimientos para gestionar los riesgos de seguridad de la
informacién asociados con la cadena de suministro de productos y servicios de TIC. Esto incluye la evaluacion de los riesgos
de seguridad de los proveedores de TIC, la definicion de controles de seguridad en los contratos con los proveedores de TIC
y el monitoreo del cumplimiento de estos controles. Se consideraran aspectos como la seguridad del desarrollo, la gestion de
vulnerabilidades y la gestion de incidentes.

4. Seguimiento, Revision y Gestion de Cambios de Servicios de Proveedores (5.22):

e Lineamiento: La SDP debe monitorear, revisar, evaluar y gestionar periddicamente los cambios en las practicas de seguridad
de la informacién del proveedor y la prestacion de servicios. Se estableceran mecanismos de seguimiento y comunicacion
con los proveedores para asegurar que se mantengan los niveles de seguridad acordados. Se gestionaran los cambios en
los servicios del proveedor para minimizar el impacto en la seguridad de la informacion de la SDP.

5. Seguridad de la Informacién para el Uso de Servicios en la Nube (5.23):

o Lineamiento: Los procesos de adquisicion, uso, gestion y salida de los servicios en la nube se deben establecer de acuerdo
con los requisitos de seguridad de la informacion de la SDP. Se evaluaran los riesgos de seguridad asociados con el uso de
servicios en la nube y se definiran los controles de seguridad necesarios, incluyendo aspectos como la seguridad de los
datos, el control de acceso, la gestion de identidades y la gestion de incidentes. Se consideraran las responsabilidades
compartidas entre la SDP y el proveedor de servicios en la nube.

6.Requisitos Legales, Estatutarios, Reglamentarios y Contractuales (5.31):

. Lineamiento: Los requisitos legales, estatutarios, reglamentarios y contractuales relevantes para la seguridad de la
informacién y el enfoque de la SDP para cumplir con estos requisitos=deben identificarse, documentarse y mantenerse
actualizados. Estos requisitos se consideraran en la gestion de las relaciones con los proveedores, incluyendo la definicion
de los requisitos de seguridad en los contratos y el monitoreo del'cumplimiento de estos requisitos.

Detalle de los Lineamientos:

o Evaluacién de Riesgos: Se realizara una evaluacion-de riesgos de seguridad de la informacién antes de contratar cualquier
proveedor que tenga acceso a informacion de'la SDP. Esta evaluacion considerara factores como el tipo de informacion a la
que tendra acceso el proveedor, los servicios:que proporcionara y la ubicacion del proveedor.

. Acuerdos de Confidencialidad: '\Los acuerdos de confidencialidad deben incluir clausulas que especifiquen las
responsabilidades del proveedor en materia de seguridad de la informacion, incluyendo la proteccién de la confidencialidad, la
integridad y la disponibilidad de-la informacion.

e Controles de Seguridad en los Contratos: Los contratos con los proveedores deben incluir controles de seguridad
especfificos, como la exigencia de certificaciones de seguridad (ej. ISO 27001), la definicion de niveles de servicio de
seguridad (SLAs), la obligacion de notificar incidentes de seguridad y el derecho de la SDP a realizar auditorias de seguridad.

e Monitoreo del Cumplimiento: Se estableceran mecanismos para monitorear el cumplimiento de los requisitos de seguridad
por parte de los proveedores, incluyendo revisiones periédicas, auditorias y pruebas de seguridad.

o Gestion de Incidentes: Se definiran procedimientos para la gestién de incidentes de seguridad que involucren a proveedores,
incluyendo la notificacion, la investigacién y la resolucion de incidentes.

6.15.POLITICAS DE SEGURIDAD DE LAINFORMACION EN LACONTINUIDAD DE NEGOCIO
Principio General:

Estas politicas establecen los lineamientos para asegurar la continuidad de las operaciones de la SDP ante interrupciones, con un
enfoque especifico en la preservacion de la seguridad de la informacion. Se busca planificar como mantener la seguridad de la
informacioén durante una interrupcion y asegurar la preparacion de las TIC para la continuidad del negocio.

Lineamientos Especificos:
1. Seguridad de la Informacion durante la Interrupcién (5.29):

e Lineamiento: La SDP establecera un plan de continuidad tecnolégica que incluya la continuidad de la seguridad de la
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informacion y la restauracion oportuna de los servicios en un escenario de contingencia. Este plan debe definir los controles
de seguridad que se implementaran durante una interrupcion para mantener un nivel adecuado de proteccion de la
informacién. Esto implica:

- ldentificacion de activos criticos: Identificar los activos de informacion criticos para la operacion de la SDP que
deben protegerse durante una interrupcion.

- Definicion de controles alternativos: Definir controles de seguridad alternativos que se puedan implementar durante
una interrupcion en caso de que los controles normales no estén disponibles.

Procedimientos de seguridad durante la interrupcion: Documentar procedimientos claros para el personal sobre
cémo mantener la seguridad de la informacién durante una interrupcion, incluyendo el manejo de accesos, la
proteccion de la informacion sensible y la gestion de incidentes de seguridad.

- Comunicacion: Establecer protocolos de comunicacion para informar al personal y a las partes interesadas sobre el
estado de la seguridad de la informacién durante una interrupcién.

2. Preparacion de las TIC para la Continuidad del Negocio (5.30):

e Lineamiento: La Direccién de Tecnologias de la Informacion y las Comunicaciones generara dicho plan de continuidad
tecnoldgica con base en Planes de Recuperacion de Desastres (DRP) y Analisis de Impacto al Negocio (BIA). La preparacion
de las TIC debe planificarse, implementarse, mantenerse y probarse en funcién de los objetivos de continuidad del negocio y
los requisitos de continuidad de las TIC. Esto implica:

- Andlisis de Impacto al Negocio (BIA): Realizar un BIA para identificarlos procesos criticos de la SDP y el impacto que
tendria una interrupcion en estos procesos. El BIA debe considerarlos requisitos de seguridad de la informacion.

- Plan de Recuperacion de Desastres (DRP): Desarrollar-un DRP que defina los procedimientos para la recuperacion
de los sistemas y servicios de TIC en caso de un desastre. EI DRP debe incluir la recuperacion de los controles de
seguridad y la restauracion de la informacion.

- Pruebas del DRP: Probar periédicamente el DRP para asegurar su efectividad y realizar ajustes segun sea necesario.
Las pruebas deben incluir la verificacién de la restauracion de la seguridad de la informacion.

- Mantenimiento del DRP: Mantener actualizado el DRP para reflejar los cambios en los sistemas, los procesos y los
requisitos de seguridad de la informacion.

- Infraestructura redundante: Implementar infraestructura redundante para asegurar la disponibilidad de los sistemas y
servicios criticos durante una interrupcion.

- Copias de seguridad: Realizar copias de seguridad regulares de la informacion y probar su restauracion.

- Sitio alterno de trabajo: Establecer un sitio alterno de trabajo para el personal en caso de que las instalaciones
principales no estén disponibles.

Detalle de los Lineamientos:

« Plan de Continuidad Tecnolégica: Este plan debe ser un documento integral que abarque todos los aspectos de la
continuidad del negocio relacionados con la tecnologia, incluyendo la seguridad de la informacién. Debe definir los roles y
responsabilidades del personal, los procedimientos de recuperacion, los recursos necesarios y los criterios de éxito.

« Analisis de Impacto al Negocio (BIA): El BIA debe identificar el tempo maximo tolerable de inactividad (RTO) y el punto
objetivo de recuperacion (RPO) para cada proceso critico. Estos parametros se utilizaran para definir los requisitos de
recuperacion de las TIC y la seguridad de la informacion.

« Planes de Recuperacion de Desastres (DRP): Los DRP deben ser especificos para cada sistema o servicio critico y deben
incluir instrucciones detalladas para la recuperacion, incluyendo la restauracién de la configuracién de seguridad, la
recuperacion de las contrasefias y la verificacion de la integridad de la informacion.

. Seguridad de la informacion durante la recuperacion: Se debe asegurar que los procesos de recuperacion no
comprometan la seguridad de la informacion. Se deben implementar controles para prevenir el acceso no autorizado a la
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informacioén durante la recuperacion y para asegurar la integridad de la informacion restaurada.

o Capacitacion y Concienciacién: Se debe capacitar al personal sobre los procedimientos de continuidad del negocio y la
seguridad de la informacién durante las interrupciones. Se deben realizar simulacros periédicos para probar la efectividad de
los planes.

6.16.POLITICAS DE GESTION DE INCIDENTES
Principio General:

Estas politicas establecen los lineamientos para la gestién de incidentes de seguridad de la informacion en la SDP, desde la
planificacion y preparacion hasta el aprendizaje posterior a los incidentes. Se busca asegurar una respuesta efectiva y la mejora
continua de los controles de seguridad.

Lineamientos Especificos:
1. Planificacion y Preparacion de la Gestion de Incidentes de Seguridad de la Informacion (5.24):

e Lineamiento: La SDP debe planificar y prepararse para la gestién de incidentes de seguridad de la informacién definiendo,
estableciendo y comunicando procesos, roles y responsabilidades de gestion de incidentes. Esto implica:

- Definiciéon de un Plan de Gestion de Incidentes: Documentar un plan que describa los procedimientos a seguir ante
diferentes tipos de incidentes, incluyendo la identificacion, clasificacion, contencion, erradicacion, recuperacion y
actividades posteriores al incidente.

- Establecimiento de un Equipo de Respuesta a Incidentes de Seguridad de la Informacién (CSIRT): Designar un
equipo con roles y responsabilidades claras para la gestion de incidentes.

- Comunicacion: Establecer canales de comunicacion internos y externos para la notificacion y gestion de incidentes.

- Capacitacién y Concienciacion: Capacitar al personal en la identificacion y reporte de incidentes, asi como en los
procedimientos de respuesta.

2. Evaluacion y Decision sobre Eventos de Seguridad de la Informacién (5.25):

o Lineamiento: La SDP debe evaluar los eventos de seguridad de la informacion y decidir si se clasificaran como incidentes de
seguridad de la informacion. Esto implica:

- Definicion de criterios de clasificacion: Establecer criterios claros para determinar si un evento se considera un
incidente, basandose en su impacto potencial en la confidencialidad, integridad y disponibilidad de la informacion.

- Proceso de evaluacion: Definir un proceso para la evaluacion de eventos, incluyendo la recopilacion de informacion, el
andlisis y la toma de decisiones sobre la clasificacion.

3. Respuesta a Incidentes de Seguridad de la Informacién (5.26):

e Lineamiento: Se debe responder a los incidentes de seguridad de la informacion de acuerdo con los procedimientos
documentados en el Plan de Gestion de Incidentes. Esto implica:

- Contencién: Implementar medidas para detener la propagacion del incidente y minimizar su impacto.
- Erradicacion: Eliminar la causa raiz del incidente.

- Recuperacion: Restaurar los sistemas y servicios afectados a su estado normal de operacion.

- Comunicacion: Mantener informadas a las partes interesadas durante todo el proceso de respuesta.

4. Aprender de los Incidentes de Seguridad de la Informacion (5.27):
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« Lineamiento: El conocimiento obtenido de los incidentes de seguridad de la informacion se utilizara para fortalecer y mejorar
los controles de seguridad de la informacion. Esto implica:

- Andlisis post-incidente: Realizar un analisis posterior a cada incidente para identificar las causas raiz, las lecciones
aprendidas y las areas de mejora.

- Implementaciéon de mejoras: Implementar las mejoras identificadas en los controles de seguridad, los procesos y la
capacitacion.

5. Recoleccién de Evidencia (5.28):

« Lineamiento: La organizacién debe establecer e implementar procedimientos para la identificacion, recoleccion, adquisicion y
preservacion de evidencia relacionada con eventos de seguridad de la informacién. Esto implica:

- Definicién de procedimientos de recolecciéon de evidencia: Documentar procedimientos para la recoleccién y
preservacion de evidencia digital, asegurando la cadena de custodia y la admisibilidad legal.

- Herramientas forenses: Utilizar herramientas forenses adecuadas para la recoleccion y andlisis de evidencia.
- Capacitacion en forense digital: Capacitar al personal en la recoleccién y preservacion de evidencia digital.

« Reporte de Incidentes: Cada vez que se detecta un evento, incidente o debilidad relacionados con la seguridad de la
informacioén por parte de un funcionario, contratista o terceras partes, se debera reportar a la Direccién de Tecnologias de la
Informacion y las Comunicaciones a través de la mesa de ayuda de la Direcciéon TIC. Este reporte debe incluir la mayor
cantidad de detalles posible sobre el evento.

« Responsabilidad de la Direccién TIC: Sera responsabilidad de la Direccion de Tecnologias y las Comunicaciones seguir los
procedimientos establecidos para la gestion de los incidentes-que-puedan presentarse, incluyendo la coordinacion del CSIRT,
la comunicacién con las partes interesadas y la implementacion de las acciones de respuesta.

Relacion con otros numerales de la ISO 27001:2022:
+ 5.10 (Responsabilidades): Se deben definir las-responsabilidades del personal en la gestion de incidentes.
« 5.21 (Clasificacion de la informacién): La clasificacion de la informacion influye en la prioridad y el impacto de los incidentes.
« 8.3 (Restriccion de acceso a laiinformacion): Los controles de acceso ayudan a prevenir y contener incidentes.
» 8.13 (Copia de seguridad de la informacion): Las copias de seguridad son esenciales para la recuperacion ante incidentes.
» 9.2 (Auditoria interna): Las auditorias internas pueden identificar debilidades que podrian dar lugar a incidentes.

» 10.1 (Mejora continua): La gestion de incidentes es un proceso de mejora continua.

6.17.POLITICAS DE CUMPLIMIENTO

Principio General:

Estas politicas establecen los lineamientos para asegurar el cumplimiento de los requisitos legales, reglamentarios, contractuales y
de propiedad intelectual relacionados con la seguridad de la informaciéon en la SDP. Se busca garantizar la protecciéon de la
informacion, la privacidad de los datos personales y la adecuada gestién de los derechos de propiedad intelectual, asi como la
revision independiente y el cumplimiento de las politicas internas.

Lineamientos Especificos:
1. Derechos de Propiedad Intelectual (5.32):

e Lineamiento: La SDP debe implementar procedimientos apropiados para proteger los derechos de propiedad intelectual,
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incluyendo:

- Inventario de activos de propiedad intelectual: Mantener un inventario actualizado de los activos de propiedad
intelectual de la SDP, incluyendo software, documentacion, marcas, patentes, etc.

- Politicas de uso de software y licencias: Establecer politicas claras sobre el uso de software y la gestién de
licencias, asegurando el cumplimiento de los términos de las licencias y evitando el uso de software no autorizado.

- Acuerdos de confidencialidad: Implementar acuerdos de confidencialidad con empleados, contratistas y terceros que
tengan acceso a informacion confidencial o protegida por derechos de propiedad intelectual.

- Procedimientos para la gestion de derechos de autor y patentes: Establecer procedimientos para la gestién de
derechos de autor y patentes, incluyendo la presentacion de solicitudes, el seguimiento y la proteccién de los
derechos.

2. Privacidad y Proteccién de la Informacién de Identificacion Personal (Pll) (5.34):

e Lineamiento: La SDP debera identificar y cumplir los requisitos relacionados con la preservacion de la privacidad y la
proteccion de la Pll de acuerdo con las leyes y reglamentos aplicables y los requisitos contractuales. Esto implica:

- Identificacion de PII: Identificar los tipos de Pll que maneja la SDP.
- Evaluacion de impacto en la privacidad (EIP): Realizar EIPs para los procesos que involucran el tratamiento de PII.

- Implementacion de controles de privacidad: Implementar controles. técnicos y organizativos para proteger la PII,
incluyendo el cifrado, el control de acceso, la minimizacién de datos'y la seudonimizacion.

- Aviso de privacidad: Proporcionar avisos de privacidad-claros y concisos a los titulares de los datos.

- Gestion de solicitudes de los titulares de los datos: Establecer procedimientos para atender las solicitudes de los
titulares de los datos, como el acceso, la rectificacion, la cancelacion y la oposicion.

3. Revisiéon Independiente de la Seguridad de la Informacion (5.35):

« Lineamiento: El enfoque de la organizacion para gestionar la seguridad de la informacion y su implementacion, incluidas las
personas, los procesos y las/tecnologias, se revisara de forma independiente a intervalos planificados o cuando se
produzcan cambios significativos. Esto implica:

Planificacion de las revisiones independientes: Definir la frecuencia y el alcance de las revisiones independientes.

- Seleccidn de revisores independientes: Seleccionar revisores independientes con la competencia y la objetividad
necesarias.

Ejecucion de las revisiones: Realizar las revisiones de acuerdo con un plan establecido y documentar los resultados.

- Seguimiento de las acciones correctivas: Realizar un seguimiento de la implementacion de las acciones correctivas
identificadas en las revisiones.

4. Cumplimiento de Politicas, Normas y Estandares de Seguridad de la Informacion (5.36):

e Lineamiento: El cumplimiento de la politica de seguridad de la informacion de la organizacion, las politicas, las reglas y los
estandares especificos de cada tema se revisara periédicamente. Esto implica:

o Definicion de indicadores de cumplimiento: Definir indicadores para medir el cumplimiento de las politicas, normas
y estandares.

o Monitoreo del cumplimiento: Monitorear periédicamente el cumplimiento de los indicadores.
o Acciones correctivas: Implementar acciones correctivas cuando se identifiquen desviaciones.

o Informes de cumplimiento: Generar informes periddicos sobre el estado del cumplimiento.

GTI-PO-015 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA SDP V1 Péag 46/70



Lineamiento Adicional (integrando la informacion proporcionada):

o Cumplimiento Legal y Normativo: La Secretaria Distrital de Planeacion velara por el cumplimiento de la legislacion vigente
respecto a los requisitos establecidos en la seguridad y privacidad de la informacion, derechos de propiedad intelectual,
proteccion de datos personales, transparencia y del derecho de acceso a la informacion publica. Esto implica:

- Identificacion de requisitos legales y normativos: Mantener un registro actualizado de los requisitos legales y
normativos aplicables a la SDP en materia de seguridad de la informacion.

- Implementacién de controles para el cumplimiento: Implementar controles para asegurar el cumplimiento de los
requisitos legales y normativos.

- Seguimiento del cumplimiento legal y normativo: Monitorear el cumplimiento de los requisitos legales y normativos y
realizar ajustes segun sea necesario.

Relaciéon con otros numerales de la ISO 27001:2022:

e 4.2 (Comprension de las necesidades y expectativas de las partes interesadas): Se deben considerar las necesidades y
expectativas de las partes interesadas en materia de cumplimiento.

e 5.1 (Liderazgo y compromiso): La alta direccién debe demostrar su liderazgo y compromiso con el cumplimiento.

. 6.1.3 (Tratamiento de los riesgos para la seguridad de la informacién): Se deben considerar los riesgos de
incumplimiento.

« 9.3 (Revision por la direccion): La revision por la direccion debe incluir.una revision del estado del cumplimiento.

6.18.POLITICAS DE PROTECCION DE DATOS PERSONALES

Esta politica establece los lineamientos para lalrecoleccion, almacenamiento, uso y tratamiento de datos personales de
acuerdo con la ley colombiana y da a conocer las politicas de proteccion de datos personales establecidas en la SDP, para
preservar los derechos del titular de la informacion cuando suministra los datos a través de los diferentes canales habilitados
para la respectiva captura.

Mediante esta politica se aplica lo establecido en la Norma ISO/IEC 27001 version 2022 - Categoria A.5, Controles
organizacionales, Control 5.34 Privacidad y proteccion de la informacion de identificacion personal (PIll), control: La
organizacion debera identificar y cumplir los requisitos relacionados con la preservacion de la privacidad y la proteccion de la
informacion de identificacion personal Pll de acuerdo con las leyes y reglamentos aplicables y los requisitos contractuales.

¢PARA QUE UNAPOLITICADE PROTECCION DE DATOS PERSONALES?

Para preservar el derecho ciudadano a la adecuada proteccion de su informacion personal, suministrada a través de los diferentes
instrumentos disponibles por la Secretaria Distrital de Planeacion, entre ellos:

e Caracterizacion de ciudadanos y/o grupos de interés.
o Tratamiento y respuesta a las peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD).
¢ Informacién registrada en el Sistema de Informacion y Gestién de Empleo Publico (SIGEP).

¢ Informacién registrada en el Sistema de Informacion Distrital del Empleo y la Administracion Publica (SIDEAP) del
Departamento Administrativo del Servicio Civil Distrital.

e Consulta de datos en las bases de entidades publicas o privadas.
o Capacitaciones o encuestas de satisfaccion y/o percepcion.
¢ Envio de informacion de interés general.

e Comunicaciones a través de los diferentes canales (presencial, virtual o telefénico) para la realizacién de tramites o servicios.
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¢QUIEN LIDERAEL PROGRAMA DE PROTECCION DE DATOS PERSONALES EN LASDP?

EL OFICIAL DE PROTECCION DE DATOS PERSONALES, de acuerdo con el Articulo 12 del Acuerdo Distrital 822 del 2021, este
Oficial estara a cargo de estructurar, disefiar y administrar las capacidades que les permita a todas las entidades cumplir las normas
sobre proteccion de datos personales, asi como mitigar las vulnerabilidades asociadas a los mismos en cumplimiento de los
lineamientos establecidos por la Superintendencia de Industria y Comercio - SIC para tales fines.

¢ CUAL ES EL ALCANCE DE ESTAPOLITICA?

Esta politica aplica para todas las bases de datos o archivos manuales o automatizados de la Secretaria Distrital de Planeacion,
cuyo contenido corresponda a datos personales de los ciudadanos. En este sentido, el responsable del tratamiento de esta
informacion sera la Secretaria Distrital de Planeacion, por lo que hara uso de ella Unicamente para las finalidades que se presentaran
en el desarrollo de la pregunta ; COMO ES EL TRATAMIENTO DE LOS DATOS Y CUAL ES SU FINALIDAD? de la presente poltica.

¢ CUALES SON LOS PRINCIPIOS DE ESTAPOLITICA?

Principio de legalidad: El tratamiento de datos personales se realizara con base en lo dispuesto por la ley y velara por el efectivo
gjercicio de los derechos fundamentales con base en lo dispuesto en la Constitucion Politica de Colombia y la normatividad vigente,
con el fin de velar por el efectivo ejercicio de los derechos fundamentales.

Principio de finalidad: El tratamiento de datos personales cumple una finalidad legitima enmarcada en la ley, la cual sera informada
al titular; quien, a su vez, podra conocer el uso que se le ha dado a sus datos, previa solicitud.

Principio de veracidad o calidad: La informacién sujeta a tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible, lo que implica la prohibicién‘del tratamiento de datos parciales, incompletos, fraccionados
0 que induzcan a error.

Principio de transparencia: En el tratamiento de datos personales la Secretaria Distrital de Planeacion le garantiza al titular de la
informacion el derecho a obtenerla en cualquier momento y sin restricciones.

Principio de acceso y circulacion restringida: Los datos personales no podran estar disponibles en internet u otros medios de
comunicacion masiva, a menos que el-acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
titulares o terceros autorizados.

Principio de seguridad: Los datos personales sujetos a tratamiento por la Secretaria Distrital de Planeacién seran objeto de
proteccion en la medida en que los recursos técnicos y estandares adoptados asi lo permitan. En este sentido, se adoptaran
medidas administrativas y tecnoldgicas para evitar su adulteraciéon, modificacién, pérdida, consulta, y, en general, cualquier uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que, en ejercicio de sus funciones, administren, manejen, actualicen o tengan
acceso a informacion de bases o bancos de datos, se comprometen a conservarla y mantenerla de manera estrictamente
confidencial y no revelarla a terceros. Esta obligacion se mantiene después de finalizada su relacion con alguna de las labores que
comprende el tratamiento.

¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES?

¢ Responsable: Secretaria Distrital de Planeacion - SDP, en cabeza del (la) Representante Legal.
NIT: 899999061-9
Domicilio: Bogota D.C., Colombia. Direccién: Cra. 30 N° 25-90 Pisos 5, 8, 13

¢ CUALES SON LOS CANALES HABILITADOS POR LA SECRETARIA PARAEL REGISTRO DE PETICIONES CIUDADANAS?

Para la radicacién de peticiones, consultas y reclamos a través del cual el ciudadano o un tercero puede conocer, actualizar,
rectificar y suprimir algin dato, la Secretaria Distrital de Planeacién tiene dispuestos los siguientes canales de atencion:
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e Canal Presencial. Ventanilla de radicacién en correspondencia, ubicada en el primer piso del SuperCade CAD (Cra. 30 N° 25-
90).
e Canal Virtual: Virtual: En el enlace de interés http://www.sdp.gov.co/enlace-de-interes, puede realizar solicitudes o peticiones:
» Radicacion virtual: https://sipa.sdp.gov.co/webfile/
» Bogota te escucha: https://sdgs.bogota.gov.co/sdgs/login
» Contactenos: https://bogota.gov.co/sdgs/crear-peticion
» Correo electrénico: servicioalciudadanoGEL@sdp.gov.co

Las respuestas a estas solicitudes, asi como la obtencién de informacién acerca del procedimiento de consultas y reclamaciones se
daran en el medio escogido por el ciudadano, de acuerdo con los canales disponibles:

o Telefonico: PBX 3358000 o directamente a la Linea 195 opcion 8
En todos los canales habilitados para el servicio, se dara a conocer la politica de protecciéon de datos personales.

Todas las dependencias de la Secretaria Distrital de Planeacion, obedeciendo al tipo de informacién que manejan en el cumplimiento
de sus funciones, son encargadas y garantes del tratamiento de los datos personales segun lo establecido en las normas vigentes.

¢ COMO ES EL TRATAMIENTO DE LOS DATOS Y CUAL ES SU FINALIDAD?

La informacion y datos personales, suministrados por el ciudadano titular de estos, seran utilizados por la Secretaria Distrital de
Planeacién para el desarrollo de las funciones propias de la entidad, por lo que debe tenerse en cuenta que:

o El titular reconoce que la informacién personal que brinda a la Secretaria Distrital de Planeacién se da de manera voluntaria
cuando presenta requerimientos especificos para realizar untramite, queja o reclamo, a través de los diferentes canales.

o El titular acepta que la Secretaria Distrital de Planeacion recolecta datos personales, a través del registro de informacioén por
los diferentes canales de atencion al ciudadano y/o(a través de cualquier medio utilizado en desarrollo de la gestion de los
procesos de la entidad.

En este sentido, la recoleccion y tratamiento de los.datos personales tiene las siguientes finalidades de acuerdo al grupo de interés:

CIUDADANOS

1. Responder las Consultas, Peticiones y Reclamos que allegue cualquier ciudadano a través de los mecanismos de comunicacion
de la Secretaria Distrital de Planeacion.

2. Realizar tramites y servicios que sean de competencia de la Secretaria Distrital de Planeacion y que sean solicitados por la
ciudadania.

3. Gestionar, controlar y mantener la trazabilidad de las operaciones que se realicen con ocasién al cumplimiento del objeto principal
de la Secretaria Distrital de Planeacion.

4. Establecer un canal de comunicacioén con el ciudadano, a fin de informar las novedades que, con respecto a los servicios y
beneficios ofrecidos por la Entidad, asi como proporcionar nuevos servicios a través de las campanfas institucionales que se
desarrollen.

5. Transmitir informacioén personal a terceros de orden gubernamental en el ejercicio de sus funciones y misionalidad que puedan
complementar la prestacion de un servicio de calidad ofrecido por la Secretaria Distrital de Planeacion.

Elaborar estudios de estadisticas para propositos internos de la entidad.
Permitir el acceso a las instalaciones de la Secretaria Distrital de Planeacion.

CANDIDATOS AFUNCIONARIOS

1. Enviar a través de la direccién de correo electrénico suministrado por el titular, informacion relacionada con el proceso de
seleccion, contrato de trabajo o de prestacion de servicios, pagos y en general informacion de caracter laboral o contractual que
requiera ponerse en su conocimiento.

2. Para fines de seguridad, registro y control de acceso a las instalaciones con los datos recolectados a través de puntos de
seguridad, asi como, los datos tomados de los documentos suministrados por el Titular al personal de seguridad fisica y los

obtenidos de las videograbaciones que se realizan dentro de las instalaciones de la Entidad y todas sus sedes, seran utilizados
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para fines de seguridad y vigilancia de las personas, los bienes e instalaciones de la Entidad, y podran ser utilizados como
prueba en cualquier tipo de proceso judicial 0 administrativo.

3. Realizar, directa o indirectamente, transmision o transferencia nacional o internacional de datos, cuando resulte imprescindible
para el correcto funcionamiento de la Entidad, circunstancia que el Titular, al autorizar el tratamiento del dato, acepta con dicho
acto tal proceder.

Elaborar estudios de estadisticas para propodsitos internos de la entidad.
Dar acceso a su historia laboral o contractual, incluyendo certificados de aptitud médica ocupacional y demas documentos
relacionados con estos para manejo interno en la Entidad.

6. Acceder y consultar la informacién del Titular del dato que repose o esté contenida en bases de datos o archivos de cualquier
Entidad Privada o Publica ya sea nacional, internacional o extranjera.

7. Solicitar a las entidades prestadoras de servicios de salud (EPS y/o ARL), copia de su historia clinica para efectuar los tramites
que establezcan como necesaria esta informacion, sin limitarse a la transcripcion de incapacidades.

8. Realizar el tratamiento de sus datos personales con los fines necesarios en la administracion y gestion de la planta de personal y
contratistas de la Entidad.

FUNCIONARIOS

En caso de llegar a ser seleccionado y vinculado efectivamente por la Entidad, el titular permitira realizar el siguiente tratamiento
adicional de los datos personales:

1. Para realizar procesos de capacitacion, sensibilizacién, entrenamiento, trasferencia de conocimiento e induccion de los
diferentes colaboradores de la Entidad, sobre procesos, politicas, procedimientos, sistemas de gestién y reglamentos
establecidos por la entidad.

2. Establecer, mantener, modificar y terminar las relaciones contractuales que sean necesarias con los funcionarios que sean
necesarias para ejecutar las funciones que le fueron asignadas por ley; asi como también gestionar y mantener la trazabilidad de
todos los contratos que hayan sido suscritos y se encuentren-vigentes.

3. Registro en los sistemas de informacién de la entidad para el desarrollo de procedimientos contables y financieros de la Entidad.
Publicar imagenes, videos y demas contenidos de-publicidad y eventos en redes sociales, el sitio web de la entidad y carteleras
digitales internas.

Generacion y legalizacion de pdlizas de cumplimiento y calidad del servicio.
Gestidn de la hoja de vida del funcionario: verificacién de formacion académica, referencias laborales, personales y familiares,
antecedentes judiciales y demas requisitos del cargo a proveer;

7. Vinculacion, afiliacion o reporte de_novedades asociadas al sistema de seguridad social, pensiones, cesantias y riesgos
laborales;

Gestion administrativa del contrato laboral;
Solicitar a las entidades prestadoras de servicios de salud (EPS y/o ARL), copia de su historia clinica para efectuar los tramites
que establezcan como necesaria esta informacion, sin limitarse a la transcripcion de incapacidades;

10. Gestionar pagos de ndminas, primas, horas extras, bonificaciones y/o liquidaciones;

11. Concesion y gestion de permisos, licencias y autorizaciones al trabajador;

12. Control de horario laboral;

13. Gestion de programas de formacioén y capacitacion acorde a los requerimientos de los roles y responsabilidades de la funcion

encomendada;

14. Afiliacion de las personas a cargo a la caja de compensacion para el acceso a subsidios;

15. Desarrollar actividades de bienestar y desarrollo integral de los funcionarios y su nucleo familiar;

16. Gestion de procedimientos administrativos internos, tales como: procesos disciplinarios, sanciones, descargos, entre otros;

17. Gestion de informacion de salud necesaria para el desarrollo del Sistema de Gestién de Seguridad y Salud en el Trabajo -

SGSST;

18. Seguridad, registro y control de acceso a las instalaciones de la entidad;

19. Inscripcion a programas, actividades ludicas, eventos deportivos y/o culturales.

20. Campafas de actualizacion de datos e informacion de cambios en el tratamiento de datos personales.

CONTRATISTAS
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1. Realizar las verificaciones que sean necesarias en desarrollo del proceso de contratacion para corroborar la veracidad de la
informacién contenida en la hoja de vida, documentos entregados y formularios propios de la entidad;
Gestién de la hoja de vida del contratista;

3. Verificacién de afiliacién al sistema de seguridad social y régimen de pensiones;
Enviar a través de la direccion de correo electronico que haya suministrado, informacion relacionada con el proceso para el
contrato de prestacion de servicios;
Registro en los sistemas de informacion de la entidad para el desarrollo de procedimientos contables y financieros;
Induccién de los contratistas sobre procesos, politicas, procedimientos, sistemas de gestion y reglamentos establecidos por la
entidad;
Gestionar y realizar actividades de pago de honorarios como contratista;
Establecer, mantener, modificar y terminar las relaciones contractuales que sean necesarias para ejecutar las funciones que le
fueron asignadas; asi como también gestionar y mantener la trazabilidad de todos los contratos que hayan sido suscritos y se
encuentren vigentes;

9. Seguridad, registro y control de acceso a las instalaciones;

PROPONENTES, PROVEEDORES Y COLABORADORES

-

Realizar las verificaciones que sean necesarias en desarrollo del proceso de contratacion para corroborar la veracidad de la
informacién contenida en los documentos entregados y formularios propios de la entidad;
2. Verificacion de antecedentes comerciales, reputacionales, administrativos y judiciales;
3. Vinculacion juridica y comercial de proveedores;
4. Acreditacion de condiciones financieras de los proveedores;
5. Generacion de solicitudes de cotizacion y otras actividades relacionadas con el proceso de adquisicion de bienes o servicios;
6. Gestion administrativa del contrato;
7. Registro en los sistemas de informacion de la entidad para el desarrollo.de procedimientos contables y financieros;
8. Gestion de facturacion, cobros y pagos;
9. Seguimiento y control al cumplimiento de las actividades correspondientes al contrato;
10. Declaracion y pago de aportes de seguridad social a los colaboradores de proveedores;
. Verificacion del cumplimiento de estandares relacionados-con la prestacion del servicio;

VISITANTES

1. Seguridad, registro y control de acceso a las instalaciones;

2. Gestion de informacién de salud necesaria para el desarrollo del Sistema de Gestion de Seguridad y Salud en el Trabajo -
SGSST;

3. Elaborar estudios de estadisticas para propésitos internos de la entidad.

Para los grupos de interés, candidatos a funcionarios, funcionarios, contratistas, proponentes, proveedores y colaboradores y
los ciudadanos que sean usuarios de tramites o servicios que estén priorizados en el Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva - SARLAFT de la
Entidad; la recoleccion de datos personales tiene como finalidad la consulta de listas restrictivas, vinculantes y fuentes de
informacién publica, en el marco de la aplicacion de las medidas de debida diligencia del SARLAFT, asi como la generacién de
reportes a nivel nacional y distrital. La gestion de la informacién anteriormente mencionada estara a cargo del rol del Oficial de
Cumplimiento del SARLAFT de la Entidad, o quien haga sus veces.

Cualquier otro tipo de finalidad que se pretenda dar a los datos personales debera ser informado previamente en el aviso de
privacidad y en la respectiva autorizacion otorgada por el titular del dato, segin sea el caso, y siempre teniendo en cuenta los
principios rectores para el tratamiento de los datos personales establecidos por la Ley, el presente documento y las demas normas
que desarrollen la materia.

¢ COMO ES EL TRATAMIENTO DE LOS DATOS DE LAS NINAS, NINOS Y ADOLESCENTES?
Es posible que la Secretaria Distrital de Planeacién reciba o haya recibido datos de nifias, nifios y adolescentes. En este caso, el
suministro de esta informacion sera de caracter facultativo; es decir, no sera obligatorio, tanto para ellos, como para quienes actien

en su nombre.
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En todo caso, la Secretaria Distrital de Planeacion velara por el uso adecuado de los datos personales de esta poblacion y respetara
y asegurara la proteccion de sus derechos fundamentales y, en lo posible, teniendo en cuenta su opinién como titulares de sus datos
personales, bajo las siguientes finalidades:

1. Generar comunicaciones al interior y exterior de la SDP que tengan como objetivo dar visibilidad al propésito misional de la
Entidad.

2. Utilizar las fotografias y videograbaciones para ser publicadas en el sitio web de la Entidad, en redes sociales como Twitter,
Facebook, Instagram y YouTube e inclusive para piezas de publicidad internas y externas impresas o digitales.

3. Generar evidencia de realizacion y participacion en eventos.
Fotos y/o videograbaciones podran tratarse en formato o soporte material, en ediciones impresas o en medio electronico, optico,
magnético, en redes, (Intranet e Internet), mensajes de datos o similares y en general para cualquier medio o soporte conocido.

¢AQUIENES SE LES PUEDE SUMINISTRAR INFORMACION?

La informacion que retina las condiciones establecidas en la Ley podra suministrarse a las siguientes personas:

e Alos titulares, sus causahabientes (personas que han sucedido o sustituido al titular) cuando aquellos falten, o sus
representantes legales.

¢ Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

¢ Alos terceros autorizados por el titular o por la ley.

¢ CUALES SON LOS DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES?

La Secretaria Distrital de Planeacion dara a conocer al titular de:la‘informacion la existencia de bases de datos que contienen datos
personales y le garantizara el goce efectivo de sus derechos‘para que pueda:

¢ Acceder, conocer, rectificar, actualizar y eliminar sus datos ante la Secretaria Distrital de Planeacion, como responsable de su
tratamiento. Lo que incluye datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 que no hayan sido
autorizados.

¢ Recibir informacion por parte de la Secretaria Distrital de Planeacion, previa solicitud, respecto del uso que se les ha dado a
sus datos personales.

¢ Acudir ante las autoridades legalmente constituidas (por ejemplo: superintendencias) y presentar quejas por incumplimiento a
la normatividad vigente, previo tramite de consulta o requerimiento ante el responsable del tratamiento, en este caso, la
Secretaria Distrital de Planeacion.

¢ Solicitar la eliminacion del dato cuando en su tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales vigentes.

¢ Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

El titular podra ejercer estos derechos a través de los canales citados en el numeral 8 de este documento.

¢ CUALES SON LOS DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES EN
LA SECRETARIADISTRITAL DE PLANEACION?

Los deberes de los responsables y encargados del tratamiento de los datos personales en la Secretaria Distrital de Planeacion, de
conformidad con lo establecido en la Ley 1581 de 2012, son los siguientes:

"Articulo 17. Deberes de los responsables del Tratamiento. Los Responsables del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
b)  Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion otorgada por el
Titular;
c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacion
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otorgada; Departamento Administrativo de la Funcién Publica Ley 1581 de 2012 5 EVA - Gestor Normativo;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

h)  Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté previamente autorizado
de conformidad con lo previsto en la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del Titular;

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k)  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en
especial, para la atencién de consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cddigos de seguridad y existan riesgos
en la administracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados del Tratamiento deberan cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley y en otras.que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del.derecho de habeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion.o.supresion de los datos en los términos de la presente ley;

d) Actualizar la informacioén reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles contados a
partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en
especial, para la atencion de consultas'y reclamos por parte de los Titulares;

g) Registrar en la base de datos-la leyenda "reclamo en tramite" en la forma en que se regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacion en discusion judicial® una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato personal;

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio;

j)  Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracién de la informacion de los Titulares;

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento en la misma
persona, le sera exigible el cumplimiento de los deberes previstos para cada uno."1. Articulo 17 Ley 1581/2012.

¢(CUAL ES EL AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS DE DATOS
PERSONALES?

En la Secretaria Distrital de Planeacion, el area responsable de administrar los servicios de la ventanilla Unica de radicacion y las
notificaciones de la Secretarla de acuerdo con los procedimientos establecidos es la Direccién Administrativa, de la Subsecretaria de
Gestion Institucional, la cual, a través de la ventanilla de radicacién de correspondencia, da al titular de la informacion la garantia de
conocer, actualizar, rectificar y suprimir sus datos.

Por su parte la Direccion de Servicio a la Ciudadania es la responsable de analizar, gestionar, direccionar, tramitar y/o responder las
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peticiones, quejas, reclamos, sugerencias, denuncias, solicitudes y felicitaciones presentadas por los ciudadanos o usuarios, de
conformidad con los acuerdos de niveles de servicio establecidos por la Secretaria Distrital de Planeacion. Asi mismo, le
corresponde realizar el seguimiento de las solicitudes de Habeas Data, con el fin de velar por la atencién oportuna de estas.

En el marco del Decreto 432 de 2022 se establecio la responsabilidad a la Direccion de Informacién y Estadistica de disefiar la
politica y lineamientos respecto de los estandares y mejores practicas en materia gobierno y proteccién de datos para la Secretaria.

Las solicitudes seran asignadas a las areas que en ejercicio de sus funciones hayan realizado la recoleccién y el tratamiento del dato
personal objeto de consulta o reclamo, para que realicen directamente la atencidn y resolucion de las peticiones o solicitudes
ciudadanas.

¢ CUAL ES EL PROCEDIMIENTO PARA QUE LA CIUDADANIA PUEDA EJERCER SU DERECHO DE HABEAS DATA?

La Secretaria Distrital de Planeacion garantizara los medios y mecanismos necesarios para ejercer este derecho, que seran los
mismos para la recepcion y atencion de peticiones, quejas, reclamos, sugerencias y denuncias. En este sentido, el titular de los
datos personales tiene derecho a presentar ante la Secretaria Distrital de Planeacion, consultas y/o reclamos, previa validacion de su
identidad.

Posteriormente, la Secretaria Distrital de Planeacion respondera la consulta y/o reclamo por el medio disponible que sea
seleccionado por el titular de la informacién para recibir la respuesta.

A continuacion, se presentan los procedimientos, de acuerdo con la necesidad-del ciudadano o titular de la informacién (acceder,
conocer, rectificar, actualizar y eliminar sus datos):

a) Consulta de informacion de datos personales:

o Los titulares o sus causahabientes (personas que han sucedido o sustituido al titular) podran solicitar la consulta de la
informacion personal de las bases de datos-o.archivos de la Secretaria Distrital de Planeacion.

o La Secretaria Distrital de Planeacién-consultara en los sistemas de informacién especializados en donde reposa la informacion
personal para atender la solicitud.

o La Secretaria Distrital de Planeacién suministrara al titular toda la informacién que esté vinculada con su identificacion, de
acuerdo con la legislacién vigente.

La consulta sera atendida en un término maximo de 10 dias habiles, contados a partir de la fecha de recibo de esta. Sino es
posible atender la consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora 'y
sefialando la fecha en la que se atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término[4].

b) Actualizacion y rectificacion de datos personales

o La Secretaria Distrital de Planeacion rectificara y actualizara, a solicitud del titular o su representante, toda informacién que de
éste resulte incompleta o inexacta.

o Eltitular o su representante sefialara las actualizaciones y rectificaciones necesarias, junto con la documentacion que soporta
dicha solicitud.

c) Supresion o eliminacion de datos personales

o Los titulares podran solicitar la eliminacién de sus datos personales mediante una peticion, cuando consideren que los datos
no estan recibiendo un tratamiento adecuado o no son pertinentes o necesarios para la finalidad para la cual fueron
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recolectados.

¢ Sivencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la supresion de los datos personales de las bases de datos de la
entidad.

¢ No obstante, la solicitud de eliminacién de datos no podra realizarse cuando el titular tenga un deber legal o contractual de
permanecer en la base de datos o la eliminacion de los datos represente un impedimento en actuaciones administrativas o
judiciales relacionadas a obligaciones fiscales, investigacién de delitos o actualizacién de sanciones administrativas.

d) Reclamos de tratamiento de datos personales

o El titular o su representante que considere que la informacion contenida en una base de datos de la Secretaria Distrital de
Planeacion debe ser objeto de correccion, actualizacion o eliminacién, o cuando note el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley Estatutaria 1581 de 2012 (Ley de proteccion de datos personales), podra
presentar un reclamo ante la entidad, el cual debe contar como minimo con la siguiente informacion:

— Nombres y apellidos completos.

— Numero de identificacion del titular.

— Datos de contacto (direccion fisica o electrénica y nimero telefénico).

— Area que realizé la recoleccién de la informacion.

— Medios en los que desea recibir la respuesta (direcciénde envio de correspondencia o correo electrénico).
— Descripcion de los motivos o hechos que dan lugar-al reclamo.

— Documentos que desea hacer valer.

— Firma (si aplica).

¢ Sila informacioén del reclamo esta.incompleta, la Secretaria Distrital de Planeacion le solicitara al interesado, dentro de los
cinco (5) dias siguientes a la recepcion del reclamo, que complete lo necesario. Si pasados dos (2) meses, el solicitante no
ha presentado la informacion requerida, se entendera que ha desistido del reclamo. Articulo 15 Ley 1581/2012.

e En caso de que quien reciba el reclamo no sea competente para resolverlo, la Secretaria Distrital de Planeacion dara traslado
a quien corresponda en un término maximo de los cinco (5) dias habiles se informara de la situacion al interesado en
concordancia a la Ley 1755 del 2015.

¢ Una vez recibido el reclamo completo, se incluira en el Sistema de Informacion de Procesos Automaticos - SIPApara la
atencion y deberamantenerse abierto hasta que el reclamo sea decidido, cuyo estado sera "Finalizado".

e Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles, contados a partir del dia siguiente a la fecha de su
recibo. Si no es posible atender el reclamo dentro de dicho término, la Secretaria Distrital de Planeacion le informara al
interesado los motivos de la demora y la fecha en la que se atendera su reclamo, la cual en ninglin caso podra superar los

ocho (8) dias habiles siguientes al vencimiento del primer términold).

o Todas las peticiones, consultas y reclamos relacionadas con el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar la informacién que se haya recolectado sobre ellas en bases de datos o archivos (Art. 15
Constitucion Politica de Colombia) se clasificaran como solicitudes de habeas data en las diferentes herramientas de registro
o gestion documental de la entidad.

¢ Elreclamo podra ser atendido a favor; es decir, de acuerdo con lo solicitado; o en contra, para lo cual se explicaran las
razones de su no aplicacion.

Nota: Requisito de Procedibilidad[6]: Los interesados podran elevar la queja frente a la Superintendencia de Industria y Comercio
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(Ente que regula el cumplimiento de la Ley 1581/2012), si su derecho ha sido vulnerado o haya agotado el tramite de consulta o
reclamo ante la Secretaria Distrital de Planeacion.

¢ CUALES SON LAS MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES?

En desarrollo del principio de seguridad establecido en la normatividad vigente, la Secretaria Distrital de Planeacién adoptara las
medidas técnicas, humanas y administrativas para garantizar la seguridad de la informacién registrada en las bases de datos,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, lo anterior, dando cumplimiento al Modelo de
Seguridad y Privacidad de la Informacion - MSPI, expedido por MinTic.

La Alcaldia Mayor de Bogota emitio la Directiva 001 del 03 de marzo de 2021
(https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=108172), a través de la cual se establecen las directrices para la
proteccion de identidad del denunciante, estableciendo que, en los canales de atencion al ciudadano, se debera garantizar la
proteccion de identidad del denunciante y reservar la informacién suministrada, asi como las pruebas allegadas; para ello, los
funcionarios y/o contratistas de la entidad que colaboren con la recepcion, registro, tipificacion, direccionamiento y gestién de una
denuncia de posibles actos de corrupcion, y/o inhabilidades, incompatibilidades o conflictos de intereses, deberan suscribir un
compromiso de confidencialidad y no divulgacion de dicha informacion.

¢ CUAL ES LAVIGENCIADE ESTAPOLITICA?

A partir de su publicacién oficial en el Sistema de Gestién de la Secretaria Distrital de Planeacién y en su Portal web:
WWW.Sdp.gov.co.

6.19.POLITICAESCRITORIO LIMPIO Y PANTALLALIMPIA

Principio General:

En aplicacién de la norma ISO/IEC 27001 version 2022 - Categoria A.7 Controles fisicos, numeral 7.7 - Escritorio despejado y
pantalla despejada, la Secretaria Distrital de Planeacion (SDP) establece las directrices generales para prevenir el acceso no
autorizado, la pérdida y/o dafio de la informacién que produce o gestiona, tanto en formato fisico como digital, dentro y fuera del
horario laboral.

Lineamientos Especificos:
1. Lineamientos Generales (7.7 - Escritorio despejado y pantalla despejada):

o Escritorio Fisico y Virtual Limpios: No deberan dejarse documentos criticos en el escritorio fisico ni en el escritorio virtual
(espacio digital en los equipos de cdmputo). Se deben emplear cajoneras o archivos para el almacenamiento de informacién
sensible o critica.

« Bloqueo de Equipos: Cada vez que los funcionarios se retiren del lugar de trabajo, deben bloquear los equipos de computo
(Windows + L).

e Orden y Limpieza: Los puestos de trabajo deben permanecer limpios y ordenados. Los dispositivos de impresion y
digitalizacion deben permanecer libres de documentos.

o Apagado de Dispositivos: Todos los equipos de computo y dispositivos de impresion y digitalizacién deben apagarse cuando
no estén en uso.

o Ubicacion de Puestos de Trabajo (7.1 - Perimetros de seguridad fisica): Los lugares de trabajo que manejan informacion
confidencial, clasificada o reservada deben ubicarse preferiblemente en sitios con acceso restringido y control de entrada.
Los puestos de trabajo cercanos a zonas de atencién o transito no deben exponer documentos con informacion sensible.

« Bloqueo de Sesiones (8.3 - Restriccion de acceso a la informacion): Toda sesion de trabajo en los equipos de computo
debe bloquearse con un mecanismo de bloqueo de pantalla y teclado controlado por contrasefia cuando no estén siendo
atendidos. Se configurara el bloqueo automatico de la sesién luego de un tiempo limite de inactividad de maximo 5 minutos.
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e Cierre de Gabinetes y Archivadores: Los gabinetes, cajones y archivadores que contengan documentos o medios
extraibles con informacién sensible deben quedar cerrados durante la hora de almuerzo y al finalizar la jornada laboral.

« Control de Acceso a las Areas de Trabajo (7.2 - Controles de entrada fisica): Todo usuario o persona externa que ingrese
a un area donde se encuentran los puestos de trabajo debe ser anunciado y su ingreso debe ser autorizado y acompanado
por un funcionario.

e Limpieza de Equipos en Préstamo: Los equipos de computo o portatiles solicitados en préstamo deben quedar libres de
informacién al finalizar el préstamo. El personal de soporte realizara periddicamente el mantenimiento y depuracién de
archivos en estos equipos.

o Limpieza de Salas de Reunidn: Las salas y areas de reunion, una vez utilizadas, deben quedar libres de todo material y los
tableros deben quedar limpios de informacién confidencial.

. Seguridad en Impresion y Copiado (7.4 - Proteccion contra amenazas fisicas y ambientales): Los equipos de
reproduccioén de informacion deben utilizarse con un sistema de claves. Los funcionarios deben garantizar la confidencialidad
e integridad de los documentos reproducidos, retirandolos, almacenandolos o eliminandolos apropiadamente.

o Politica Cero Papel: Los servidores publicos deben velar por la aplicacién de la politica cero papel, sustituyendo los flujos
documentales en papel por medios electrénicos.

2. Responsabilidades (5.10 - Responsabilidades):
e Usuarios (Funcionarios, Contratistas y Personal Temporal):
- Cumplir con esta politica.

- Asegurar que al levantarse del puesto de trabajo y al finalizar la jornada laboral, el escritorio esté despejado y libre de
documentos y/o medios extraibles con informacion protegida.

- Eliminar la informacion en los portatiles antes de-devolverlos.

- Retirar inmediatamente los documentos impresos o digitalizados.

- Mantener el escritorio de su perfil limpio, almacenando los archivos en las unidades locales o recursos compartidos.

- Bloguear su estacion de trabajo al ausentarse (Windows + L).

- Reportar cualquier incumplimiento que ponga en riesgo la seguridad de la informacién (procedimiento GTI-PD-008).
o Direccion de Tecnologias de la Informacion y las Comunicaciones:

- Apoyar, definir normas y procedimientos para mantener el escritorio limpio y la pantalla despejada.

- Establecer las condiciones y controles para el acceso seguro a la informacion.

- Configurar el bloqueo automatico de la sesién de trabajo.

- Aplicar un protector de pantalla estandar.

- Divulgar periédicamente esta politica.
o Direccion Administrativa:

- Institucionalizar y socializar la Politica de Gestion Documental (GAD-PO-001).

- Establecer y actualizar los mecanismos y controles para la reproduccion de documentos.

- Gestionar los controles de seguridad relacionados con los accesos fisicos a las instalaciones (Politica de Seguridad
Fisica y del Entorno).
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- Garantizar el servicio de vigilancia y la provision de muebles para archivos y puestos de trabajo seguros.
o Lider de Seguridad de la Informacion:
- Actualizar y velar por el cumplimiento de esta politica.
o Directivos y Lideres de Procesos:
- Apoyar y fomentar el cumplimiento de esta politica entre sus colaboradores.
Relacién con otros numerales de la ISO 27001:2022:
o 7.3 (Seguridad fisica perimetral): Relacionado con la ubicacién de puestos de trabajo que manejan informacion sensible.
» 8.5 (Informacién de respaldo): Se debe considerar la seguridad de la informacion en las copias de seguridad.

« 8.10 (Eliminacién de informacién): Se relaciona con la eliminacién segura de documentos impresos y archivos digitales.

6.20.POLITICAS PARAEL USO ADECUADO DE INTERNET

Principio General:

El internet es un recurso valioso para el desempeiio de las labores de todos los funcionarios. Esta politica define los lineamientos
para su uso adecuado, buscando equilibrar la productividad con la seguridad deda‘informacion y el cumplimiento legal.

Lineamientos Especificos:
1. Restricciones de Acceso a Sitios Web (8.23 - Filtrado web):

« Contenido Inapropiado o llegal: Se limitara el acceso a portales de juegos, pornografia, drogas, terrorismo, segregacion
racial, hacking, malware, software gratuito o ilegal y/o cualquier otra pagina que vaya en contra de las leyes vigentes. Este
control se implementara mediante soluciones de filtrado web y otras herramientas técnicas.

+ Redes Sociales: Se limitara el acceso'a redes sociales en general, salvo autorizacion expresa y justificada por necesidades

del cargo y con la implementacién de controles de seguridad adicionales. Se debe definir una lista de redes sociales
permitidas y los casos de uso-autorizados.

o Servicios de Nube e Intercambio de Informacion Masiva (8.26 - Uso de servicios de red): Se restringira el acceso a
portales de nube e intercambio de informacion masiva (exceptuando la nube corporativa o institucional). Se debe promover el
uso exclusivo de las plataformas corporativas para el almacenamiento e intercambio de informacion.

2. Monitoreo y Registros de Navegacion (8.16 - Monitoreo):

« Revision de Logs: El grupo/oficina de TIC podra verificar los logs o registros de navegacién cuando asi se solicite o se
requiera para las investigaciones o requerimientos que puedan generarse, respetando siempre la legislacion vigente en
materia de privacidad y proteccion de datos personales. Se debe definir un procedimiento para la revisién de logs que incluya
la autorizacion, el alcance y la confidencialidad de la informacion.

3. Uso Aceptable (Relacionado con 5.10 - Responsabilidades y 5.21 - Clasificacion de la informacién):
o Propésito Laboral: El acceso a Internet debe estar principalmente orientado al desarrollo de las funciones laborales. El uso
personal debe ser minimo y no debe interferir con las responsabilidades laborales ni comprometer la seguridad de la

informacién.

o Seguridad de la Informacién: Se prohibe la descarga e instalacién de software no autorizado, asi como la divulgacion de
informacion confidencial de la SDP a través de Internet.

o Proteccion contra Malware: Se deben seguir las recomendaciones de seguridad para evitar la descarga de malware, como
no abrir correos electrénicos sospechosos ni descargar archivos de fuentes no confiables.
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e Uso de Contraseiias Seguras (8.4 - Gestion de contrasefas): Se deben utilizar contrasefias seguras y cambiarlas
periddicamente para proteger las cuentas de usuario y el acceso a Internet.

4. Responsabilidades (5.10 - Responsabilidades):
o Usuarios: Son responsables de cumplir con esta politica y de utilizar Internet de manera responsable y segura.

e Grupo/Oficina de TIC: Es responsable de implementar los controles técnicos para restringir el acceso a sitios web no
autorizados, monitorear el uso de Internet y gestionar los incidentes de seguridad relacionados.

e Lider de Seguridad de la Informacién: Es responsable de mantener actualizada esta politica y de coordinar las acciones
relacionadas con la seguridad de Internet.

Relacion con otros numerales de la ISO 27001:2022:
» 5.21 (Clasificacion de la informacién): El uso de Internet debe considerar la clasificacion de la informacion que se maneja.

e 8.3 (Restriccion de acceso a la informacion): Se deben implementar controles de acceso para restringir el acceso a
informacion sensible a través de Internet.

o 8.13 (Copia de seguridad de la informacion): Se deben realizar copias de seguridad de la informacion importante que se
almacena o se transmite a través de Internet.

e 8.28 (Codificacion segura): En el caso de aplicaciones web desarrolladas por la SDP, se deben aplicar practicas de
codificacién segura.

6.21.POLITICAPARAEL USO DE DISPOSITIVOS MOVILES EN LASDP

Principio General:

En aplicacion de la Norma ISO/IEC 27001 version.2022 - Categoria A.8 Controles tecnoldgicos, Control 8.1, Dispositivos de punto
final de usuario, se protegera la informacién almacenada, procesada o accesible a través de los dispositivos finales del usuario, ya
sean institucionales o personales (BYOD - Bring Your Own Device). El objetivo principal es establecer las condiciones para el manejo
seguro y responsable de estos dispositivos.

Lineamientos Especificos:
1. Gestién de Dispositivos Moviles (8.1 - Dispositivos de punto final de usuario):

o Inventario y Registro (8.2 - Gestion de activos): Se mantendra un inventario actualizado de los dispositivos méviles
institucionales, incluyendo informacién como el tipo de dispositivo, el propietario, el nimero de serie y el software instalado.
Para los dispositivos personales que accedan a informacion de la SDP, se requerira un registro con informacion basica y la
aceptacion de las politicas de seguridad.

o Configuracion Segura (8.3 - Restriccion de acceso a la informacion, 8.4 - Gestion de contrasefias, 8.24 - Gestion de
vulnerabilidades técnicas): Se estableceran configuraciones de seguridad obligatorias para todos los dispositivos méviles
que accedan a informacién de la SDP, incluyendo:

- Contrasefias robustas: Se exigira el uso de contrasefias complejas y se implementara el bloqueo automatico del
dispositivo tras un nimero determinado de intentos fallidos.

- Cifrado del dispositivo (8.18 - Cifrado): Se requerira el cifrado del almacenamiento del dispositivo para proteger la
informacién en caso de pérdida o robo.

- Software antivirus y antimalware (8.22 - Proteccion contra malware): Se exigira la instalacion y actualizacion
regular de software antivirus y antimalware.

- Actualizaciones del sistema operativo y aplicaciones (8.24 - Gestion de vulnerabilidades técnicas): Se requerira

GTI-PO-015 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA SDP V1 Péag 59/70



la instalacion oportuna de las actualizaciones de seguridad del sistema operativo y las aplicaciones.

- Borrado remoto (8.1 - Dispositivos de punto final de usuario): Se implementara la capacidad de realizar un borrado
remoto de la informacion en caso de pérdida, robo o finalizacion de la relacion laboral.

- Control de aplicaciones (8.25 - Gestion de la configuracion): Se podra restringir la instalaciéon de aplicaciones no
autorizadas o que representen un riesgo para la seguridad de la informacion.

e Acceso a la Red Corporativa (8.26 - Uso de servicios de red): El acceso a la red corporativa desde dispositivos moviles,
ya sean institucionales o personales, se realizara a través de una red privada virtual (VPN) segura. Se controlara el acceso a
los recursos de la red segun el principio de minimo privilegio.

« Gestion de Aplicaciones Moéviles (8.25 - Gestion de la configuracion): Se establecera un catalogo de aplicaciones
moviles autorizadas para su uso en dispositivos institucionales. Se evaluara la seguridad de las aplicaciones antes de su
autorizacion.

« Uso de Dispositivos Personales (BYOD) (8.1 - Dispositivos de punto final de usuario): Se definira una politica especffica
para el uso de dispositivos personales (BYOD) que accedan a informacion de la SDP. Esta politica debera incluir los
requisitos de seguridad que deben cumplir los dispositivos, las responsabilidades del usuario y las limitaciones de acceso a la
informacion.

2. Uso Aceptable (Relacionado con 5.10 - Responsabilidades y 5.21 - Clasificacion de la informacién):

o Propésito Laboral: El uso de dispositivos méviles para acceder a informacién de la SDP debe estar principalmente orientado
al desarrollo de las funciones laborales.

. Proteccion de la Informaciéon (8.3 - Restriccion de acceso. a'la informacion): Se prohibe el almacenamiento de
informacién confidencial de la SDP en dispositivos personales que-no cumplan con los requisitos de seguridad establecidos.

o Seguridad Fisica (7.6 - Seguridad de los equipos): Se deben tomar precauciones para proteger fisicamente los dispositivos
moviles contra robos, pérdidas o dafios.

e Reporte de Incidentes (5.24 a 5.28 - Gestion de incidentes de seguridad de la informacién): Se debe reportar
inmediatamente cualquier incidente de seguridad relacionado con dispositivos moéviles, como pérdida, robo o sospecha de
acceso no autorizado.

3. Responsabilidades (5.10 - Responsabilidades):

e Usuarios: Son responsables de cumplir con esta politica, de mantener la seguridad de sus dispositivos moéviles y de reportar
cualquier incidente de seguridad.

e Direcciéon de Tecnologias de la Informaciéon y las Comunicaciones: Es responsable de implementar y mantener los
controles técnicos de seguridad para los dispositivos moviles, de gestionar el inventario de dispositivos y de brindar soporte a
los usuarios.

e Lider de Seguridad de la Informacién: Es responsable de mantener actualizada esta politica y de coordinar las acciones
relacionadas con la seguridad de los dispositivos moviles.

Relacion con otros numerales de la ISO 27001:2022:
» 7.3 (Seguridad fisica perimetral): Se debe considerar la seguridad fisica de las areas donde se utilizan dispositivos méviles.

e 8.5 (Informaciéon de respaldo): Se deben realizar copias de seguridad de la informacién importante almacenada en
dispositivos moviles institucionales.

» 8.10 (Eliminacion de informacion): Se deben establecer procedimientos para la eliminacion segura de la informacioén de los
dispositivos moviles, especialmente al finalizar su vida util o al cambiar de usuario.

6.22.POLITICAS PARAEL USO ADECUADO DE CORREO ELECTRONICO:
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Principio General:

Los buzones de correo electrénico asignados a los funcionarios, contratistas o terceros pertenecen a la entidad (SDP), y por lo tanto,
su contenido también es propiedad de la misma. Esta politica define el uso adecuado del correo electronico institucional, buscando
proteger la informacion, prevenir riesgos de seguridad y asegurar el cumplimiento de las normativas.

Lineamientos Especificos:
1. Propiedad y Uso del Correo Electrénico (Relacionado con 5.10 - Responsabilidades):
« Propiedad de la Entidad: Los buzones de correo y su contenido son propiedad de la SDP.

» Uso Institucional Exclusivo: El correo electronico institucional (dominio sdp.gov.co) debe emplearse Unica y exclusivamente
para temas laborales y el desempefio de las funciones correspondientes a cada cargo. Se prohibe el uso para fines
personales, comerciales o financieros.

o Separacion de Cuentas: Los temas personales deben ser gestionados con cuentas de correo electréonico personales.
2. Monitoreo y Acceso a Buzones (8.16 - Monitoreo):

« Verificacion de Contenido: La oficina/grupo de tecnologia podra verificar el contenido de los buzones de correo en los casos
que se requiera acceder a informacién para continuar con la prestacion del servicio o para investigaciones especfficas,
siempre respetando la legislacion vigente en materia de privacidad y proteccién de datos personales. Se debe contar con un
procedimiento formal para estas acciones que defina las autorizaciones, el alcance y la trazabilidad.

3. Seguridad de las Cuentas (8.4 - Gestion de contrasefias):

+ Responsabilidad del Usuario: Los usuarios son completamente responsables de todas las actividades realizadas con sus
cuentas de acceso y, por ende, del contenido de su buzén.de correo electronico.

o Cambio de Contraseiias: Si un usuario sospecha que la seguridad de su cuenta se ha visto comprometida, debe reiniciar su
contrasefia inmediatamente. Se recomienda cambiar las contrasefias al menos una vez al mes.

« Complejidad de Contrasefias: Las contrasefas deben tener un minimo de ocho (8) caracteres y ser alfanuméricas.
4. Uso Correcto y Prohibiciones (8.23 = Filtrado web, 8.26 - Uso de servicios de red, 8.22 - Proteccién contra malware):

¢ Uso Exclusivo del Usuario: La cuenta de correo electronico es de uso exclusivo del servidor o dependencia para quien fue
creada y no es transferible.

¢ Prohibicion de Difusion Masiva: El correo electronico institucional no es una herramienta de difusién de informacién masiva
tipo spam o cadenas.

» Actividades Prohibidas: Se prohiben las siguientes actividades:
o Utilizar el correo electrénico para cualquier propésito comercial o financiero.
o Participar en la propagacion de "cartas en cadenas" ni en esquemas piramidales.
o Distribuir de forma masiva grandes cantidades de mensajes con contenidos inapropiados.

o Enviar archivos adjuntos con extension ejecutable (.exe, .Ink, .bat, .com, .dll, .PS1, .MSI, .SYS) u otras extensiones
potencialmente peligrosas.

o Tamaio de Archivos Adjuntos: Se permite el envio de datos adjuntos (Attachments), siempre y cuando el tamario total del
archivo no exceda los 25 MB (tanto de entrada como de salida).

« Precaucion con Correos Desconocidos: No se deben abrir correos de cuentas desconocidas, con temas llamativos u
ofrecimientos grandiosos, ya que normalmente contienen software malicioso.

« Phishing (8.22 - Proteccién contra malware): Se debe capacitar a los usuarios para identificar correos electrénicos de
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phishing y reportarlos al area de tecnologia.
5. Responsabilidades (5.10 - Responsabilidades):

o Usuarios: Son responsables de cumplir con esta politica, de mantener la confidencialidad de sus contrasefias y de reportar
cualquier incidente de seguridad relacionado con el correo electrénico.

o Oficina/Grupo de Tecnologia: Es responsable de implementar y mantener los controles técnicos de seguridad para el correo
electronico, de monitorear su uso y de gestionar los incidentes de seguridad relacionados.

o Lider de Seguridad de la Informacion: Es responsable de mantener actualizada esta politica y de coordinar las acciones
relacionadas con la seguridad del correo electrénico.

Relacién con otros numerales de la ISO 27001:2022:

e 7.6 (Seguridad de los equipos): Se debe asegurar la seguridad fisica de los equipos desde donde se accede al correo
electrénico.

» 8.5 (Informacién de respaldo): Se deben realizar copias de seguridad del correo electrénico institucional.

« 8.10 (Eliminacién de informacién): Se deben establecer procedimientos para la eliminacién segura de correos electronicos,
especialmente aquellos que contienen informacién sensible.

e 5.24 a 5.28 (Gestion de incidentes de seguridad de la informacion): Se deben gestionar los incidentes de seguridad
relacionados con el correo electrénico de acuerdo con los procedimientos establecidos.

6.23.POLITICAS PARAEL USO DE USUARIOS Y CONTRASENAS:

Principio General:

Los buzones de correo electronico asignados alos funcionarios, contratistas o terceros pertenecen a la entidad (SDP), y por lo tanto,
su contenido también es propiedad de la‘misma. Esta politica define el uso adecuado del correo electrénico institucional, buscando
proteger la informacién, prevenir riesgos de seguridad y asegurar el cumplimiento de las normativas.

Lineamientos Especificos:
1. Propiedad y Uso del Correo Electronico (Relacionado con 5.10 - Responsabilidades):
o Propiedad de la Entidad: Los buzones de correo y su contenido son propiedad de la SDP.

« Uso Institucional Exclusivo: El correo electrénico institucional (dominio sdp.gov.co) debe emplearse unica y exclusivamente
para temas laborales y el desempefio de las funciones correspondientes a cada cargo. Se prohibe el uso para fines
personales, comerciales o financieros.

» Separacion de Cuentas: Los temas personales deben ser gestionados con cuentas de correo electronico personales.
2. Monitoreo y Acceso a Buzones (8.16 - Monitoreo):

« Verificaciéon de Contenido: La oficina/grupo de tecnologia podra verificar el contenido de los buzones de correo en los casos
que se requiera acceder a informacion para continuar con la prestacion del servicio o para investigaciones especificas,
siempre respetando la legislacion vigente en materia de privacidad y proteccion de datos personales. Se debe contar con un
procedimiento formal para estas acciones que defina las autorizaciones, el alcance y la trazabilidad.

3. Seguridad de las Cuentas (8.4 - Gestion de contrasefias):

+ Responsabilidad del Usuario: Los usuarios son completamente responsables de todas las actividades realizadas con sus
cuentas de acceso y, por ende, del contenido de su buzén de correo electrénico.
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o Cambio de Contrasenas: Si un usuario sospecha que la seguridad de su cuenta se ha visto comprometida, debe reiniciar su
contrasefa inmediatamente. Se recomienda cambiar las contrasefias al menos una vez al mes.

« Complejidad de Contrasefias: Las contrasefias deben tener un minimo de ocho (8) caracteres y ser alfanuméricas.
4. Uso Correcto y Prohibiciones (8.23 - Filtrado web, 8.26 - Uso de servicios de red, 8.22 - Proteccién contra malware):

e Uso Exclusivo del Usuario: La cuenta de correo electronico es de uso exclusivo del servidor o dependencia para quien fue
creada y no es transferible.

« Prohibicion de Difusion Masiva: El correo electronico institucional no es una herramienta de difusién de informacion masiva
tipo spam o cadenas.

o Actividades Prohibidas: Se prohiben las siguientes actividades:
- Utilizar el correo electrénico para cualquier propdsito comercial o financiero.
- Participar en la propagacion de "cartas en cadenas" ni en esquemas piramidales.

- Distribuir de forma masiva grandes cantidades de mensajes con contenidos inapropiados.

Enviar archivos adjuntos con extension ejecutable (.exe, .Ink, .bat, .com, .dll, .PS1, .MSI, .SYS) u otras extensiones
potencialmente peligrosas.

o Tamaiio de Archivos Adjuntos: Se permite el envio de datos adjuntos (Attachments), siempre y cuando el tamafio total del
archivo no exceda los 25 MB (tanto de entrada como de salida).

¢ Precaucion con Correos Desconocidos: No se deben abrir.correos de cuentas desconocidas, con temas llamativos u
ofrecimientos grandiosos, ya que normalmente contienen software malicioso.

« Phishing (8.22 - Proteccion contra malware): Se debe capacitar a los usuarios para identificar correos electrénicos de
phishing y reportarlos al area de tecnologia.

5. Responsabilidades (5.10 - Responsabilidades):

o Usuarios: Son responsables de'cumplir con esta politica, de mantener la confidencialidad de sus contrasefias y de reportar
cualquier incidente de seguridad relacionado con el correo electrénico.

« Oficina/Grupo de Tecnologia: Es responsable de implementar y mantener los controles técnicos de seguridad para el correo
electrénico, de monitorear su uso y de gestionar los incidentes de seguridad relacionados.

o Lider de Seguridad de la Informacién: Es responsable de mantener actualizada esta politica y de coordinar las acciones
relacionadas con la seguridad del correo electrénico.

Relacion con otros numerales de la ISO 27001:2022:

e 7.6 (Seguridad de los equipos): Se debe asegurar la seguridad fisica de los equipos desde donde se accede al correo
electronico.

e 8.5 (Informacion de respaldo): Se deben realizar copias de seguridad del correo electrénico institucional.

« 8.10 (Eliminacion de informacién): Se deben establecer procedimientos para la eliminacién segura de correos electrénicos,
especialmente aquellos que contienen informacion sensible.

e 5.24 a 5.28 (Gestion de incidentes de seguridad de la informacién): Se deben gestionar los incidentes de seguridad
relacionados con el correo electrénico de acuerdo con los procedimientos establecidos.

6.24.USO DE UTILITARIOS DE SISTEMA

Principio General:
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En aplicacion del control 8.18 (Uso de programas de utilidad privilegiados) de la norma ISO/IEC 27001:2022, se establece que el uso
de programas de utilidad que puedan anular los controles del sistema y de la aplicacion debe estar restringido y estrictamente
controlado. Dado que estos programas pueden comprometer la seguridad de la informacion, la SDP implementa esta politica para
mitigar los riesgos asociados.

Lineamientos Especificos:

1. Control y Restriccion de Utilitarios (8.18 - Uso de programas de utilidad privilegiados, 8.3 - Restricciéon de acceso a la
informacion, 8.25 - Gestion de la configuracion):

. Autenticacion para Utilitarios y Funciones Administrativas (8.4 - Gestion de contraseias): Se implementaran
procedimientos de autenticacion robustos, como la autenticacién multifactor (MFA) cuando sea posible, para el acceso a
utilitarios del sistema y programas con funciones administrativas. Se exigira el uso de contrasefias complejas y su cambio
periodico.

o Separacion y Segregacion (8.3 - Restriccion de acceso a la informacién): Se separaran los utilitarios de las aplicaciones
del sistema y se segregaran las funciones siempre que sea posible, aplicando el principio de minimo privilegio. Esto significa
que los usuarios solo tendran acceso a las funciones y utilitarios estrictamente necesarios para el desempefio de sus
funciones.

« Limitacion a Usuarios Autorizados (8.3 - Restriccion de acceso a la informacion, 5.10 - Responsabilidades): El uso de
utilitarios del sistema se limitara anicamente a usuarios fiables y expresamente autorizados por la Direccién de Tecnologias
de la Informacion y las Comunicaciones (TIC). Se mantendra un registro de los usuarios con privilegios administrativos.

« Confidencialidad de la Existencia y Uso (8.3 - Restriccion de acceso alainformacion): Se evitara que personas ajenas a
la Entidad tomen conocimiento de la existencia y modo de uso de los utilitarios instalados en los recursos informaticos. La
informacion sobre la configuracion y el uso de estos utilitarios se tratara como informacion confidencial.

e Inventario y Gestion de Cambios (8.2 - Gestion de-activos, 8.25 - Gestion de la configuracion): Se mantendra un
inventario actualizado de los utilitarios de sistema instalados, incluyendo su versién y configuracion. Cualquier cambio en la
configuracion o instalacién de nuevos utilitarios debera ser autorizado y documentado a través de un proceso de gestion de
cambios formal.

« Monitoreo y Auditoria (8.16 - Monitoreo, 9.2 - Auditoria interna): Se implementaran mecanismos de monitoreo y auditoria
para registrar el uso de los utilitarios” del sistema. Los registros de auditoria se revisaran periddicamente para detectar
cualquier actividad sospechosa o.no autorizada.

2, Clasificacion y Control de Utilitarios:

» Clasificacion: Se clasificaran los utilitarios segun su nivel de riesgo y los privilegios que otorgan. Los utilitarios con mayor nivel
de riesgo requeriran controles de acceso mas estrictos.

« Control de Instalacion: La instalacion de nuevos utilitarios estara restringida y requerira la autorizacién de la Direccion de TIC.
Se evaluara la necesidad y el riesgo de cada utilitario antes de su instalacion.

3. Responsabilidades (5.10 - Responsabilidades):

« Direccion de Tecnologias de la Informacion y las Comunicaciones (TIC): Es responsable de la gestion, configuracion,
control y monitoreo de los utilitarios del sistema, asi como de la autorizacién de usuarios con privilegios administrativos.

o Lider de Seguridad de la Informacién: Es responsable de mantener actualizada esta politica y de coordinar las acciones
relacionadas con la seguridad de los utilitarios del sistema.

o Usuarios con Privilegios Administrativos: Son responsables de utilizar los utilitarios de sistema de manera responsable y
de acuerdo con esta politica, asi como de mantener la confidencialidad de sus credenciales de acceso.

Relacion con otros numerales de la ISO 27001:2022:
o 7.6 (Seguridad de los equipos): Se debe asegurar la seguridad fisica de los equipos donde se ejecutan los utilitarios.

« 8.10 (Eliminacién de informacion): Se deben establecer procedimientos para la eliminacién segura de informacion generada
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por los utilitarios, cuando corresponda.

o 8.13 (Copia de seguridad de la informacién): Se deben realizar copias de seguridad de la configuracién de los sistemas y
los datos generados por los utilitarios.

e 8.22 (Proteccion contra malware): Se deben implementar medidas para prevenir la instalacién de malware a través de los
utilitarios.

6.25.SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LAINFORMACION
SENSIBILIZACION Y COMUNICACION
1. ALCANCE (4.2 - Comprension de las necesidades y expectativas de las partes interesadas):

Esta politica aplica a todos los servidores publicos, contratistas, pasantes, grupos de valor y grupos de interés de la Secretaria
Distrital de Planeacion (SDP).

2. OBJETIVO GENERAL:

Establecer los lineamientos para la capacitacion y sensibilizacion en temas relacionados con la seguridad de la informacion, con la
finalidad de disminuir las vulnerabilidades y amenazas relacionadas con el factor humano en la SDP.

3. OBJETIVOS ESPECIFICOS:

e« Cumplimiento Normativo (6.3 - Concientizacion, educacién y capacitacion en seguridad de la informacién): Dar
cumplimiento a los lineamientos del Modelo de Seguridad y Privacidad de la Informacion de la SDP (GTI-MA-006) y a lo
establecido en las normas ISO 27001 e ISO 27002:2022, especificamente el control 6.3, que describe la necesidad de
proporcionar conciencia, educacion y capacitacion adecuadas en seguridad de la informacion y actualizaciones periédicas de
las politicas y procedimientos relevantes.

e Compromiso de la Alta Direccién (5.1 - Liderazgo y compromiso): Lograr el compromiso de la Alta Direccion para la
implementacion de la politica, asegurando que los participantes cuenten con los conocimientos, educacion, formacién o
experiencia adecuada, se sensibilicen y'tomen conciencia de la importancia de la proteccién de la informacion, asi como del
conocimiento de instrumentos y.herramientas para la identificacion de posibles amenazas y vulnerabilidades.

. Implementaciéon de Estrategias: Definir e implementar las estrategias necesarias para capacitar y sensibilizar a los
participantes en la aplicacion de los lineamientos, politicas, procedimientos y demas instrumentos que hacen parte del Modelo
de Seguridad y Privacidad de la Informacion de la SDP.

. Concientizacion sobre Buenas Practicas (5.10 - Responsabilidades): Involucrar, sensibilizar y concientizar con
informacién oportuna y clara a los participantes en la observancia, adopcién y apropiacién de buenas practicas, los deberes y
las obligaciones frente a la seguridad de la informacion y la conservacion de sus atributos de integridad, confidencialidad y
disponibilidad.

e Cultura de Seguridad y Privacidad: Generar en todos los participantes la cultura de la seguridad y privacidad de la
informacién institucional, con base en la normatividad vigente y las politicas establecidas por la entidad.

o Compromiso con el SGSI (5.1 - Liderazgo y compromiso): Lograr que todos los participantes, desde su rol, se
comprometan a seguir los lineamientos del Sistema de Gestion de Seguridad de la Informacién (SGSI).

o Agentes Activos del SGSI: Lograr que todos los participantes sean agentes activos del SGSI y aporten en la construccion y
disponibilidad de informacion institucional organizada, confiable y robusta.

4. LINEAMIENTOS PARALAIMPLEMENTACION DE LAPOLITICA:

« Plan Anual de Capacitacion (6.3 - Concientizacion, educacion y capacitaciéon en seguridad de la informacion): El Oficial
de Seguridad de la Informacion elaborara anualmente un plan de capacitacion y sensibilizacion en temas de seguridad y
privacidad de la informacién, incluyendo estrategias para los diferentes grupos de valor y grupos de interés.
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¢ Inclusién en el PIC: El Lider de la Politica de Gobierno Digital enviara las necesidades de capacitacién a la Direccion de
Talento Humano para su inclusion en el Plan Institucional de Capacitacion (PIC).

o Gestion con Talento Humano: La capacitacion se gestionara con la Direccion de Talento Humano segun el procedimiento
establecido.

o Aprobacion del Plan (5.1 - Liderazgo y compromiso): Las estrategias de capacitacion y sensibilizacion se llevaran a
aprobacion del Comité Institucional de Gestion y Desempefio.

+ Medios de Sensibilizacion: Se utilizaran medios virtuales y presenciales para la sensibilizacion.

. Asistencia Obligatoria (5.10 - Responsabilidades): La participacion en los eventos y procesos de capacitacion,
sensibilizacion, induccioén y reinduccion en temas de seguridad y privacidad de la informacion es obligatoria.

e Acta de Compromiso (5.10 - Responsabilidades): Todo nuevo integrante debe diligenciar el GTH-FO-026 ACTA DE
COMPROMISO SEGURIDAD DE LAINFORMACION Y PROTECCION DE DATOS PERSONALES.

. Capacitacion Especifica para Administradores Técnicos (6.3 - Concientizacion, educacién y capacitacion en
seguridad de la informacién): Los administradores técnicos de infraestructura, plataformas o soffware deben recibir
capacitacion del fabricante y transferencia de conocimiento, incluyendo esto como un entregable contractual.

» Participaciéon en Jornadas de Sensibilizacion: El personal de servicios logisticos (aseo, vigilancia, atencion al publico, etc.)
debe participar en las jornadas de sensibilizacion programadas.

« Revision Periodica del Plan (6.3 - Concientizacion, educacion y capacitacion en seguridad de la informacién): Se
realizara una revision periddica (al menos anual) del plan de capacitacién y sensibilizacion.

* Roles y Responsabilidades Definidos (5.10 - Responsabilidades): Se definiran los roles y responsabilidades para el
disefo, la comunicacion y la ejecucion de las actividades de capacitacion y sensibilizacion.

o Contenidos de Capacitacion (6.3 - Concientizacién, educacién y capacitacion en seguridad de la informacién): Los
contenidos de capacitacién y sensibilizacién deben incluir politicas relevantes como la de escritorio y pantalla limpios, medios
removibles, control de acceso y carpetas compartidas.

5. ESTRATEGIAS PARALAIMPLEMENTACION DE LAPOLITICA:
Se definen las siguientes estrategias:

e 5.1.1 Sesiones de Sensibilizacion: Sesiones periédicas para socializar las politicas institucionales, normas y buenas
practicas, especialmente en los procesos de induccion y reinduccion. (Liderado por el Representante de la Alta Direccion y el
Director(a) de TIC, apoyado por el Oficial de Seguridad de la Informacién y la Direccién de Talento Humano).

e 5.1.2 Campanas de Seguridad y Privacidad de la Informacién: Campafias mediante medios electrénicos y audiovisuales,
con piezas informativas (ej. "ASEGURATE") enviadas por correo electrénico (seginfosdp@sdp.gov.co), intranet y otros
medios. (Liderado por el Representante de la Alta Direccion y el Director(a) de TIC, apoyado por el Oficial de Seguridad de la
Informacién y la Oficina Asesora de Comunicaciones).

e 5.1.3 Pildoras de Seguridad y Privacidad de la Informacion: Piezas informativas concisas dirigidas a directivos sobre
temas de interés gerencial, enviadas por correo electronico (seginfosdp@sdp.gov.co), chat y otros medios. (Liderado por el
Representante de la Alta Direccion y el Director(a) de TIC, apoyado por el Oficial de Seguridad de la Informacién y la Oficina
Asesora de Comunicaciones).

e 5.1.4 Encuesta en Seguridad y Privacidad de la Informacién (9.1 - Seguimiento, medicién, analisis y evaluacién):
Encuestas para medir el grado de apropiacién del conocimiento y la satisfaccion sobre los temas de seguridad y privacidad,
siguiendo la metodologia de la GUIA PARA MEDIR LA SATISFACCION DE LOS GRUPOS DE VALOR Y DE LOS GRUPOS
DE INTERES O PARTES INTERESADAS DE LA SDP (DEI-GA-001). (Actividad liderada por el Representante de la Alta
Direccion y el Director(a) de TIC, apoyado por el Oficial de Seguridad de la Informacién y el Lider de Sistemas de Informacién
y Aplicaciones).

+ 5.1.5 Socializacion de Politicas, Guias e Instrumentos del SGSI: Socializacion de los documentos del SGSI mediante su
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publicacion en el Sistema de Gestion de Calidad y la creacién de piezas de conocimiento enviadas por correo electrénico
(seginfosdp@sdp.gov.co), intranet y otros medios. (Actividad liderada por el Director(a) de TIC, apoyado por el Oficial de
Seguridad de la Informacién, la Oficina Asesora de Comunicaciones y los Enlaces SG-MIPG).

o 5.1.6 Boletines con Temas de Actualidad: Boletines digitales con informacion actual sobre seguridad de la informacion,
enviadas por correo electrénico (seginfosdp@sdp.gov.co), intranet y otros medios. (Liderado por el Director(a) de TIC,
apoyado por el Oficial de Seguridad de la Informacién y la Oficina Asesora de Comunicaciones).

6. PLAN DE ACCION ANUAL:

Durante el primer bimestre del afio, se elaborara un plan de accion que permita el cumplimiento de los objetivos y el seguimiento a la
implementacion de la politica de capacitacion y sensibilizacion en temas de seguridad de la informacion de la SDP. Este plan debera
incluir:

e Cronograma de Actividades: Detallar las fechas, la duracion y los responsables de cada actividad de capacitacion y
sensibilizacion.

e Recursos Asignados: Especificar los recursos financieros, humanos y técnicos necesarios para la ejecucion del plan.

e Indicadores de Seguimiento (9.1 - Seguimiento, medicion, analisis y evaluacion): Definir indicadores medibles para
evaluar la efectividad de las actividades de capacitacion y sensibilizacion, como el numero de participantes, los resultados de
las encuestas de satisfaccion y las evaluaciones de conocimiento.

« Mecanismos de Evaluacion (9.1 - Seguimiento, medicidn, analisis y evaluacion): Establecer como se evaluara el impacto
de la capacitacion y sensibilizacién en el comportamiento de los usuarios-y.en la reduccién de incidentes de seguridad.

e Revision y Actualizaciéon (10.2 - No conformidad y accion.correctiva): El plan de accion se revisara y actualizara
periédicamente, al menos una vez al afio, o cuando sea necesario, para asegurar su pertinencia y eficacia. Se tomaran
acciones correctivas en caso de desviaciones o incumplimientos.

7. ROLES Y RESPONSABILIDADES (5.10 - Responsabilidades):

o Oficial de Seguridad de la Informacién: Es responsable de la elaboracién, implementacién, seguimiento y evaluacion del
plan de capacitacion y sensibilizacion.

o Lider de la Politica de Gobierno Digital/Director(a) de TIC: Es responsable de coordinar las actividades de capacitacion y
sensibilizacion con las diferentes areas de la SDP y de asegurar la asignacion de recursos.

« Direccion de Talento Humano: Es responsable de gestionar la logistica de las capacitaciones, incluyendo la convocatoria, la
gestion de espacios y la certificacion de la participacion.

« Oficina Asesora de Comunicaciones: Es responsable de apoyar la difusion de las actividades de sensibilizacion a través de
los diferentes canales de comunicacion de la SDP.

o Directivos y Lideres de Procesos: Son responsables de promover la participacion de su personal en las actividades de
capacitacion y sensibilizacién y de reforzar los mensajes clave en sus equipos de trabajo.

o Todos los Servidores Publicos, Contratistas y Pasantes: Son responsables de participar activamente en las actividades de
capacitacion y sensibilizacién y de aplicar los conocimientos adquiridos en su trabajo diario.

8. MEJORACONTINUA(10.1 - Mejora):

La SDP se compromete a la mejora continua de la Politica de Capacitacion y Sensibilizacién en Seguridad de la Informacién. Se
realizaran revisiones periddicas de la politica y del plan de accion, y se tomaran en cuenta las lecciones aprendidas y las mejores
practicas para fortalecer las actividades de capacitacion y sensibilizacion.

9. VIGENCIA:

Esta politica entra en vigencia a partir de su publicacion y deroga cualquier otra disposicion que le sea contraria.
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6.26.POLITICASOBRE CAPACITACIONES EN SEGURIDAD

La SECRETARIADISTRITAL DE PLANEACION, a través de sus areas/procesos de Talento Humano y Contratos, incluira dentro de
sus capacitaciones e inducciones las tematicas de seguridad de la informacién, con el objetivo de que cualquier funcionario y/o
contratista que se vincule a la entidad tenga pleno conocimiento de las politicas de seguridad de seguridad de la informacion, el grupo
TIC y/o el Oficial de Seguridad de la Informacién apoyara en dichas inducciones.

7. OTROS LINEAMIENTOS:

1. Gestion de Incidentes de Seguridad de la Informacién (5.24 a 5.28 - Gestion de incidentes de seguridad de la
informacion):

+ Reporte de Incidentes (5.24 - Notificacion de eventos de seguridad de la informacién): La Direccién de Tecnologias de
la Informacion y las Comunicaciones (TIC) es responsable de establecer y mantener un proceso para que los empleados,
contratistas y otras partes interesadas reporten cualquier incidente de seguridad de la informacién de manera oportuna,
utilizando canales de comunicacion claros y accesibles.

« Investigacion y Medidas Correctivas (5.25 - Evaluacion de eventos de seguridad de la informacién, 5.27 - Respuesta
a incidentes de seguridad de la informacién): La Direccion de TIC es responsable de liderar las investigaciones de todos
los incidentes reportados para determinar la causa raiz, el impacto y tomar las medidas correctivas y preventivas necesarias
para evitar su recurrencia.

o Aprendizaje de los Incidentes (5.28 - Aprendizaje de la seguridad dela informacién): Se analizaran los incidentes para
identificar las lecciones aprendidas y mejorar continuamente los. controles de seguridad, documentando las lecciones
aprendidas y difundiendo la informacién relevante dentro de la organizacion.

2. Gestion de Recursos Humanos (6.13 - Deteccion de antecedentes, 6.2 - Términos y condiciones de empleo, 6.4 -
Proceso disciplinario):

« Division de Responsabilidades (8.3 - Restriccion de acceso a la informacion): Se separaran las responsabilidades clave
dentro de los procesos de negocio parareducir el riesgo de fraude, errores y conflictos de interés, aplicando el principio de
segregacion de funciones.

o Rotacion de Tareas (6.2 - Términos y condiciones de empleo): Se implementara un programa de rotacion de tareas,
cuando sea aplicable y viable, para reducir la dependencia de un solo individuo en funciones criticas y para detectar posibles
actividades fraudulentas.

o Gestion de Terminacion/Cambio de Rol (6.5 - Terminaciéon o cambio de empleo): Se establecera un procedimiento formal
para la gestion de la terminacién de la relacion laboral o el cambio de rol de un empleado, incluyendo la revocacion de
accesos, la recuperacion de activos de la empresa (equipos, tarjetas de acceso, credenciales, etc.), y la firma de acuerdos
de confidencialidad post-empleo, cuando sea necesario.

3. Gestion de Contratistas y Proveedores (5.22 - Gestion de la seguridad de la informacion en la cadena de suministro):

o Evaluacion de Riesgos (5.22 - Gestion de la seguridad de la informacién en la cadena de suministro): Se evaluaran los
riesgos de seguridad de la informacién asociados con los contratistas y proveedores antes de otorgarles acceso a la
informacion o a los sistemas de la organizacién, considerando la criticidad de la informacioén a la que accederan.

e Acuerdos de Nivel de Servicio (SLA) (5.22 - Gestion de la seguridad de la informacion en la cadena de suministro):
Se estableceran Acuerdos de Nivel de Servicio (SLA) que especifiquen los requisitos de seguridad de la informacion que
deben cumplir los contratistas y proveedores, incluyendo confidencialidad, integridad y disponibilidad de la informacién. Estos
acuerdos se revisaran y actualizaran periédicamente.

4. Gestion de Dispositivos Personales (8.1 - Dispositivos de punto final de usuario):

« Politica de BYOD (Bring Your Own Device) (8.1 - Dispositivos de punto final de usuario): Se implementara una politica
clara y concisa para el uso de dispositivos personales (BYOD) que accedan a informacion o a los sistemas de la
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organizacion, estableciendo los requisitos minimos de seguridad que deben cumplir los dispositivos, las responsabilidades de
los usuarios y las medidas de seguridad que se aplicaran.

5. Cultura de Seguridad y Mejora Continua (5.1 - Liderazgo y compromiso, 6.3 - Concientizacién, educacion y capacitacion
en seguridad de la informacién, 10.1 - Mejora):

o Cultura de Seguridad (6.3 - Concientizacién, educacion y capacitacion en seguridad de la informacién): Se fomentara
una cultura de seguridad de la informacion en la que todos los empleados se sientan responsables de proteger la informacién
de la organizacion, a través de programas de concientizacion, capacitacion y comunicacion continua.

o Evaluacién y Mejora Continua (10.1 - Mejora): Se realizaran evaluaciones perioddicas de las politicas de seguridad de los
recursos humanos y de la eficacia de los controles implementados, realizando los ajustes necesarios para garantizar su
continua adecuacion y eficacia. La politica se revisara formalmente al menos una vez al afio, o con mayor frecuencia si es
necesario, para reflejar los cambios en el entorno de la organizacion, las amenazas y las mejores practicas.

6. Auditoria de Cumplimiento (9.2 - Auditoria interna):

Para garantizar el cumplimiento de esta politica y de los controles implementados, la Oficina de Control Interno incluira la revisiéon de
estos aspectos en las auditorias de seguimiento al Modelo de Seguridad y Privacidad de la Informacion.

8. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se haran efectivas a partir de su aprobacién por la ‘Alta Direcciéon y seran revisadas por lo menos
anualmente, cuando existan incidentes de seguridad de la informacién o cuando'se produzcan cambios estructurales considerables,
esto con el fin de asegurar su vigencia y aplicabilidad dentro de SECRETARIADISTRITAL DE PLANEACION.

9. SANCIONES

La falta de conocimiento de los presentes lineamientos no libera al personal de SECRETARIADISTRITAL DE PLANEACION de las
responsabilidades establecidas en ellos por elimal uso que hagan de los recursos de TIC o por el incumplimiento de los lineamientos
aqui descritos.

a. Se aplicaran sanciones de acuerdo con el Cédigo Unico Disciplinario.

b. Pueden aplicarse sanciones de tipo penal segun sea el caso y la gravedad de este, si asilo consideran los entes
investigativos y judiciales correspondientes.

c. La Direccién de Tecnologias de la Informacion y las comunicaciones sera la encargada de recopilar y entregar a la Oficina de
Control Disciplinario las evidencias de incumplimiento de los lineamientos, informes de impactos y consecuencias y cualquier
otro insumo requerido para formalmente manejar la investigacion inicialmente a nivel interno, asi mismo, el grupo TIC sera el
encargado de registrar y gestionar el Incidente de seguridad derivado con el incumplimiento de las politicas.

[11Norma NTC-IEC-ISO 27001:2022 en la cual se establece 4 categorias de controles de seguridad de la informacién y 93 controles.
[2] INSTITUTO COLOMBIANO DE NORMASS TECNICAS Y CERTIFICA CION. (Norma NTC-ICO/IEC 27002:2022).

[3] creacion, procesamiento, almacenamiento, transmision, eliminacion y destruccion

[4] Ley Estatutaria 1581 de 2012, articulo 14°. Consultas.

[5] Ley Estatutaria 1581 de 2012, articulo 15°. Reclamos.

[6] Ley Estatutaria 1581 de 2012, articulo 16°. Recurso de Procedibilidad
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