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INTRODUCCION

La Secretaria Distrital de Planeacion tiene como principal objetivo orientar y liderar la
formulacion y seguimiento de las politicas y la planeacion territorial, econdémica, social y
ambiental del Distrito Capital, conjuntamente con los demas sectores. Asi mismo, en el
marco de la Politica de Gobierno Digital, tiene como propdsito mejorar el funcionamiento de
la entidad y su relacion con otras entidades publicas a través del uso de las TIC y el
fortalecimiento de las capacidades de gestién de tecnologias de informacion, para lograr
procesos internos seguros y eficientes que permitan entregar servicios con valor publico a
la ciudadania.

Con el fin de minimizar la posibilidad de interrupcién en los servicios prestados por la
entidad debido a errores, fallas o dafos en la infraestructura tecnolégica, la entidad a traves
de la Direccion de Tecnologias de la informacion y las Comunicaciones, dando
cumplimiento al lineamiento Planes de Mantenimiento - MGGTI.LI.ST.09, establecido en
Modelo de Gestion y Gobierno de TI — MGGTI del Habilitador de Arquitectura de la Politica
de Gobierno Digital, en el que se establece que “La Direccidon de Tecnologias y Sistemas
de la Informacién o quien haga sus veces, debe implementar un plan de mantenimiento
preventivo y evolutivo sobre toda la infraestructura y demas servicios tecnoldgicos de la
institucion”.

Con la planificacién de las labores de mantenimiento preventivo y/o correctivo de la
infraestructura de la SDP, se busca en primer lugar, mitigar la ocurrencia de eventos e
incidentes que puedan generar riesgos para la operacion de la Entidad; en segundo lugar,
minimizar el impacto y reducir el tiempo de respuesta para la recuperacion de la operacion
ante la degradacion o interrupcién de un servicio.

Para el caso del mantenimiento preventivo en el presente documento se realizé en detalle
el registro de los elementos que pueden ser afectados, las franjas horarias para la atencién,
la descripciodn de la afectacion del servicio, el tiempo maximo autorizado de indisponibilidad,
la periodicidad minima y las recomendaciones para cada caso.

Las actividades de mantenimiento correctivo se realizan a través de la mesa de ayuda y
son gestionadas por los profesionales de la Direccion de TIC.

Adicionalmente y teniendo en cuenta la importancia que tiene la prestacion de los servicios
tecnolégicos de manera continua, se define en el documento el protocolo de
comunicaciones utilizado para informar a las partes interesadas la indisponibilidad
establecida en el plan.
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1. Objetivo General

Contar con un plan de mantenimiento de la infraestructura tecnolégica que incluya equipos
de computo, periféricos, soluciones de seguridad informatica y de red de datos de la
Entidad, que contemple una metodologia de realizacién de los mantenimientos preventivos
y correctivos, seguimiento y registro de cada uno de ellos para prevenir, mitigar y corregir
fallas o danos, buscando la prolongacion de la vida util y confiabilidad de los componentes
de la infraestructura tecnolégica.

2. Objetivos Especificos

e Definir y mantener actualizado el inventario de los activos tecnolégicos de la SDP
que deben ser incluidos en el plan de mantenimiento.

e Llevar a cabo de manera planeada y periddica el mantenimiento preventivo de los
elementos que componen la infraestructura de la SDP, con el fin de prolongar su
vida util y mantenerlos en correcto funcionamiento.

e Documentar el proceso de mantenimiento preventivo y correctivo de los elementos
que componen la infraestructura tecnoldgica de la SDP.

e Generar reportes necesarios para planear la contratacion de servicios de soporte,
mantenimiento y garantia de los elementos de la infraestructura tecnologica de la
SDP, con el fin de mantenerlos operativos y en condiciones normales para su
funcionamiento.

e Realizar el monitoreo, registro, seguimiento y actualizacion periddica del plan de
mantenimiento de la infraestructura tecnolégica de la SDP.

3. Alcance

El documento inicia con el listado de los elementos de infraestructura objeto de
mantenimiento para la vigencia; continua con la especificacion de los mantenimientos de
soporte técnico, mantenimiento preventivo y correctivo de los recursos tecnoldgicos de
infraestructura; posteriormente, se realiza una breve descripcion de las actividades
necesarias para la actualizacion del plan y la informacion base de la herramienta de
software para la gestion de servicios de tecnologia y mesa de ayuda que soporta el proceso,
finalizando con la definicion del protocolo de comunicaciones.
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4. Elementos que hacen parte de la infraestructura

Tabla 1. Resumen de las cantidades de elementos incluidos con corte a 31/12/2024

No. TIPO ELEMENTO SUBTIPO ELEMENTO L EMENTOS T
1 Servidor Fisico 48
2 Servidor Virtual 249
3 Equipo de Equipo de Escritorio 755
4 Procesamiento Nodos de Hiperconvergencia 6
5 Nodos de Virtualizacion Escritorios VDI 2
6 Equipo Portatil 88
7 Equipo Activo de Red 34
8 Equipo Balanceador 2
9 Equipo de Red Equipo Ancho de Banda 1

10 Equipo Seguridad 5

1 Equipo Conectividad 20

12 Aire Acondicionado 5

13 Sistema de Control de Incendio 1

14| Otros Equipos de Pantallas Interactivas 3

15 Infraestructura Equipo Copias de Respaldo 3

16 Equipo de Almacenamiento 11

17 UPS 7

18 Impresoras 31

19 Impresora Radicadora 22

20 Equipos Periféricos Escaner Documentos 32

21 Plotter 2

22 Plotter Escaner 2

23 Proyectores Proyectores 15

Fuente: Disefio Propio
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5. Plan de Mantenimiento Infraestructura Tecnolégica de la SDP

El plan de mantenimiento de la infraestructura tecnoldgica de la SDP se desarrollé bajo la
metodologia de mejora continua del ciclo PHVA, incluyendo las acciones en las etapas de
la planificacion, programacion, ejecucion, verificaciéon y control, con evidencias y soportes
centralizados. Con la ejecucion del plan se busca mantener la continuidad de la operacién
y disponibilidad de los servicios prestados por la SDP y a su vez salvaguardar las
inversiones de la Entidad en el componente de Infraestructura Tecnoldgica.

5.1 Mantenimiento Preventivo

5.1.1 Especificaciones Generales del Mantenimiento Preventivo
Tabla 2. Especificaciones Generales del Mantenimiento Preventivo

Franja Horaria
TIPO - Recomendada

SUBTIPO Dias Horas

Tiempo
estimado
maximo de
indisponibilidad
del elemento

Descripcion de la
afectacion del
Servicio

Periodicidad Recomendaciones

Habiles Habiles

(S/N) (S/N)

EQUIPOS DE PROCESAMIENTO

(1) Aplicar el protocolo de
comunicaciones establecido en el
presente plan.

(2) En lo posible programar el
servicio de mantenimiento con el
Equipo de Almacenamiento a fin
de disminuir los tiempos de

Para realizar la
actividad de

Servidor
Fisico

No

No

mantenimiento
preventivo de este tipo
de elementos se deben
bajar todos los servicios
soportados en
tecnologia 'y hacer
apagado general; razén
por la cual hay una
afectacion total del
servicio.

72 horas

Anual

indisponibilidad.

(3) Aplicar la "Guia Gestién del
Cambio Informatico GTI-GA-005"
con un Control de Cambio
Estdndar que garantice la
operacion normal de los servicios
una vez termine la actividad. Este
item se ejecutara siempre y
cuando el mantenimiento incluya
actualizacion de firmware.

(4) Verificar la realizacion de las
actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.

(5) Una vez efectuado el
mantenimiento aplicar el
protocolo de actualizacién del
plan.
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET

Habiles
(SIN)

Horas

Habiles

(SIN)

Tiempo
Descripcion de la estimado
afectacion del maximo de Periodicidad

Servicio indisponibilidad
del elemento

Recomendaciones

(1) Aplicar el protocolo de
comunicaciones establecido en el
presente plan.

(2) En lo posible programar el
servicio de mantenimiento con el

Para realizar la Equipo de almacenamiento a fin
actividad de de disminuir los tiempos de
mantenimiento ind!sponibilidad. )
preventivo de este tipo (©) éphcsf Ilaf "G,Ut'fa g-?ftgx Ogse'l‘
de elementos se deben ambio Informatico 5 T1-GA-OUC
Servidor bajar todos los servicios con un Control  de lCamblo
2 Virtual No No soportados en 72 horas Anual Estandar que garantice la
. operacion normal de los servicios
tecnologia y haqer una vez termine la actividad. Este
apagado general; razon item se ejecutara siempre, dado
por la cual hay una que el mantenimiento de los
afectacion  total  del servidores virtuales se basa
servicio. especificamente en la
actualizacién de software base,
configuraciones y aseguramiento.

(4) Una vez efectuado el
mantenimiento aplicar el
protocolo de actualizacién del
plan.

Equipo de Durante la actividad de
Escritorio (En Sl Si mantenimiento 4 horas Anual
garantia) zrevenhvo de este tipo (1) Verificar la realizaciéon de las
e elementos hay una L e
afectacion  total  del actividades minimas pactadas en
3 servicio del usuario final el marco del cor)trato de
del elemento mantenimiento preventivo.
’ (2) Una vez efectuado el
Equipo de Se prevé ejecutar los ?eaggiggnzr;tigﬁzlga:;protocolo
Escritorio (Sin NO NO mantenimientos en 4 horas Anual pan.
garantia) franjas no habiles para
no afectar el servicio.

1) Aplicar el protocolo de
comunicaciones establecido en el
presente plan.

2) En lo posible programar el servicio
de mantenimiento con el Equipo
de Almacenamiento a fin de

Durante las actividades disminuir  los  tiempos  de
de mantenimiento indisponibilidad.
preventivo de este tipo 3) éP”Cs_r Ilaf "G}:."a g‘?r?tgz 0859'!
ambio Informatico -GA-
Nodos d gfeecte;sir;]:ntototg? hda; con un Control de Cambio
4 _Nodos de Si Si < - 144 horas Anual Estandar que garantice la
Hiperconvergencia servicio del usuario final ;2 ;o

operacion normal de los servicios
del elemento por una vez termine la actividad. Este
cuanto el item se ejecutara siempre y
mantenimiento es por cuando el mantenimiento incluya

nodo. actualizacion de firmware.

4) Verificar la realizaciéon de las
actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.

5) Una vez efectuado el
mantenimiento aplicar el protocolo
de actualizacién del plan.
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET
Habiles
(SIN)

Horas
Habiles
(S/N)

Tiempo
estimado
maximo de
indisponibilidad
del elemento

Descripcion de la
afectacion del
Servicio

Periodicidad

Para realizar la
actividad de
mantenimiento

preventivo de este tipo
de elementos se deben

(5) Aplicar

(6) En

(7) Aplicar la

Recomendaciones

el protocolo de
comunicaciones establecido en el
presente plan.

lo posible programar el
servicio de mantenimiento con el
Equipo de almacenamiento a fin
de disminuir los tiempos de
indisponibilidad.

"Guia Gestion del
Cambio Informatico GTI-GA-005"

Equipo Activo
de Red

No

No

Nodos de bajar todos los servicios con un Control de Cambio
5 Virtua!izapién No No soportados en 72 horas Anual Estdndar que garantice la
escritorios tecnologia 'y  hacer operacion normal de los servicios
VDI apagado general; razén una vez termine la actividad. Este
por la cual hay una item se ejecutard siempre, dado
afectacion  total  del que el mantenimiento de los
servicio. servidores virtuales se basa
especificamente en la
actualizacién de software base,
configuraciones y aseguramiento.
(8) Una vez efectuado el
mantenimiento aplicar el protocolo
de actualizacion del plan.
Durante la actividad de
Equipo mantenimiento
Portatil (en Si Si preventivo de este tipo 4 horas Anual
garantia) :feecif(;wé)intosto?;y u(?; 1) Verificar la realizacion de las
servicio del usuario final actividades minimas pactadas en
6 del elemento el marco del colntrato de
) mantenimiento preventivo.
Se prevé realizar el 2) Una _vez gfectuado el
Equipo mantenimiento gwantenlnljlentg azhtl:arl el protocolo
Portatil (sin No No preventivo en dias no 4 horas Anual e actualizacion del plan.
garantia) habiles para no afectar

los servicios.

EQUIPOS DE RED

Si bien es cierto para
realizar la actividad de
mantenimiento

preventivo de este tipo
de elementos no se
deben bajar los
servicios soportados en
tecnologia, ni hacer
apagado general de los
equipos de
procesamiento; es
necesario apagar cada
uno de los equipos

72 horas Anual

(1) Aplicar el

(2) Aplicar la

protocolo de
comunicaciones establecido en el
presente plan.

"Guia Gestion del
Cambio Informatico GTI-GA-005"
con un Control de Cambio
Estdndar que garantice la
operacion normal de los servicios
una vez termine la actividad.

Este item se ejecutara siempre y
cuando el mantenimiento incluya
actualizacion de firmware.

activos lo cual causa
una desconexion y
afectacion total o

parcial del servicio
durante el tiempo en el
cual se estén
realizando las

(3) Verificar la realizacién de las
actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.

(4) Una vez efectuado el
mantenimiento aplicar el protocolo
de actualizacion del plan.
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET
Habiles

Horas

Habiles

Tiempo
Descripcion de la
afectacion del
Servicio

estimado
maximo de
indisponibilidad
del elemento

Periodicidad

Recomendaciones

(SIN)

(SIN)

actividades de
mantenimiento.

Si bien es cierto para
realizar la actividad de
mantenimiento

preventivo de este tipo
de elementos no se
deben bajar los
servicios soportados en
tecnologia, ni hacer
apagado general de los

(1) Aplicar el

(2) Aplicar la "Guia Gestién del

protocolo de
comunicaciones establecido en el
presente plan.

Cambio Informatico GTI-GA-005"
con un Control de Cambio
Estdndar que garantice la

equipos  objeto  del
mantenimiento lo cual
causa una desconexion
y afectacion total o
parcial del servicio
durante el tiempo en el

cual se estén
realizando las
actividades de

mantenimiento.

Equipo equipos de operacion normal de los servicios

s Balanceador y Si No procesamiento; es 12 horas Anual una vez termine la actividad. Este

ancho de necesario apagar los item se ejecutara siempre y

banda equipos  objeto  del cuando el mantenimiento incluya
mantenimiento lo cual actualizacién de firmware.

causa una desconexion (3) Verificar la realizacion de las

y afectacién total o actividades minimas pactadas en

parcial del servicio el marco del °°r.‘“at° de
durante el tiempo en el mantenimiento preventivo.

. (4) Una vez efectuado el
cua! se esten mantenimiento aplicar el protocolo
realizando las de actualizacion del plan.
actividades de
mantenimiento.

Si bien es cierto para
realizar la actividad de
mantenimiento .
preventivo de este tipo M Apl|carl ,el protoco!o de
de elementos no se comunltcacllg:es establecido en el
: presente plan.
deben  bajar los (2) Aplicar la "Guia Gestién del
servicios soportados en Cambio Informatico GTI-GA-005"
tecnologia, ni hacer con un Control de Cambio
apagado general de los Estandar que garantice la
equipos de operacion normal de los servicios
9 Equipo Si No procesamiento; es 12 horas Anual una vez termine la actividad. Este
Seguridad necesario apagar los item se ejecutara siempre y

(3) Verificar la realizacion de las

(4) Una vez

cuando el mantenimiento incluya
actualizacion de firmware.

actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.
efectuado el
mantenimiento aplicar el protocolo
de actualizacion del plan.

10




preventivo sobre el
router de la Entidad no
se deben bajar los
servicios soportados en
tecnologia, ni hacer
apagado general de los
equipos de
procesamiento; pero es
necesario apagar el
equipo lo cual causa
una desconexion vy
afectaciéon total  del

servicio para las
entidades externas
durante el tiempo en el
cual se estén
realizando las
actividades de

mantenimiento.

(4) Una vez efectuado el
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Dentro de este Tipo de
elementos existen
subtipos con
diferencias en términos
de indisponibilidad de
los servicios:
(@) ElI mantenimiento
preventivo sobre el
Exinda 8064 no suele
generar ninguna
indisponibilidad  sobre
los servicios, durante el .
tiempo en el cual se (1)Apl|carl lel protocol_o de
estén  realizando las comunicaciones establecido en el
= presente plan.
actividades de () Aplicar la "Guia Gestion del
mantenimiento, ~  se Cambio Informatico GTI-GA-005"
prevé que la entidad con un Control de Cambio
contara con el servicio Estandar que garantice la
de internet sin operacién normal de los servicios
segmentar y priorizar el (a) 4 horas una vez termine la actividad.
Equipo (a) Si (a) Si canal. Este item se ejecutara siempre y
10 Conectividad (b) 12 horas Anual cuando el mantenimiento incluya
(b) Si (b) No (b) Para realizar la actualizacion de firmware.
actividad de
mantenimiento (3) Verificar la realizacién de las

actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.

mantenimiento aplicar el protocolo
de actualizacion del plan.

11
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET
Habiles

(SIN)

Horas
Habiles
(S/N)

Tiempo
Descripcion de la estimado
afectacion del maximo de Periodicidad
Servicio indisponibilidad
del elemento

OTROS EQUIPOS DE INFRAESTRUCTURA

Recomendaciones

Para realizar la
actividad de
mantenimiento
preventivo de este tipo
de elementos no se
deben  bajar  los (1) Verificar la realizacién de las
servicios soportados en actividades minimas pactadas en
tecnologia, ni hacer el marco del contrato de
1 Ai’? si si apagado general de los 4 horas Cuatrimestral mantenimiento preventivo.
Acondicionado equipos de (2) Una vez efectuado el
procesamiento. mantenimiento aplicar el protocolo
de actualizacion del plan.
Es necesario apagar
los equipos objeto del
mantenimiento lo cual
retira su servicio por el
tiempo que se demore
el servicio.
Para realizar la
actividad de
mantenimiento
preventivo de este tipo
de elementos no se (1) Verif!car la feglizacién de las
deben bajar los actividades minimas pactadas en
Sistema de servicios soportados en ﬁ:an tg]rirniic:en t:g:'evg:tri]\%ato de
12 Control _de Si Si tecnologia. 4 horas Anual (2) Una vez efectuado ol
Incendio . mantenimiento aplicar el protocolo
Es necesario apagar de actualizacion del plan.
los equipos objeto del
mantenimiento lo cual
retira su servicio por el
tiempo que se demore
el servicio.
Para realizar la
actividad de
mantenimiento
preventivo de este tipo
de elementos no se
deben  bajar  los (1) Verificar la realizacion de las
servicios soportados en actividades minimas pactadas en
Sistema de tecnologia. el marco del contrato de
13 Control de Si No ) 12 horas Anual mantenimiento preventivo.
Es necesario apagar (2) Una vez efectuado el
Acceso los equipos objeto del mantenimiento aplicar el protocolo
mantenimiento lo cual de actualizacion del plan.
retira su servicio por el
tiempo que se demore
el servicio; es decir que
durante este tiempo no
se registran los
accesos en el sistema.

12
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET
Habiles

Horas

Habiles

Tiempo
estimado
maximo de
indisponibilidad
del elemento

Descripcion de la
afectacion del
Servicio

Periodicidad

Recomendaciones

(SIN)

(SIN)

Para realizar la
actividad de
mantenimiento

preventivo de este tipo
de elementos no se

(1) Verificar la realizacion de las

deben bajar los L e
soniiossoporados o s T e o
14 | . Si Si tecnologia. 4 horas Anual . A
nteractivas mantenimiento preventivo.
Es necesario apagar (2) Una vez gfectuado el
’ . mantenimiento aplicar el protocolo
los equipos objeto del de actualizacion del plan.
mantenimiento lo cual
retira su servicio por el
tiempo que se demore
el servicio.
Para realizar la
actividad de
manten!m|ento . (1) Aplicar el protocolo de
preventivo de este tipo comunicaciones establecido en el
de elementos no se presente plan.
deben  bajar  los Aplicar la "Guia Gestién del
servicios soportados en Cambio Informatico GTI-GA-005"
tecnologia, ni hacer con un Control de Cambio
apagado general de los Estandar que garantice la
equipos de operacion normal de los servicios
procesamiento; es una vez termine la actividad. Este
necesario apagar los item se ejecutalré. siempre y
Solucién equipos  objeto  del cuandp el_ mantenlmlentq incluya
15 Copias de Si No mantenimiento lo cual 12 horas Anual actuahzamonl ) de ﬂrmware.
Generar actividades adicionales
Respaldo causa una

indisponibilidad en la
herramienta especifica
de backups y
consecuentemente

abra una afectacion en
la programacion de las

copias de respaldo
durante el tiempo en el
cual se estén
realizando las
actividades de

mantenimiento.

(2) Verificar la realizacion de las

(3) Una vez

que garanticen la ejecucion y
disponibilidad de las copias que
se dejaron de realizar durante la
actividad de mantenimiento.

actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.
efectuado el
mantenimiento aplicar el protocolo
de actualizacion del plan.

13




.

Bl

SRCRITARR B

PLANEACION

| BOGOT/\

PLAN

CcODIGO: GTI-PL-006

GOBIERNO DE TECNOL’OGiAS DE LA
INFORMACION

VERSION: 1

PLAN DE MANTENIMIENTO DE
INFRAESTRUCTURA TECNOLOGICA

FECHA: 22/01/2025

TIPO —

SUBTIPO

Franja Horaria
Recomendada

IET
Habiles
(SIN)

Horas
Habiles
(S/N)

Descripcion de la
afectacion del
Servicio

Tiempo
estimado

maximo de Periodicidad

indisponibilidad

del elemento

Recomendaciones

Equipo de

Para realizar la
actividad de
mantenimiento

preventivo de este tipo
de elementos se deben
bajar todos los servicios

(1) Aplicar el

(2) En

protocolo de
comunicaciones establecido en el
presente plan.

lo posible programar el
servicio de mantenimiento con los
Equipos de Procesamiento -
Servidores a fin de disminuir los
tiempos de indisponibilidad.
Aplicar la "Guia Gestion del
Cambio Informatico GTI-GA-005"
con un Control de Cambio

mantenimiento.

Se presentaria
indisponibilidad en el
caso que haya una
pérdida general del
fluido eléctrico de la
subestacion que
soporta dicho elemento
y no ingrese el fluido de
respaldo del edificio
entregado por la planta
eléctrica.

16 Al - No No 72 horas Anual Estandar que garantice la
macenamiento soportados en . -

. operacion normal de los servicios
tecnologia y haqer una vez termine la actividad. Este
apagado general; razon item se ejecutara siempre y
por la cual hay una cuando el mantenimiento incluya
afectacion  total  del actualizacion de firmware.
servicio. (3) Verificar la realizacion de las

actividades minimas pactadas en
el marco del contrato de
mantenimiento preventivo.

(4) Una vez efectuado el
mantenimiento aplicar el protocolo
de actualizacion del plan.

Si bien es cierto para

realizar la actividad de

mantenimiento

preventivo de este tipo

de elementos no se

deben bajar los

servicios soportados en

tecnologia, ni hacer

apagado general de los

equipos de

procesamiento; es

necesario apagar los

equipos  objeto  del (1) Verificar la realizaciéon de las

mantenimiento lo cual actividades minimas pactadas en

retira la suplencia para el marco del contrato de
17 uPS si Si !os equipos de 4 horas Cuatrimestral mantenimiento preventivo.

infraestructura que (2) Una vez efectuado el

soporta el elemento mantenimiento aplicar el protocolo

objeto del de actualizacion del plan.

14
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TIPO —
SUBTIPO

Franja Horaria
Recomendada

IET

Habiles
(SIN)

Horas

Habiles

(SIN)

Tiempo
estimado
maximo de
indisponibilidad
del elemento

Descripcion de la
afectacion del
Servicio

EQUIPOS PERIFERICOS

Periodicidad

Recomendaciones

Durante la actividad de
mantenimiento (1) Verificar la realizaciéon de las
Impresoras preventivo de este tipo actividades minimas pactadas en
18 pL Si Si de elementos hay una 4 hora Anual el marco del contrato de
aser afectacion  total  del mantenimiento preventivo.
servicio del usuario final (2)Una  vez efectuado el
del elemento mantenimiento aplicar el protocolo
' de actualizacion del plan.
Durante la actividad de
mantenimiento (1) Verificar la realizacién de las
Imbresora preventivo de este tipo alctlwdades mgnrlnas patctatdas gn
19 p Si Si de elementos hay una 4 hora Anual e marco el contrato e
Radicadora fectacio total  del mantenimiento preventivo.
a ecAa_cm;nl 0 a_ i el (2) Una vez efectuado el
servicio del usuario fina mantenimiento aplicar el protocolo
del elemento. de actualizacion del plan.
Durante la actividad de
mantenimiento (1) Verificar la realizacion de las
Escaner preventivo de este tipo alctlwdades mgnrlnas patctatdas gn
20 Si Si de elementos hay una 4 hora Anual e marco ! contralo e
Documentos afectacion  total  del mantenimiento preventivo.

o Id | o final (2) Una vez efectuado el
servicio del usuario Tina mantenimiento aplicar el protocolo
del elemento. de actualizacién del plan.

Durante la actividad de

mantenimiento (1) Verificar la realizaciéon de las

preventivo de este tipo 2|Ct'w:12?§§ m';éﬁnascgﬁfrﬁgas 32
21 Plotter Si Si de elementos hay una 4 hora Anual mantenimiento preventivo

afecf(a_mon total_ _del (2) Una vez efectuado el

servicio del usuario final mantenimiento aplicar el protocolo

del elemento. de actualizacion del plan.

Durante la actividad de

mantenimiento (1) Verificar la realizaciéon de las

Plotter preventivo de este tipo alctividades mi(;lirlnas pa;:tatdas gn
22 . Si Si de elementos hay una 4 hora Anual € marco el contralo e
Escaner fectacion total  del mantenimiento preventivo.

a ec_a_co 0 a_ ) © (2) Una vez efectuado el

servicio del usuario final mantenimiento aplicar el protocolo

del elemento. de actualizacion del plan.

PROYECTO

La Unica

indisponibilidad se

presenta durante el (1) Verificar la realizaciéon de las

tiempo en el cual se actividades minimas pactadas en
23 Proyectores Si Si esté realizando el 4 horas Anual ﬁqlantgix?em:;lrev:&?\fgato de

manten!mlento | (2) Una vez efectuado el

preventivo sobre e mantenimiento aplicar el protocolo

equipo  objeto  del de actualizacion del plan.

servicio.

Fuente: Diseno Propio
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5.2 Mantenimiento Correctivo

El mantenimiento correctivo de la infraestructura se realiza en el marco de los contratos de
soporte y mantenimiento que se realizan para tal fin en cada una de las vigencias. Para el
caso de las nuevas adquisiciones, en cada contrato se definen los términos y plazos de las
garantias de los elementos adquiridos y, por tanto, el mantenimiento correctivo se realiza
gestionando las garantias de cada uno de los elementos que presenten fallas y se
encuentran bajo esta modalidad de conformidad con las condiciones pactadas en cada
contrato.

5.3 Generacion y Actualizacion del Plan de Mantenimiento

La generacion del plan esta soportada en la informacion base registrada en la herramienta
para la gestiébn de servicios de tecnologia y mesa de ayuda, correspondiente a la
caracterizacion de cada uno de los elementos de infraestructura tecnoldgica adquiridos, las
garantias y los contratos para soporte y mantenimiento.

Para ejecutar un mantenimiento es necesario realizar las siguientes actividades:

Figura 1. Actividades para el Desarrollo del Plan de Mantenimiento

Realizar el mantenimiento
Informar a todos los de conformidad con los
grupos de interés con Acuerdos de Nivel de
antelacion Servicios (ANS) definidos
con el proveedor

Consultar a los grupos
de interés la franja

horaria de
mantenimiento

Fuente: Fuente Propia

16




PLAN CcODIGO: GTI-PL-006

GOBIERNO DE TECNOLOGIAS DE LA

p | BOGOT/\ INFORMACION

VERSION: 1

PLAN DE MANTENIMIENTO DE

INFRAESTRUCTURA TECNOLOGICA | FECHA:22/01/2025

5.4 Protocolo de Actualizacion del Plan

La infraestructura tecnoldgica de la Secretaria de Planeacion Distrital — SDP, evoluciona
constantemente con la adquisicion de nuevos elementos de tecnologia destinados tanto
para reemplazar componentes obsoletos o0 en mal estado como para la implementacién de
nuevas tecnologias con el fin de fortalecer las capacidades de Tl en la entidad. Esta
dinamica, hace necesario realizar la actualizacion permanente del plan de mantenimiento
de la infraestructura tecnoldgica. En este proceso, se debe realizar la actualizacion de la
caracterizacion de los elementos, vincular los contratos relacionados con el mantenimiento,
soporte y garantias, la actualizacion de la programacion de mantenimientos preventivos y
por ultimo, gestionar los mantenimientos correctivos con los proveedores.

En el siguiente diagrama se presenta las actividades minimas que deben ser desarrolladas
en el proceso de actualizacion del plan:

Figura 2. Generacién y Actualizacion del Plan de Mantenimiento

A. Generar o actualizar
Informacion de
Caracterizacion del
Elemento

B. Vincular Informacion
Contractual de Adquisicién
y Mantenimiento del
Elemento

D. Ejecutar y Reportar
evidencias de cada
Mantenimiento Preventivo

C. Programar
Mantenimientos
Preventivos

Fuente: Disefo Propio
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Para la vigencia 2025, la Secretaria Distrital de Planeacién definid las actividades
requeridas para actualizar el plan de mantenimiento las cuales se describen en la siguiente

tabla:

Tabla 3. Plan de mantenimiento de la infraestructura tecnolégica de la SDP

Actividad

A. Generar la

caracterizacion del
elemento

PROTOCOLO DE ACTUALIZACION .
PLAN DE MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA DE LA SDP

Descripcion

Todo elemento que
haga parte de la
infraestructura

tecnoldgica debe
hacer parte de los
elementos incluidos
en la herramienta de
software  para la
gestion de servicios
de tecnologia y mesa
de ayuda y debe

contar con la
informacion  minima
definida para la
caracterizacion del
elemento.

2024

A la fecha se
encuentran
incluidos el 100%
de los elementos
identificados
como parte de la
Infraestructura
Tecnoldgica de la
SDP.

Instrumentos

Aplicacion:
herramienta de
software para la
gestion de servicios
de tecnologia y
mesa de ayuda

Actualizacién y
Recomendaciones

Permanente.

Cada vez que ingresa un
elemento que haga parte de la
IT, el Grupo responsable del
elemento debera incluirlo en la
herramienta de software para la
gestion de  servicios de
tecnologia y mesa de ayuda, de
acuerdo con el procedimiento
GTI-PD-002 SOPORTE Y
ATENCION DE LA MESA DE
AYUDA.

Para el caso especifico de los
Equipos de Escritorio o Equipos
Portatiles, se debe garantizar
que al realizar el alistamiento
sea instalado el componente de
la herramienta de mesa de
ayuda que permita que el
elemento sea importado desde
la utilidad de la Mesa de Ayuda
y no manualmente a fin de evitar
inconsistencias en la
informacion; la importacion del
elemento se debe realizar con el
rol ADMINISTRADOR.

Se debe clasificar el elemento
dentro de los Tipos definidos en
la herramienta de software para
la gestion de servicios de
tecnologia y mesa de ayuda

Una vez clasificado se debe
crear el elemento en la
aplicacion Mesa de Ayuda,
actividad que debe ser realizada
con el rol INVENTARIO.

Una vez importada la
informacion de identificacion e
inventario de los equipos a
través del agente disponible en
la herramienta de mesa de
ayuda, el responsable del
ingreso del elemento debera
completar todos los campos
definidos en el formulario y
procurar por la completitud y
veracidad de la informacion que
permita una mejor
administracion del elemento.
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Actividad

PROTOCOLO DE ACTUALIZACION )
PLAN DE MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA DE LA SDP

Descripcion

2024

Instrumentos

Actualizacion y
Recomendaciones
Permanente.

Cada vez que se suscriba un
contrato de adquisicion de
alguno de los subtipos de
elementos que hacen parte de
la Infraestructura Tecnoldgica
de la SDP de acuerdo con el

gae(::entggoqugelwa(:(e)z rrotocolc_)’de Actualizaciéon de
nformacion.
parte de la|A la fecha se
infraestructura encuentra Se debe crear el contrato de
tecnolégica de la | vinculado el . L adquisicion en la herramienta de
Entidad debe tener | contrato de | Aplicacion: software para la gestion de
vinculado el contrato | adquisicién  del | Herramienta de servicios de tecnologia y mesa
. de adquisicion. 100% de los softvygre para |£:1 . de ayuda, completando todos
1. | Vincularcontratode | es  necesarioc  que | elementos gestion de servicios | los campos definidos en el
adquisicién cada vez que se|identificados de tecnologia y formulario. Actividad que puede
. i mesa de ayuda ser realizada con el rol
incluya uno o varios | como parte de la ADMINISTRADOR.
elementos en | Infraestructura
cualquiera de los | Tecnologica de la Es necesario incluir en los
subtipos, SDP. comentarios del nuevo contrato
simultaneamente  se 'g fec?a de eXpir:‘.:ié.” ?e la
. arantia y su cubrimiento en
Vmcu,le, el contrato de términos de mantenimientos
adquisicion de estos. preventivos y reposicion de las
partes.
Una vez creado el contrato de
adquisicion se debe vincular
uno a uno a los elementos que
fueron adquiridos y recibidos a
satisfaccién con el contrato.
A la fecha se
encuentra Permanente.
vinculado el Cada vez que se suscriba un
contrato de cogtratoI de manttlanimienté) qlue
L cubra alguno o algunos de los
mantenl?lento elementos que hacen parte de
del 100% de los la Infraestructura Tecnoldgica
Cada uno de los |elementos de la SDP, se debe crear el
elementos que hacen | identificados contrato y vincular uno a uno los
parte de la | como parte de la Aplicacién: elementos que ya existen en la
infraestructura Infraestructura Hp mienta d base de datos y que estan
Vi tecnolégica de la | Tecnoldgica de la | | oy amienta € | cubiertos por el contrato.
B2 |ncu|a_r c_ontrato de Entidad debe tener | SDP softv_vgre para _Ia ‘
| mantenimiento . : gestién de servicios | Un elemento puede encontrarse
vinculado  por . lo | Algunos de los de tecnologia y | dentro del tiempo de garantia,
menos el  ultimo | contratos de mesa de ayuda caso en el cual el contrato de
contrato de | mantenimiento mantenimiento preventivo sera
mantenimiento del | son los mismos el mismo del contrato de
elemento. contratos de adquisicién; a partir  del

adquisicién dado
que los elementos

momento que el elemento sale
de garantia se debera incluir

dentro de un contrato de
se encuentran mantenimiento preventivo que
dentro de la garantice la operacién del
garantia de elemento.
fabrica.
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Actividad

Programar
mantenimientos
preventivos

PROTOCOLO DE ACTUALIZACION )
PLAN DE MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA DE LA SDP

Descripcion

Todo elemento que
hace parte de la
Infraestructura

Tecnolégica de la

Entidad que esté
cubierto con un
contrato de

mantenimiento o por
la garantia inicial de
fabrica debe contar
con una
programaciéon de los
mantenimientos

preventivos pactados
contractualmente que
responda a las

necesidades de la
SDP y que hayan sido
acordadas con el
contratista.

Dentro de la

programacion
acordada con el
contratista, el
supervisor del
contrato debera tener
en cuenta que la
afectacion del
servicio y la posible
indisponibilidad que
se presente sea el
menor tiempo
posible.

2024

A la fecha se

encuentra

vinculado a cada
contrato de
adquisicién  con
garantias

vigentes o ultimo
contrato de

mantenimiento la
plantila con la
programacion de
los
mantenimientos
preventivos
pactados.

Instrumentos

Aplicacion:
Herramienta de
software para la
gestion de servicios
de tecnologia vy
mesa de ayuda.

Plantilla: En cada
carpeta del contrato
y como parte de la
documentacion de
cada contrato en la

aplicacion debe
vincularse un
archivo de Excel

que contenga como
minimo el tipo de
elemento, subtipo
de elemento, serial,
marca, modelo,
ubicacion y fechas
de programacion de
mantenimiento, con

el siguiente
nombre:

Para el caso de
equipos  cubiertos

por contrato de
mantenimiento
CTO_ANO_MtoPre
ventivos.xls

Para el caso de los
equipos  cubiertos
por garantia de
fabrica el archivo
Excel se
denominara:
CTO_ANO_MtoPre
ventivosGtia.xls

Actualizacién y
Recomendaciones

Permanente.

Cada vez que se suscriba un
contrato de adquisicion o
mantenimiento se debe
diligenciar la plantilla con la
programacién y vincularla al
nuevo contrato como parte de
su documentacion.

La programacion debe
corresponder a lo pactado
contractualmente o al

cubrimiento  definido en la
garantia.
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Actividad

PROTOCOLO DE ACTUALIZACION )
PLAN DE MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA DE LA SDP

Descripcion

2024

Instrumentos

Actualizacion y

Ejecutar y Reportar
mantenimientos
preventivos

El profesional que
ejerce el rol de lider
de equipo que esté
encargado del
elemento a intervenir

con  mantenimiento
preventivo debera
garantizar la
ejecucion del

mantenimiento dentro
de la programacion
realizada teniendo en
cuenta aspectos
como

(1) Definicion franja
horaria por tipo o
subtipo de elemento.
(2) Protocolo de
Comunicacién  (4.6),
que se desarrolla en
el presente
documento.

(3) Los Acuerdos de
Nivel de Servicio —
ANS, pactados como

parte de cada
contrato de
mantenimiento o]

segun la garantia de
fabrica que cubre el
elemento objeto del
servicio.

A la fecha se

encuentra
actualizada la
plantilla de

programacién de
mantenimientos
con las fechas y
soportes de
ejecucion de
estos, a la fecha
de generacion del
plan.

Aplicacion:
Herramienta de
software para la
gestion de servicios
de tecnologia vy
mesa de ayuda

Plantilla: Una vez
ejecutado el
mantenimiento se
debe reportar en la
plantilla
CTO_ANO_MtoPre
ventivos.xls o
CTO_ANO_MtoPre
ventivosGtia.xls

y vincularla  al
sistema
debidamente
actualizada

Soporte
Mantenimiento:
Como parte de la
actividad de
mantenimiento, el
contratista debera
entregar una hoja
de trabajo o soporte
que evidencie la
actividad realizada.

Recomendaciones

Permanente.

Cada vez que se realice un
mantenimiento  preventivo
se debe actualizar la
plantila de programacion
con el respectivo soporte y
vincularla como parte de la
documentacion del contrato
en la aplicacion. El soporte
de mantenimiento se podra
vincular al contrato que
soporta la actividad si el
documento incluye varios
elementos o al elemento si
el soporte es entregado por
cada elemento intervenido.

La actualizacion  debe
contemplar por lo menos la
fecha de ejecucion del
mantenimiento, el soporte
del mantenimiento y las
observaciones que se
consideren resultado de la
actividad.

Fuente: Disefio Propio

5.5 Protocolo de Actualizacién de la Informacién Registrada en la Herramienta

para el Control y Mantenimiento de la Infraestructura de TI

Con el fin de garantizar que la informacion base centralizada en la herramienta para la
gestion de servicios de tecnologia y mesa de ayuda se mantenga actualizada, cada vez
que haya un cambio especifico sobre el elemento, este debera ser reflejado en el
herramienta de Mesa de Ayuda inmediatamente, justificando el cambio en el campo de
comentarios del formulario de caracterizacion del elemento, actividad que debera llevarse
a cabo por cada uno de los responsables de la informacion de la configuracion del elemento.
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Se debe tener en cuenta que los campos mas susceptibles de cambio en el elemento son
los que tienen que ver con su movilidad o cambio de estado, por cuanto se parte del
principio que se ha dado cumplimiento a las recomendaciones de completitud de la
informacién definidas dentro del Protocolo de Actualizacion del Plan en su actividad
“Generar la caracterizacion del elemento”; sin embargo, cada vez que se detecte una
inconsistencia en cualquiera de los campos de caracterizacion, esta debe ser reflejada en
la herramienta y justificada en el campo de comentarios del formulario.

De igual forma, cada vez que se importe la informacién de identificacion técnica de un
equipo a través de la herramienta de Mesa de Ayuda (Herramienta mediante la cual se
realiza el inventario del hardware y software), el formulario debe ser completado con la
informacién especifica adicional del elemento, manteniendo siempre los datos recolectados
por el agente de dicha herramienta.

Si el cambio es por UBICACION se deben actualizar los siguientes campos:

Tabla 4. Protocolo de Actualizacién de la informacién - Descripciéon del cambio

CAMPO DESCRIPCION DEL CAMBIO

Se debe seleccionar de la lista de valores de la herramienta de Mesa de

Usuario Ayuda el nuevo usuario responsable del elemento.
Se debe seleccionar de la lista de valores de la herramienta de Mesa de
Grupo Ayuda la Dependencia (Despacho, Oficina, Subsecretaria, Direccion o

Subdireccién) a la que pertenece el nuevo usuario responsable del
elemento.

Se debe seleccionar de la lista de valores de la herramienta de Mesa de
Ubicacion |Ayuda la Ubicacion (Sede Central, Sede Montevideo, Punto de Atencion)
en donde se pondra en operacién el elemento.

Fuente: Diseno Propio

Si el cambio es por ESTADO se debera actualizar el campo denominado con el mismo
nombre en el formulario de caracterizacion del elemento, teniendo en cuenta las siguientes
definiciones para cada estado:
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Tabla 5. Protocolo de Actualizacién de la informacion - Descripcion del estado

ESTADO DESCRIPCION DEL ESTADO

Activo El elemento se encuentra productivo y soportando los servicios de la SDP.

El elemento se encuentra apagado o fuera de servicio por dafio o a la

Inactivo . t . .
espera de alguna configuracion o repuesto que lo deje productivo.
El elemento se encuentra inactivo y con concepto técnico de baja por vida
Para Baja util o por obsolescencia o por un factor técnico que impide definitivamente

su operacion (no disponibilidad de repuestos, costos altos de repuestos);
pendiente de entrar al proceso de baja.
El elemento hace parte de un acto administrativo (resolucién) que lo

Dado de Baja | cataloga como un elemento dado de baja y surti6 todo el proceso
correspondiente para estar en este estado.

Sin Conexion
ared

El elemento puede estar operativo, pero no se encuentra conectado a la red.

Fuente: Diseno Propio

En el caso especifico de los Equipos de Procesamiento se debera tener en cuenta adicional
a lo anterior, que otro cambio posible puede ser en el NOMBRE del elemento, por cuanto:
(1) En el caso de los Equipos de Escritorio y Portatiles el nombre esta relacionado
directamente con la ubicacion del elemento, (2) En el caso de los Servidores el nombre esta
relacionado directamente con su destinacion (ambiente y capa de operacion); razén por la
cual, una vez instalado y puesto en operacion el Equipo de Procesamiento se debe proceder
a actualizar la aplicacion con el nuevo nombre vy justificar en el campo de comentarios el
cambio realizado y el anterior nombre del elemento. Es importante anotar que no deben
existir elementos repetidos; es decir, no puede haber dos elementos con el mismo serial.

El nombre del elemento puede ser igual en dos elementos, siempre y cuando solo uno de
los elementos se encuentra en ESTADO activo.

5.6 Protocolo de Comunicaciones

5.6.1 Objetivo

Establecer las directrices para la comunicacion efectiva de las actividades de
mantenimiento de TIC, tanto para servicios internos como aquellos dirigidos a ciudadanos
y entidades externas.
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5.6.2 Tipos de comunicaciones

Comunicacién Preventiva: Informacion anticipada sobre mantenimientos programados.

Comunicacion Reactiva: Informacion sobre mantenimientos correctivos y soluciones
durante dichos mantenimientos.

Comunicacion de Seguimiento: Actualizaciones sobre el progreso y la conclusion de los
mantenimientos correctivos.

5.6.3. Canales de Comunicacion
Para Ciudadanos y Entidades Externas:

e Pagina Web: Anuncios de mantenimientos preventivos y correctivos que impactan
servicios hacia la ciudadania.
e Redes Sociales: Anuncios de mantenimientos preventivos y alertas sobre

mantenimientos correctivos.

Para Servicios Internos:

e Correo Electrénico: Detalles especificos y comunicaciones formales.
¢ Herramienta de Mesa de Ayuda: Seguimiento de solicitudes y mantenimientos.

Comunicaciones Adicionales:

e Intranet y Otros Canales: Dependiendo del impacto del mantenimiento en los
diferentes servicios.

6. Terminologia

Acuerdo de Nivel de Servicio (ANS):

Segun el MinTIC “Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor
de servicios de Tl y un cliente. Describe las caracteristicas del servicio de Tl, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del cliente.
Un ANS puede cubrir multiples servicios de Tl o multiples clientes.”
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Arquitectura de TI:

Segun el MinTIC “describe la estructura y las relaciones de todos los elementos de Tl de
una organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacién y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas
de referencia y los elementos estructurales de la estrategia de Tl (visiéon de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).”

Arquitectura de Servicios Tecnologicos:

Segun el MinTIC “También es conocida como Arquitectura de infraestructura. Incluye todos
los elementos de Tl que soportan la operacion de la institucion, entre los que se encuentran
la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y manejadores
de bases de datos, entre otros).”

Cluster:

Agrupacion de servidores en alta disponibilidad.

Infraestructura:

Segun la ISO 9001:2015 se define como: “El conjunto de maquinas, equipos, software y

servicios que se requieren para la realizacién de un producto o prestacion de un servicio.”
la que debemos determinar, proporcionar y mantener.

Por su parte, en el glosario de ITIL VO1, 1 mayo 2006 se define como: “Todo el hardware,
software, redes, instalaciones, requeridas para desarrollar, probar, proveer, monitorizar,
controlar o soportar los servicios de TI”.

Mantenimiento Correctivo:

Es aquel que se realiza, cuando ocurre un fallo de manera forzosa e imprevista, y que
impone la necesidad de reparar el equipo antes de poder continuar haciendo uso de él.

Mantenimiento Preventivo:

Es el destinado a la conservacion de equipos o instalaciones mediante la realizacion de
revision y reparacion que garanticen su buen funcionamiento y operacion. El mantenimiento
preventivo se realiza en equipos en condiciones de funcionamiento, por oposicion al
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mantenimiento correctivo que repara o pone en condiciones de funcionamiento aquellos
que dejaron de funcionar o estan dafnados.

Mesa de Ayuda:

Es el punto unico de contacto de los usuarios de Tl en la SDP, para solicitar la gestién de
los incidentes o requerimientos que son registrados en la herramienta de software para la
gestion de servicios de tecnologia y mesa de ayuda.

El primer objetivo del mantenimiento es evitar o mitigar las consecuencias de los fallos del
equipo, logrando prevenir las incidencias antes de que estas ocurran.

Agente GLPI:

Es un agente que viene con la herramienta de mesa de ayuda que se encuentra operando
en este momento para controlar la infraestructura central y de puestos de trabajo de la
Entidad, siendo este parte de un software libre que recopila informacién sobre el hardware
y el software instalado en las maquinas de la SDP.
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